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Vorwort

Uwe Marquardt und Antonio Vera

Die Deutsche Hochschule der Polizei (DHPol) ist die zentrale Bil-
dungseinrichtung für den höheren Polizeidienst in Deutschland. 
Als universitäre Hochschule, getragen von den Innenministerien 
des Bundes und der Länder, vereint sie akademische Exzellenz mit 
der praxisnahen Ausbildung zukünftiger Führungskräfte der Poli-
zei. Mit ihrem Masterstudiengang „Öffentliche Verwaltung – Poli-
zeimanagement“ bietet sie Polizeibeamtinnen und -beamten eine 
fundierte, wissenschaftlich basierte und zugleich praxisorientierte 
Qualifikation für Führungsaufgaben. Zusätzlich ermöglicht der be-
rufsbegleitende Masterstudiengang „Public Governance and De-
mocratic Resilience“ interdisziplinäre Weiterbildung für Fach- und 
Führungskräfte aus sicherheitsrelevanten Organisationen. Ergänzt 
wird das Angebot durch ein breites Fortbildungsprogramm, das 
jährlich zahlreiche Teilnehmende aus dem In- und Ausland anzieht. 
Neben Lehre und Fortbildung ist die Forschung ein zentrales Stand-
bein der DHPol, um aktuelle und zukünftige Herausforderungen im 
Sicherheitsbereich wissenschaftlich zu beleuchten und praxisnahe 
Lösungen zu entwickeln.

Innovative Lehrmethoden sind ein entscheidender Bestandteil un-
seres Bildungsansatzes. Die Kombination aus modernen digitalen 
Formaten, interaktiven Lernmethoden und praxisorientierten Fall-
studien ermöglicht es unseren Studierenden, sich gezielt auf die 
komplexen Herausforderungen der Polizeiarbeit vorzubereiten. Ge-
rade in Zeiten des digitalen Wandels ist es essenziell, dass sich auch 
die Polizeiausbildung an diesen Entwicklungen orientiert und kon-
tinuierlich weiterentwickelt. Ein herausragendes Beispiel für eine 
dieser Entwicklungen ist der zunehmende Einfluss der Künstlichen 
Intelligenz (KI) auf die Polizeiarbeit. Prof. Dr. Wilfried Honekamp 
widmet sich in seiner Forschung intensiv den Auswirkungen und 
Potenzialen von KI im polizeilichen Kontext. Seine Arbeiten analy-
sieren unter anderem, wie KI-gestützte Systeme zur Datenanalyse, 
zur Verbrechensprävention oder zur Unterstützung polizeilicher 
Ermittlungen genutzt werden können. Dabei legt er besonderes 
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Augenmerk auf die rechtlichen und ethischen Implikationen dieser 
Technologien und die Notwendigkeit einer verantwortungsvollen 
Implementierung. Es ist unabdingbar, dass sich alle Führungskräfte 
der Polizei mit diesem Thema auseinandersetzen, um die Chancen 
der KI sinnvoll zu nutzen und mögliche Risiken frühzeitig zu erken-
nen und zu minimieren.

Die in diesem Buch versammelten wissenschaftlichen Arbeiten un-
serer Studierenden verdeutlichen, dass diese weit über die Erfüllung 
akademischer Anforderungen hinausgehen. Sie leisten damit einen 
wichtigen Beitrag zum Wissenstransfer zwischen Wissenschaft und 
Praxis. Die Ergebnisse dieser Arbeiten haben das Potenzial, innovati-
ve Ansätze für die Polizeiarbeit zu liefern und Impulse für zukünftige 
Forschung und Entwicklung zu setzen sowie zur – gerade in diesen 
Zeiten so wichtigen – staatlichen Resilienz beizutragen. Dies unter-
streicht die zentrale Rolle der DHPol als Schnittstelle zwischen wis-
senschaftlicher Forschung und praktischer Polizeiarbeit. Wir danken 
allen Studierenden, die mit ihren Arbeiten einen wertvollen Beitrag 
zur Weiterentwicklung der Polizeiarbeit und -wissenschaften leisten 
und die Diskussion über die Rolle der KI in diesen zunehmend an 
Bedeutung gewinnenden Themenfeldern bereichern. Wir wünschen 
allen Leserinnen und Lesern eine inspirierende Lektüre und neue 
Denkanstöße für die Zukunft der polizeilichen Führung und Praxis.

Polizeiarbeit durch Künstliche Intelligenz unterstützen

Wilfried Honekamp

Künstliche Intelligenz (KI) ist kein Zukunftsszenario mehr, sondern 
hat sich zu einer omnipräsenten Schlüsseltechnologie entwickelt, 
die nahezu alle Lebensbereiche durchdringt. Ob in der Medizin, 
Mobilität oder Kommunikation – KI verändert grundlegend, wie wir 
arbeiten, leben und miteinander interagieren (Schreiber & Jensen, 
2023; Initiative Intelligente Vernetzung, 2018). Gerade dort, wo kom-
plexe Entscheidungsprozesse auf riesige Datenmengen treffen, bie-
tet KI einzigartige Potenziale. Diese reichen von der Automatisierung 
routinemäßiger Aufgaben über intelligente Entscheidungsunter-
stützungssysteme bis hin zur Vorhersage zukünftiger Ereignisse und 
Entwicklungen. KI ermöglicht nicht nur schnellere und genauere Ana-
lysen, sondern trägt auch maßgeblich zur Innovation bei, indem sie 
Prozesse optimiert und bislang unerkannte Muster und Zusammen-
hänge sichtbar macht (Stryker & Kavlakoglu, 2024). Gleichzeitig wirft 
ihre zunehmende Verbreitung aber auch grundlegende ethische, 
rechtliche und gesellschaftliche Fragen auf, die eine verantwortungs-
volle Gestaltung ihres Einsatzes erfordern (Deutscher Ethikrat, 2023).

Die Anforderungen an die Polizeibehörden wachsen stetig, während 
das zur Verfügung stehende Personal vielerorts stagniert (Anders, 
2024). Polizeikräfte müssen heute nicht nur mit steigenden Fallzah-
len und komplexeren Kriminalitätsformen umgehen, sondern auch 
gigantische Datenmengen bewältigen. Vor diesem Hintergrund 
wird Künstliche Intelligenz zu einem entscheidenden Faktor für 
eine effiziente und effektive Strafverfolgung (Povalej et al., 2021). 
Dies zeigt sich u.  a. an den polizeilichen Netzwerken und Arbeits-
gruppen, die sich ausschließlich mit der Thematik KI befassen. Im 
Netzwerk der Single Points of Contact treffen sich regelmäßig die 
Ansprechpartner:innen zur KI der Polizeien der Bundesländer und 
des Bundes sowie der Deutschen Hochschule der Polizei (DHPol) 
und tauschen sich zu den aktuellen Entwicklungen der KI mit Rele-
vanz zur Polizeiarbeit aus. Die Informationen werden dann als Mul-
tiplikatoren an die Länder, den Bund und die DHPol weitergegeben. 
Die Arbeitsgemeinschaft der Leiter der Landeskriminalämter mit 
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dem Bundeskriminalamt befasste sich im März 2024 mit der EU-KI-
Verordnung und richtete eine Bund-Länder-Arbeitsgruppe zur Eva-
luation der Auswirkungen auf die Polizeiarbeit ein. Diese erhob die 
KI-Systeme der Polizeien des Bundes und der Länder und kategori-
sierte sie gemäß den Risikostufen der KI-Verordnung.

Auch der wissenschaftliche Diskurs verdeutlicht die Bedeutung der KI 
für die Strafverfolgungsbehörden. Kemme und Honekamp (2024) un-
tersuchen in einem Projekt die Auswirkungen der KI auf die zukünftige 
Polizeiarbeit. Ein Teil dieses Projekts war die Bestandsaufnahme im 
Rahmen eines wissenschaftlichen Side Events auf dem Europäischen 
Polizeikongress in Berlin im April 2024. Dabei wurden technische, 
rechtliche und gesellschaftliche Aspekte der KI umfassend disku-
tiert. Von der KI-gestützten Auswertung von Kriminalitätsereignis-
sen (Hamborg, Hall & Kahr, 2024) und polizeilichen Sachbearbeitung 
(Waldtmann, 2024) über Predictive Policing und KI-gestützte Wahr-
heitsfindung im Strafverfahren (Preuß, 2024) bis zu ethischen Heraus-
forderungen zeigte die Veranstaltung die Relevanz der Thematik.

Auch die Fachtagung Polizei-Informatik im März 2024 in Mittweida 
setzte sich intensiv mit verschiedenen Anwendungsszenarien aus-
einander, beispielsweise mit der Nutzung generativer KI zur Analyse 
von Malware (Ernst & Fähndrich, 2024), den Potenzialen und Gefah-
ren von Large Language Models (Brunnbauer, 2024) oder den Aus-
wirkungen der EU-KI-Verordnung auf die smarte Gesichtserkennung 
(Pfeffer, 2024). Ergänzt wurden diese Diskurse durch die 2. Kon-
ferenz der Cyberkriminologie, die im Juli 2024 an der Hochschule 
der Polizei des Landes Brandenburg in Oranienburg insbesondere 
die Auswirkungen der KI auf die Entstehung von Kriminalität sowie 
die Chancen und Herausforderungen für die Kriminalwissenschaf-
ten thematisierte (Rüdiger & Ehlert, 2024). Ebenfalls widmete sich 
das vom LKA Bayern (2024) im November 2024 veranstaltete 11. In-
ternationale Symposium „Keue Technologien“ mit dem Leitthema 
„Künstliche Intelligenz – Polizeiarbeit und Gesellschaft der Zukunft – 
Chancen und Herausforderungen“ den aktuellen Entwicklungen wie 
KI-gestützten Befragungstechniken, digitalen Spürmethoden und 
der automatischen Detektion von Gewaltdarstellungen.

Die Europäische Union hat die regulatorischen Herausforderungen 
erkannt und mit der EU-KI-Verordnung einen umfassenden rechtli-
chen Rahmen geschaffen. Besonders relevant für die Polizeiarbeit 
sind dabei die Vorgaben zu Hochrisiko-KI-Systemen, die sicherstel-
len sollen, dass automatisierte Entscheidungsprozesse transparent, 
nachvollziehbar und diskriminierungsfrei erfolgen. Für die Polizei-
behörden bedeutet dies eine klare Verpflichtung: Der Einsatz von 
KI muss ethischen Grundsätzen folgen, Algorithmen müssen audi-
tierbar sein und die finale Entscheidungskompetenz darf nicht an 
Maschinen abgegeben werden. Dies erfordert nicht nur technische 
und rechtliche Anpassungen, sondern auch eine fundierte Ausbil-
dung der Polizeikräfte, um die Chancen und Risiken der KI-Tech-
nologien richtig bewerten zu können. Seit dem Sommer 2024 wird 
an der DHPol Künstliche Intelligenz als fester Bestandteil der Poli-
zeiausbildung gelehrt. In speziell entwickelten Modulen werden die 
Grundlagen, Möglichkeiten und Grenzen der Technologie vermittelt, 
wobei sowohl technologische als auch kriminologische, rechtliche 
und ethische Aspekte berücksichtigt werden. Die in diesem Band 
versammelten Arbeiten sind im Rahmen dieser Lehrveranstaltun-
gen entstanden und zeigen die Vielfalt der KI-Anwendungen in der 
Polizeiarbeit. Sie decken ein breites Themenspektrum ab, das von 
praxisnahen Fallstudien über technische Innovationen bis hin zu 
rechtswissenschaftlichen Analysen reicht.

Benjamin Coors befasst sich in seinem Beitrag „Polizei 4.0: Her-
ausforderungen bei der Einführung von Systemen der Künstlichen 
Intelligenz“ mit den rechtlichen, ethischen und organisatorischen 
Herausforderungen, vor denen Polizeibehörden bei der Implemen-
tierung von KI-Systemen stehen. Dabei hebt er insbesondere die 
Notwendigkeit einer klaren gesetzlichen Grundlage sowie umfassen-
der Schulungen für die Mitarbeitenden hervor. Im Artikel „KI-Kom-
petenzen für Polizeibeamtinnen und -beamte: Die Zukunft der Poli-
zeiausbildung in Baden-Württemberg“ diskutiert Christian Just die 
Bedeutung spezifischer KI-Kompetenzen in der Polizeiausbildung, 
um die wachsenden technologischen Anforderungen im Polizeiall-
tag bewältigen zu können. Dabei betont er, dass neben technischen 
Fähigkeiten insbesondere ethische und kritische Bewertungsfähig-
keiten im Umgang mit KI vermittelt werden müssen. Philipp Rauthe 
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beschäftigt sich in seinem Beitrag „Einfluss von Virtual Reality und 
KI-gesteuerten Trainingsprogrammen auf die Entscheidungsfindung 
von Polizeikräften“ mit den Potenzialen und Grenzen von VR- und KI-
Technologien im polizeilichen Verhaltenstraining. Echtzeit-Analysen 
emotionaler Zustände und Stressniveaus während virtueller Trai-
nings stehen dabei im Mittelpunkt. Der Artikel „Einsatz von Künst-
licher Intelligenz bei der Polizei und deren gesellschaftliche Akzep-
tanz“ von Carolina Döring analysiert gesellschaftliche und ethische 
Herausforderungen beim Einsatz von KI in der Polizei. Sie beleuch-
tet systematisch Faktoren, die die öffentliche Akzeptanz beeinflus-
sen, und diskutiert mögliche Spannungsfelder zwischen Sicherheit, 
Selbstbestimmung und Datenschutz.

David Preuß präsentiert in seinem Beitrag „Menschliche oder Künst-
liche Intelligenz? Eine Konzeption für einen experimentellen Auf-
bau zur Erforschung der Effizienz von KI im Zusammenhang mit 
Bilderkennung“ ein Konzept für einen experimentellen Ansatz zur 
Bewertung der Effektivität von KI im Vergleich zur menschlichen 
Bilderkennung. Dabei liegt der Schwerpunkt auf strafrechtlich re-
levanten Inhalten und deren effizienter, präziser Bearbeitung durch 
KI-Systeme. Im Beitrag „Einsatz von Künstlicher Intelligenz bei der 
polizeilichen Sachbearbeitung von Massendelikten der Alltagskri-
minalität“ thematisiert Thomas Coldewei gezielt die Möglichkeiten 
und Herausforderungen des Einsatzes von KI bei der Bearbeitung 
einfacher Straftaten mit geringer Schwere, jedoch hohem Aufkom-
men. Er analysiert, wie durch den gezielten Einsatz von KI-Systemen, 
insbesondere von Large Language Models, repetitive und wenig an-
spruchsvolle Aufgaben automatisiert werden könnten. Coldewei 
unterstreicht dabei zugleich die Notwendigkeit einer kritischen Be-
gleitung dieses Transformationsprozesses, um mögliche Risiken wie 
Datenschutzverletzungen, Fehlentscheidungen und Akzeptanzprob-
leme innerhalb und außerhalb der Polizei zu minimieren.

Christian Eggert untersucht in seinem Beitrag „Potenziale der Nut-
zung von Large Language Models bei der Bearbeitung von gleichge-
lagerten Straftaten“ anhand der Ermittlungsgruppe Corona, wie KI 
die Qualität und Geschwindigkeit der polizeilichen Berichterstellung 
erheblich verbessern könnte. „Die Implementierung eines multi-

funktionalen Large Language Models in der polizeilichen Sachbear-
beitung“ von Philipp Kreutzer betrachtet die Folgen des KI-Einsatzes 
für polizeiliche Anwender und beleuchtet technische, rechtliche so-
wie organisatorische Herausforderungen. Frank Gaiser analysiert in 
seinem Beitrag „Anwendungsmöglichkeiten von Large Language 
Models beim Kriminaldauerdienst der Polizei Baden-Württemberg“ 
das Potenzial von KI im Bereich der täglichen kriminalpolizeilichen 
Arbeit sowie die damit verbundenen praktischen Herausforderun-
gen. Lars Schröder untersucht die Machbarkeit und Vorteile eines 
KI-basierten Wissensmanagements für interne Prozesse und Wis-
sensverwaltung im Artikel „Einführung eines auf Künstlicher Intelli-
genz basierten Chatbots in das Polizeiliche Soziale Netzwerk null1|5 
der Polizei des Landes Niedersachsen“. Die Chancen und Risiken des 
Einsatzes von Chatbots für das Online-Anzeigeverfahren der Baye-
rischen Polizei beleuchtet Volker Hemmert in seinem Beitrag und 
zeigt Möglichkeiten zur Steigerung von Anzeigenqualität und Bear-
beitungseffizienz auf.

Im Kapitel „Einsatz von Technologien zur Detektion von Messern 
im öffentlichen Raum“ thematisiert Koray Habel innovative KI-
Technologien zur präventiven und mobilen Erkennung von Waffen 
sowie die Herausforderungen beim praktischen Einsatz. Manuel 
Lubos analysiert im Beitrag „Der Einsatz von Künstlicher Intelligenz 
im Geldwäsche-Transaktionsmonitoring“ Möglichkeiten, mittels 
KI Geldwäschemuster frühzeitig zu erkennen und gleichzeitig Feh-
lalarme zu reduzieren. Im Kapitel „Drohnengestützte Wide-Area 
Surveillance Systeme als Zukunftstechnik für die deutsche Polizei“ 
diskutiert Marvin Mayer Stärken, Schwächen, Chancen und Risiken 
der KI-gestützten Drohnenüberwachung. Paul Haacker setzt sich 
mit den technischen Möglichkeiten und rechtlichen Herausforde-
rungen auseinander, die mit dem retrograden biometrischen Ab-
gleich öffentlich zugänglicher Online-Daten verbunden sind. Die 
vergleichende Analyse „Gemeinsamkeiten und Unterschiede der 
Datenschutz-Folgenabschätzung (DSFA) gem. Art. 35 DSGVO und der 
Grundrechte-Folgenabschätzung (GFA) gem. Art. 27 KI-Verordnung“ 
von Simon Kraft liefert abschließend Einblicke in die Anforderungen 
hinsichtlich Datenschutz und Grundrechtsschutz.
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Aus diesen Arbeiten lässt sich schlussfolgern, dass es unabdingbar 
ist, die zukünftigen Führungskräfte der Polizeien des Bundes und der 
Länder frühzeitig und umfassend mit KI vertraut zu machen, um diese 
Technologie sicher, effektiv und verantwortungsvoll in der Polizeiar-
beit zu nutzen. Nur wer die Möglichkeiten ebenso wie die Grenzen und 
Risiken der KI genau kennt, kann fundierte und verantwortungsvolle 
Entscheidungen treffen. Die Integration von KI in die polizeiliche Aus-
bildung an der DHPol ist daher ein entscheidender Schritt, um diesen 
Herausforderungen adäquat begegnen zu können und die Polizeiar-
beit auch zukünftig auf höchstem Niveau sicherzustellen.

Abschließend sei angemerkt, dass für die Erstellung der meisten 
Arbeiten, inklusive dieses Leitartikels, Large Language Models als 
Unterstützungswerkzeuge eingesetzt wurden. Diese Modelle haben 
das Potenzial, die Qualität wissenschaftlicher Arbeiten deutlich zu 
verbessern. Aufgrund ihrer systemimmanenten Neigung zum soge-
nannten „Halluzinieren“ müssen sie jedoch kritisch reflektiert und 
verantwortungsvoll eingesetzt werden. Auch diese wichtige Erkennt-
nis nehmen die Studierenden in ihren zukünftigen Berufsalltag mit.
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Polizei 4.0: Herausforderungen bei der Einführung 
von Systemen der Künstlichen Intelligenz

Benjamin Coors

Künstliche Intelligenz (KI) hat in den letzten Jahren in vielen Berei-
chen des gesellschaftlichen Lebens an Bedeutung gewonnen. Die ihr 
zugrunde liegende Fähigkeit, erhebliche Datenmengen zu verarbei-
ten, darin Muster zu erkennen und in der Folge Entscheidungspro-
zesse zu unterstützen, macht sie auch zu einem für die Polizeiarbeit 
relevanten Instrument (Europol Innovation Lab 2024, S. 10-11). Das 
Bundeskriminalamt veranstaltet seit 1954 jährlich (mit Ausnahme 
des Corona-Jahrs 2020) die BKA-Herbsttagung, in deren Rahmen 
aktuell vordringliche Themen der Polizeiarbeit bzw. der Krimina-
litätsbekämpfung diskutiert werden. Das Thema des Jahres 2024 
lautete „Auf der Spur mit KI – wie KI die polizeiliche Welt revolutio-
niert“. Nicht zuletzt diese prominente und öffentlichkeitswirksame 
Platzierung verdeutlicht den aktuellen und weiter zunehmenden 
Stellenwert der Thematik rund um Künstliche Intelligenz in Polizei-
behörden. Auch in der breiten Öffentlichkeit wird der vielfältige po-
lizeiliche Nutzen von Systemen der Künstlichen Intelligenz regelmä-
ßig diskutiert, beispielsweise bei der polizeilichen Textauswertung 
(Brauns 2022), der Gesichtserkennung (tagesschau.de 2024) oder 
auch durch die Nutzung von Sprachmodellen oder dem „Predictive 
Policing“ (Schwarzbeck 2024).

Dem polizeilichen Einsatz dieser vielversprechenden Technologien 
geht jedoch eine umfangreiche Befassung mit den begleitenden spe-
zifischen Rahmenbedingungen dieser Systeme voraus, die Polizeibe-
hörden vor diverse Herausforderungen stellt. Diese ergeben sich nicht 
zuletzt aus der besonderen gesetzlichen Stellung der Polizei und der 
Notwendigkeit, mit hochsensiblen, oft personenbezogenen Daten 
umzugehen. Darüber hinaus unterscheiden sich Systeme der Künst-
lichen Intelligenz in unterschiedlicher Ausprägung von klassischen 
informationstechnischen Systemen. Die Integration von Künstlicher 
Intelligenz in die Polizeiarbeit erfordert daher eine sorgfältige Be-
trachtung aller in diesem Kontext stehenden Rahmenbedingungen.
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Ziel dieses Beitrags ist es, die bei der Einführung von Systemen der 
Künstlichen Intelligenz vorhandenen Herausforderungen von Po-
lizeiorganisationen zu identifizieren, zu kategorisieren und damit 
einen Überblick über die wesentlichen Handlungsfelder zu geben. 
Hierfür wurde zunächst eine Literaturrecherche durchgeführt, um 
den bestehenden Forschungsstand zu sichten. Die in diesem Rah-
men gewonnenen Erkenntnisse wurden kategorisiert und die Ergeb-
nisse im Kapitel „Hintergrund“ zusammengefasst. In einem Folge-
schritt wurden die zuvor gebildeten Kategorien mithilfe von offenen 
Interviewfragen an Experten aus zwei Polizeibehörden überprüft, 
um die Literaturrecherche um polizeipraktische Aspekte zu ergän-
zen und Schwerpunkte abzuleiten. Auf dieser Grundlage werden im 
Hintergrund zunächst die Erkenntnisse aus der Literaturrecherche 
dargestellt. Anschließend wird die soeben grob veranschaulichte 
Vorgehensweise im Detail erläutert. Dann werden die Ergebnisse 
der Experteninterviews dargestellt und darauffolgend in Verknüp-
fung mit den Befunden der Literaturrecherche diskutiert. Der vorlie-
gende Beitrag endet mit den Schlussfolgerungen, die sich aus den 
insgesamt gewonnenen Ableitungen zusammensetzen.

Hintergrund

Im Folgenden werden die Themenfelder vorgestellt, die von der Lite-
ratur als zentrale Herausforderungen bei der Implementierung von 
KI-Systemen im Allgemeinen und in Polizeibehörden im Speziellen 
benannt und betrachtet werden. Die Ergebnisse der Literaturrecher-
che wurden in sieben Kategorien gegliedert. Für jede dieser Katego-
rien wurden die in dem jeweiligen Zusammenhang vorrangig disku-
tierten Themenfelder priorisiert.

Rechtliche Rahmenbedingungen

Die Polizei als Exekutivorgan des Staates ist in besonderem Maße an 
Recht und Gesetz gebunden. Dieser Umstand ergibt sich insbeson-
dere aus dem sensiblen, umfangreichen und oftmals personenbe-
zogenen Datenbestand, der von den Polizeibehörden des Bundes 
und der Länder erhoben und verwaltet wird. In der Folge ist bei der 

Verwendung von personenbezogenen Daten durch ein System der 
Künstlichen Intelligenz beispielsweise das Recht auf informationelle 
Selbstbestimmung regelmäßig tangiert (Bitkom e.V. 2023, S. 12).

Vor diesem Hintergrund ist für das einzuführende System der Künst-
lichen Intelligenz u.  a. zunächst spezifisch zu prüfen, für welche 
(grund-)rechtliche Reichweite dieses vorgesehen ist, welchen Daten-
bestand dieses verarbeiten soll sowie ob ein bzw. welcher Rechts-
rahmen für den konkreten Einsatz einschlägig ist (Der Bundesbeauf-
tragte für den Datenschutz und die Informationsfreiheit 2024, S. 4).

Auf europäischer Ebene ist mit Wirkung vom 01.08.2024 die EU-KI-
Verordnung in Kraft getreten, die den Rechtsrahmen innerhalb der 
Europäischen Union harmonisieren soll und unter anderem Rege-
lungen für Systeme der Künstlichen Intelligenz geordnet nach Risi-
koklassen enthält (Die Bundesregierung 2024). Auf nationaler Ebe-
ne enthalten je nach Einsatzzweck Landespolizeigesetze teilweise 
Regelungen für den Einsatz von Künstlicher Intelligenz. Darüber 
hinaus können die Datenschutz-Grundverordnung (DSGVO) sowie 
das Bundesdatenschutzgesetz (BDSG) bzw. analog die Landesda-
tenschutzgesetze betroffen sein (Bundesministerium des Innern 
und für Heimat 2024, S. 18).

Ethische Rahmenbedingungen

In der Literatur wird im Hinblick auf ethische Überlegungen über-
wiegend das Leitbild beschrieben, dass der Einsatz Künstlicher In-
telligenz die menschlichen Fähigkeiten unterstützen, erweitern und 
verbessern sowie grundsätzlich werteorientiert arbeiten soll (Bitkom 
e.V. 2023, S. 12). Darüber hinaus müssen KI-Anwendungen insbeson-
dere bei der Polizei frei von Diskriminierung von Herkunft, Geschlecht 
oder Sexualität sein (Bitkom e.V. 2023, S. 13). Grundsätzlich lässt sich 
jedoch feststellen, dass Computersysteme nicht zwingend vorurteils-
frei arbeiten und frei von Verzerrungen sind (Dechesne et al. 2019, 
S. 16). In diesem Zusammenhang häufig genannt wird die Problema-
tik des Auftretens voreingenommener Ergebnisse, der sog. KI-Bias 
(IBM und Holdsworth 2023). Dieser KI-Bias kann in unterschiedlichen 
Ausprägungen vorkommen, zum Beispiel durch die bei der Entwick-
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lung in das KI-System übertragene Einstellung und subjektive Emp-
findung der Entwicklerinnen und Entwickler (sog. Algorithmic Bias) 
oder auch durch die bereits vorurteilsbehaftete Datengrundlage des 
KI-Systems (sog. Big Data Bias) (European Crime Prevention Network 
2022, S. 11). In der Literatur werden darüber hinaus noch etliche wei-
tere ethische Fragestellungen diskutiert, zum Beispiel die bewusste 
oder unbewusste Abgabe der Entscheidungshoheit an KI-Systeme 
oder auch positive Feedback-Schleifen, durch die bereits verzerrte 
Ergebnisse sich selbst und damit die zugrunde liegende Verzerrung 
bestätigen (European Crime Prevention Network 2022).

Polizeibehörden stehen damit bei der Einführung entsprechen-
der Systeme vor der Herausforderung, sowohl eine grundsätzliche 
ethische Haltung im Hinblick auf den Einsatz von KI zu entwickeln 
als auch für das jeweils konkret betrachtete System eine ethische 
Betrachtung über die Funktionsweise und den Einsatz zu erstellen 
(Deutscher Ethikrat 2023, S. 330-332).

Technologische Rahmenbedingungen

Grundsätzlich bestehen bei der Einführung von Systemen der Künst-
lichen Intelligenz in Polizeibehörden auch die Herausforderungen, 
die bei der Einführung klassischer IT-Systeme festzustellen sind, bei-
spielsweise bei der Integration in bestehende Umgebungen (Multis-
horing 2024) oder bei der Betrachtung der IT- und Datensicherheit, 
z. B. im Hinblick auf Schwachstellen und Hackingangriffe (Dechesne 
et al. 2019, S. 22). Im Hinblick auf Systeme der Künstlichen Intelli-
genz werden in der Literatur jedoch einige Themen benannt, die in 
diesem Kontext von hervorgehobener Bedeutung sind. So ist sind 
die Qualität der für das KI-System bereitgestellten Daten und die 
Trainingsphase die Grundlage für eine erfolgreiche Anwendung (Bit-
kom e.V. 2023, S. 14). Darüber hinaus ist insbesondere für Systeme 
der Künstlichen Intelligenz eine umfassende Dokumentation und 
Protokollierung vorzusehen, um die Wirkweise des Systems und den 
damit ggf. verbundenen staatlichen Eingriff im Nachhinein überprü-
fen zu können (Der Bundesbeauftragte für den Datenschutz und die 
Informationsfreiheit 2024, S. 14).

Datenschutz

Wie bereits einleitend beschrieben, werden durch Polizeibehörden 
sensible, oft personenbezogene Daten verarbeitet. Auch in diesem 
Themenfeld stehen Polizeibehörden vor der Herausforderung, zu-
nächst den von dem KI-System zu verarbeitenden Datenumfang zu 
definieren, insbesondere im Hinblick auf den Personenbezug der 
Daten (Fricke 2020, S. 8). Gegebenenfalls ist es erforderlich, den/die 
jeweils zuständige/n Landes- bzw. Bundesdatenschutzbeauftrage/n 
bereits in der Planungsphase einzubinden (vgl. §  69 (1) BDSG für 
Bundesbehörden) und die Notwendigkeit des Verfassens einer Da-
tenschutzfolgenabschätzung zu prüfen (Der Bundesbeauftragte für 
den Datenschutz und die Informationsfreiheit 2022, S. 19).

Mögliche Problemstellungen ergeben sich darüber hinaus aus dem 
Grundsatz der Zweckbindung von Daten, die in der Regel nicht un-
mittelbar für die Nutzung durch ein KI-System als Teil einer umfang-
reichen Datenmenge („Big Data“) erhoben wurden (Fricke 2020, S. 9). 
Auch der Grundsatz der Datenminimierung muss mit den Anforde-
rungen von KI-Systemen, auf einen möglichst großen Datenbestand 
zugreifen zu können, vereinbart werden (Bitkom e.V. 2023, S. 10).

Organisatorische Rahmenbedingungen

Die Einführung von Systemen der Künstlichen Intelligenz geht mit 
einer Vielzahl von organisatorischen und die Verwaltung betreffen-
den Herausforderungen einher (PwC – strategy& 2023, S. 5). So ste-
hen Veränderungen in Arbeitsabläufen und die Einführung von neu-
en Technologien oftmals Bedenken der Beschäftigten gegenüber 
(dbb beamtenbund und tarifunion 2020). Damit verbunden ist die 
Notwendigkeit, umfangreiche Schulungsmaßnahmen sowohl für 
die Entwicklungs- als auch für die Anwendungsbereiche einzupla-
nen (Dechesne et al. 2019, S. 10).

Im Bereich der Beschaffung bzw. Entwicklung und Implementierung 
stehen Polizeibehörden vor Fragestellungen, ob entsprechende Sys-
teme eigenentwickelt oder kommerziell (Bitkom e.V. 2023, S.  15) 
beschafft werden und mit welchem finanziellen und personellen 
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Aufwand (Fricke 2020, S.  10) dies verbunden ist. Weitere Themen 
können die Nachhaltigkeit und die organisatorische und energeti-
sche Effizienz von KI-Systemen betreffen (Bundesministerium des 
Innern und für Heimat 2024, S. 19).

Transparenz und Verantwortlichkeit

Maßnahmen der Polizei werden regelmäßig gerichtlich überprüft, 
darüber hinaus sind der Ursprung der durch die Polizei ermittel-
ten Erkenntnisse und Beweismittel sowie die Art und Weise der 
Erhebung oftmals Gegenstand einer richterlichen Würdigung. Die 
Notwendigkeit dieser Nachvollziehbarkeit bzw. Reproduzierbarkeit 
muss mit der oftmals enorm ausgeprägten Komplexität von KI-Sys-
temen („Blackbox“) (Der Bundesbeauftragte für den Datenschutz 
und die Informationsfreiheit 2022, S.  11) und der Beteiligung von 
ggf. einer Vielzahl von Akteuren von der Entwicklung bis zur Anwen-
dung („Many Hands Problem“) (European Crime Prevention Net-
work 2022) in Einklang gebracht werden. Für den Themenbereich 
der Verantwortung ist festzuhalten, dass KI-Systeme keine eigene 
Rechtspersönlichkeit innehaben und damit schlussendlich die Fra-
ge nach der Verantwortlichkeit bzw. der Haftung vor der Anwendung 
beantwortet sein muss (Dechesne et al. 2019, S. 9).

Gesellschaftliche Rahmenbedingungen

Polizeibehörden und ihre Maßnahmen stehen unter ständiger Be-
obachtung durch die Öffentlichkeit und der Medien (Dechesne et 
al. 2019, S. 10). Es ist davon auszugehen, dass die in diesem Kapi-
tel genannten Herausforderungen im Allgemeinen bekannt sind 
und der Umgang mit ihnen durch die Polizei von der interessierten 
Öffentlichkeit verfolgt wird. Diesem Umstand muss die Polizei als 
Organisation bei der Einführung und Anwendung von KI-Systemen 
berücksichtigen, um dem Anspruch der Öffentlichkeit an einen ver-
antwortungsvollen Umgang mit dem Potenzial von Künstlicher In-
telligenz gerecht zu werden (Bundesamt für Sicherheit in der Infor-
mationstechnik et al. 2024, S. 16).

Material und Methodik

In diesem Kapitel werden die methodischen Ansätze erläutert, die 
der Beantwortung der Forschungsfrage zugrunde liegen. Die Unter-
suchung beruht zum einen auf einer umfassenden Literaturrecher-
che sowie zum anderen auf der Durchführung von zwei Experten-
interviews. Diese Kombination aus theoretischer Fundierung und 
empirischer Datenerhebung soll eine differenzierte Betrachtung des 
Forschungsgegenstands sowie einen Vergleich der aus den beiden 
Methoden jeweils gewonnenen Erkenntnisse ermöglichen.

Literaturrecherche

Die Grundlage dieser Arbeit bildet eine umfangreiche Literaturre-
cherche. Um ein möglichst breites Spektrum relevanter Quellen zu 
erfassen, wurden verschiedene Datenbanken und Suchplattformen 
genutzt. Die Recherche umfasste allgemeine Suchmaschinen für ei-
nen ersten Überblick, Google Scholar für wissenschaftliche Publika-
tionen sowie universitäre Datenbanken insbesondere für Fachzeit-
schriften. Bei der Suche wurden Schlüsselbegriffe wie „Künstliche 
Intelligenz“ unter anderem in Verbindung mit „Polizei“, „Herausfor-
derungen“, „Implementierung“ und „Voraussetzungen“ verwendet, 
sowohl einzeln als auch in Kombination. Die Auswahl der Quellen 
erfolgte zum einen im Hinblick auf die Relevanz für die Forschungs-
frage, zum anderen und insbesondere in Bezug auf die Aktualität 
der Quelle (vorwiegend Publikationen der letzten maximal 3 bis 5 
Jahre). Das letztgenannte Kriterium ist speziell im Themenfeld der 
Künstlichen Intelligenz als besonders wichtig hervorzuheben, da 
sich die Rahmenbedingungen in allen im Zusammenhang mit dieser 
Arbeit betrachteten Themenfeldern rasant entwickeln. Zusätzlich 
wurden die Literaturverzeichnisse besonders relevanter Publika-
tionen im Hinblick auf zugrunde liegende Quellen durchsucht, um 
weitere Anknüpfungspunkte zu identifizieren. Diese mehrstufige 
Suchstrategie ermöglichte es, einen umfassenden Überblick über 
den aktuellen Forschungsstand zu gewinnen und eine solide the-
oretische Grundlage für die weitere Untersuchung zu schaffen. Im 
Anschluss an die Literaturrecherche wurden die Quellen im Hinblick 
auf dort beschriebene Herausforderungen bei der Einführung von 
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Systemen der Künstlichen Intelligenz untersucht und daraufhin Ka-
tegorien gebildet, denen die einzelnen diskutierten Aspekte zuge-
ordnet werden konnten.

Experteninterviews

Das Experteninterview lässt sich primär in der qualitativen For-
schung verorten (Bogner et al. 2014, S. 3). Das Forschungsinteresse 
der Erhebungsmethode liegt im fachlichen Wissen, in Handlungs- 
und Sichtweisen von ausgewählten Expertinnen und Experten (Bog-
ner et al. 2014, S. 25). In ihrer Erhebung hat Schiek aufgezeigt, dass 
„Leitfadeninterviews schriftlich ohne die gleichzeitige Anwesenheit 
der Beteiligten methodologisch sinnvoll durchgeführt werden kön-
nen“ (Schiek 2022).

Vor diesem Hintergrund und auf dieser Basis erfolgte die schriftli-
che Befragung (E-Mail-Austausch) von zwei Experten für den vor-
liegende Beitrag. Die Auswahl der Experten erfolgte aufgrund ihrer 
Vortragstätigkeiten im Rahmen der diesem Beitrag zugrunde liegen-
den Seminarveranstaltung „Wahlpflichtmodul 1“ und des für das 
Thema des Beitrags vorhandenen fundierten Expertise im Bereich 
der Künstlichen Intelligenz in Polizeiorganisationen. Um die Darstel-
lung von unterschiedlichen Sichtweisen zu ermöglichen, erfolgte 
die Befragung von je einem im Bereich der Künstlichen Intelligenz 
tätigen Beamten des Polizeivollzugsdienstes und eines polizeilichen 
Beschäftigten mit wissenschaftlichem Hintergrund.

Für die Befragung wurden fünf Fragestellungen formuliert, die im 
Hinblick auf die Literaturrecherche eine methodische Überprüfung 
und ggf. Ergänzung der dort gewonnenen Erkenntnisse ermöglich-
ten. Um einen möglichst großen inhaltlichen Raum für die Beant-
wortung herzustellen, wurde neben Themenfeldern, die für die Po-
lizeiorganisationen als Herausforderung wahrgenommen werden, 
auch nach betroffenen Akteuren gefragt, aus denen sich ggf. Rück-
schlüsse auf weitere Themenfelder bilden lassen. Darüber hinaus 
wurde in einem perspektivischen Schritt nach bereits bestehenden 
Konzeptionen, die die identifizierten herausfordernden Themenfel-

der ggf. bereits adressieren, und ihrer Notwenigkeit bei Nicht-Vor-
liegen gefragt, um hieraus Ableitungen für weiterführende wissen-
schaftliche Betrachtungen zu ermöglichen.

Datenanalyse

Die erhobenen Daten wurden in einem nächsten Schritt einer struk-
turierenden Inhaltsanalyse mittels deduktiver Kategorienanwen-
dung nach Mayring zugeführt. Zunächst wurden die wesentlichen 
Informationen aus der Literatur systematisch ausgewertet und im 
Anschluss die für die Beantwortung der Forschungsfrage relevanten 
Themen identifiziert und kategorisiert. Darauf aufbauend wurde ein 
Kodierleitfaden erstellt, um die Antworten der befragten Experten 
systematisch den Kategorien zuordnen zu können (vgl. Mayring und 
Fenzl 2019, S.  638-641). Der Kodierleitfaden sowie die Ergebnisse 
dieser Datenanalyse wurden in den Ergebnisteil integriert, wo sie 
sowohl die Erkenntnisse aus der Literatur als auch die Ansichten der 
Experten zusammenführen.

Ergebnisse

Im Rahmen der Auswertung der Experteninterviews konnten die 
zuvor mittels der Literaturrecherche gebildeten Themenkategorien 
bestätigt werden. Im Ergebnis werden diejenigen Themenfelder der 
Herausforderungen, die von der Literatur diskutiert werden, auch 
von den beiden befragten Experten geteilt und sind somit grund-
sätzlich auch auf (mindestens die beiden vertretenen) Polizeibe-
hörden übertragbar. Im Folgenden werden die durch die Experten 
vordringlich vorgebrachten Aspekte in den jeweiligen Themenkate-
gorien zusammengefasst.

Aus den Experteninterviews ist ein besonderer Fokus auf die (da-
tenschutz-)rechtlichen Rahmenbedingungen erkennbar. Die Not-
wendigkeit einer klaren gesetzlichen Grundlage für den Einsatz von 
Künstlicher Intelligenz in der Polizeiarbeit wird durchgängig betont. 
Eine ggf. vorhandene rechtliche Unsicherheit hingegen erschwere 
eine normgerechte Einführung entsprechender Systeme. Dies be-
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treffe zum Beispiel die erst vor Kurzem eingeführten EU-KI-Verord-
nung, die eine detaillierte Auslegung und die Bildung von konkre-
ten Schlussfolgerungen für die Implementierung und Nutzung von 
Systemen der Künstlichen Intelligenz unabdingbar mache. Darüber 
hinaus könne die Verarbeitung von Daten bei unklarer Rechtslage zu 
einem Vertrauensverlust führen. Des Weiteren wurde die Notwen-
digkeit einer klaren Definitionslage technischer bzw. rechtlicher Be-
griffe für eine praxisgerechte Umsetzung herausgestellt.

Organisatorische Aspekte nehmen bei den Rückläufen der Experten 
einen zentralen Punkt ein, der konkrete praktische Implikationen 
hervorbringt. Vorrangig genannt wird der umfangreiche Schulungs-
bedarf insbesondere für die Anwenderinnen und Anwender von 
Systemen der Künstlichen Intelligenz. Dieser umfasse nicht nur die 
notwendigen technischen Fähigkeiten, sondern auch ein Verständ-
nis der ethischen und rechtlichen Rahmenbedingungen. Dieser 
Schulungsbedarf könne leicht unterschätzt werden. Die Berück-
sichtigung von Change-Management-Prozessen und hierbei insbe-
sondere eine „gründliche Projektion der möglichen Auswirkungen 
auf Arbeitsabläufe und Mitarbeiter“ wird in diesem Zusammenhang 
ebenfalls genannt.

Unter den Punkt „organisatorische Rahmenbedingungen“ lassen 
sich auch die Rückmeldungen im Hinblick auf ökonomische bzw. 
die Ressourcen betreffende Fragestellungen subsumieren. Die Ein-
führung und die Entwicklung von Systemen der Künstlichen Intelli-
genz binde erhebliche Ressourcen in Personal, Technologie, Budget 
und Infrastruktur. Von beiden Experten wurde daher in diesem Zu-
sammenhang die Notwendigkeit einer strategischen Planung sowie 
Budgetierung konstatiert. In einem der beiden Experteninterviews 
wird darüber hinaus die Notwendigkeit von Evaluierungs- und Mo-
nitoringprozessen hinsichtlich der Ergebnisqualität und Funktions-
weise der KI-Systeme durchweg benannt. Diese seien notwendig, 
„um die Effektivität zu messen und etwaig notwendige Anpassungen 
(z. B. Nachtrainieren) zu erkennen“.

Im Hinblick auf die technologischen Rahmenbedingungen kann als 
vordringliche Herausforderung die Integration von Systemen der 
Künstlichen Intelligenz in bestehende (System-)Strukturen festge-
stellt werden. Dies sei insbesondere im Hinblick auf die aktuell nicht 
einheitliche IT-Landschaft innerhalb der Polizei herausfordernd. 
Eine länderübergreifende Integration eines Produktes sei vor die-
sem Hintergrund und aufgrund unterschiedlicher Prozesse aktuell 
nicht möglich. Dies könne eine langfristige Harmonisierung für eine 
effiziente Nutzung entsprechender Systeme notwendig machen, die 
jedoch ihrerseits umfangreiche Aufwände bedeuten würde. Weitere 
von beiden Experten genannte Punkte sind die notwendige Robust-
heit entsprechender Systeme sowie die Berücksichtigung von bei-
spielsweise BSI- und ISO-Standards.

In einer der beiden Rückmeldungen wurde die Notwendigkeit he-
rausgestellt, der in der Öffentlichkeit teilweise bestehenden Un-
klarheit hinsichtlich der rechtlichen Möglichkeiten und des tat-
sächlichen Einsatzes von Systemen der Künstlichen Intelligenz in 
Polizeibehörden mit hoher Transparenz und der Möglichkeit der 
Nachvollziehbarkeit zu begegnen. Es sei notwendig, dass stets ein 
menschlicher Entscheider in entsprechenden Prozessen involviert 
sei. In diesen Kontext fallen auch die vorauszusetzende Genauigkeit 
und Zuverlässigkeit von KI-Systemen.

Auch die ethischen Rahmenbedingungen werden von beiden Ex-
perten als wichtige Rahmenbedingung bestätigt. In einem Rück-
lauf wird konstatiert, dass die Thematik auch „einen erheblichen 
Einfluss auf die Akzeptanzbewertung externer Akteure wie Bürger, 
Medien und in der Konsequenz auch auf die Politik“ haben könne. In 
diesem Zusammenhang wurde erwähnt, dass hierzu allerdings noch 
keine konkreten Erfahrungen vorliegen. Ein Experteninterview ver-
knüpft die Frage nach den ethischen Rahmenbedingungen explizit 
mit der notwendigen Verhinderung von Diskriminierung und Miss-
brauch entsprechender Systeme.

Die in der Literatur weithin besprochenen gesellschaftlichen Rah-
menbedingungen finden sich auch in den Rückmeldungen der 
Experteninterviews wieder. Insbesondere das Vertrauen der Ge-
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sellschaft in den rechtskonformen Einsatz von Systemen der Künst-
lichen Intelligenz gelte es zu stärken. Von beiden Seiten wurde die 
Berücksichtigung der politischen Entscheidungsträger im Prozess 
der Einführung von Systemen der Künstlichen Intelligenz als wichti-
ges Kriterium hervorgehoben.

Abschließend wurde von beiden Experten betont, dass eine ganz-
heitliche Betrachtung der Herausforderungen von Polizeibehörden 
bei der Einführung von Systemen der Künstlichen Intelligenz mit 
dem Ziel, ein die Behörden unterstützendes Werkzeug (z.  B. Leit-
faden) zu erstellen, hilfreich sei. Ein solches Dokument müsse sich 
jedoch an bestehenden Prozessen und Leitlinien orientieren und er-
gänzend die spezifischen Charakteristika von Systemen der Künstli-
chen Intelligenz aufnehmen.

Diskussion

Die Ergebnisse der vorliegenden Untersuchung zeigen, dass die He-
rausforderungen bei der Einführung von KI-Systemen in Polizeibe-
hörden komplex und vielschichtig sind. Es lässt sich ableiten, dass 
die von der Literatur im Allgemeinen behandelten Themenbereiche 
auch innerhalb der Polizeibehörden identifiziert wurden und um-
fassend behandelt werden. Insbesondere die Befassung mit den 
(datenschutz-)rechtlichen Rahmenbedingungen ist vor dem Hinter-
grund der verfassungsrechtlichen Stellung von Polizeibehörden, der 
dort vorliegenden und verarbeiteten Daten sowie der Möglichkeit 
von Grundrechtseingriffen nachvollziehbar.

Aus der Betrachtung ist abzulesen, dass das Thema Künstliche In-
telligenz im Allgemeinen und insbesondere in Polizeibehörden der-
zeit noch einer erheblichen Veränderungsdynamik unterworfen ist. 
Dies gilt beispielsweise für den Bereich der rechtlichen Rahmen-
bedingungen und hier vorrangig mit Blick auf das Inkrafttreten der 
EU-KI-Verordnung und deren Umsetzung, wobei die damit verbun-
dene Abschätzung der Auswirkungen auf den Einsatz von Systemen 
der Künstlichen Intelligenz in Polizeibehörden derzeit noch andau-
ert. Diese u. U. vorhandene rechtliche Unsicherheit gilt im Übrigen 

auch grundsätzlich zum Beispiel für die Einordnung von anzuwen-
denden Systemen in den rechtlichen Rahmen. Hier erscheint insge-
samt eine konsolidierte Auslegung der rechtlichen Rahmenbedin-
gungen notwendig.

Darüber hinaus ist erkennbar, dass Polizeibehörden als Organisati-
onen bei der Einführung von Systemen der Künstlichen Intelligenz 
umfassende Herausforderungen im verwaltungstechnischen Sinne 
vor sich haben, beispielsweise mit Blick auf eine Priorisierung ent-
sprechender Vorhaben durch die Bereitstellung von Budget, Perso-
nal, dem Umgang mit Schulungsaufwänden und der Schaffung von 
Akzeptanz entsprechender Systeme von den Mitarbeiterinnen und 
Mitarbeitern. Die Abhängigkeit von Polizeibehörden von politischen, 
folglich gesetzgebenden Entscheidungen in diesem Bereich wurde 
sowohl durch die Literaturrecherche als auch durch die Auswertung 
der Experteninterviews deutlich.

Ziel der Arbeit war es, einen Überblick über die Schlüsselthemen 
bei der Einführung von Systemen der Künstlichen Intelligenz zu er-
halten, diese kategorisiert darzustellen und mit der Expertise von 
Experten aus der Polizeiorganisation abzugleichen. Die durch die 
Literaturrecherche identifizierten Kategorien konnten mit den Er-
gebnissen der Experteninterviews inhaltlich angereichert werden. 
Auf dieser Basis ist mit diesem Beitrag ein erster Blick auf die derzeit 
vorrangig vorhandenen Herausforderungen konkret von Polizeibe-
hörden im Bereich der Künstlichen Intelligenz ermöglicht worden.

Einschränkend ist festzustellen, dass der Detailgrad einer über-
blicksartigen Betrachtung im Rahmen eines solchen Beitrags limi-
tiert ist und die Reichweite der Untersuchung, die sich auf zwei Ex-
perteninterviews stützt, begrenzt ist und daher keine umfassende 
Generalisierung zulässt. Für eine tiefergehende Auseinandersetzung 
mit den Herausforderungen und insbesondere der Betrachtung 
von Folgefragen, z. B. im Hinblick auf die Ausarbeitung von Hand-
lungsempfehlungen oder die Erarbeitung einer Orientierungshilfe 
im Charakter einer Leitlinie, ist die Bearbeitung in einem anderen 
wissenschaftlichen Rahmen erforderlich. Dieser könnte auch eine 
umfangreichere Erhebung bei und mit Polizeibehörden umfassen.
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Schlussfolgerungen

Der vorliegende Beitrag ermöglicht einen überblicksartigen und zu-
sammenfassenden Einstieg konkret in die Herausforderungen von 
Polizeibehörden bei der Einführung von Systemen der Künstlichen 
Intelligenz. Im Ergebnis hat dieser gezeigt, dass die Einführung 
von Systemen der Künstlichen Intelligenz in Polizeiorganisationen 
ein komplexes Unterfangen ist, das eine Vielzahl von Herausforde-
rungen mit sich bringt. Die identifizierten Themenkategorien – von 
rechtlichen und ethischen Rahmenbedingungen über technologi-
sche und organisatorische Aspekte bis hin zu Fragen der Transpa-
renz und gesellschaftlichen Auswirkungen – verdeutlichen die Not-
wendigkeit eines ganzheitlichen Ansatzes bei der Implementierung 
von KI in der Polizeiarbeit. Besonders hervorzuheben ist die Bedeu-
tung einer klaren rechtlichen Grundlage, insbesondere im Hinblick 
auf die neue EU-KI-Verordnung, sowie die Notwendigkeit umfassen-
der Schulungs- und Qualifizierungsmaßnahmen. 

Für Polizeiorganisationen ergibt sich daraus die Empfehlung, bei der 
Einführung von KI-Systemen einen ganzheitlichen Ansatz zu verfol-
gen, der alle relevanten Akteure einbezieht und die identifizierten 
Herausforderungen systematisch adressiert. Die Entwicklung eines 
umfassenden Leitfadens, der sowohl theoretische Grundlagen als 
auch praktische Erfahrungen berücksichtigt, könnte ein wertvolles 
Instrument für Polizeiorganisationen darstellen. Zukünftige For-
schung sollte sich auf die Entwicklung konkreter Implementierungs-
strategien und die Evaluation bereits eingeführter KI-Systeme in der 
Polizeiarbeit konzentrieren, um Best Practices zu identifizieren und 
weiterzuentwickeln. In einer weiterführenden Arbeit könnte auf die-
ser Basis eine tiefergehende Analyse der Themenbereiche erfolgen. 
Darauf aufbauend wäre es möglich, die Grundlage für konkrete Hand-
lungsempfehlungen zu schaffen bzw. eine Handlungshilfe für die Ein-
führung entsprechender Systeme in Polizeibehörden zu erstellen. In 
diesem Rahmen könnten auch die Zusammenhänge mit den diesbe-
züglichen Bemühungen des Programms 2020 berücksichtigt werden.
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KI-Kompetenzen für Polizeibeamtinnen und -beam-
te: Die Zukunft der Polizeiausbildung in Baden- 
Württemberg

Christian Just

Die rasante Entwicklung Künstlicher Intelligenz (KI) hat in den letz-
ten Jahren nahezu alle Lebensbereiche und Branchen tiefgreifend 
verändert. Unternehmen und öffentliche Institutionen stehen zu-
nehmend vor der Herausforderung, KI-basierte Technologien in ihre 
Arbeitsprozesse zu integrieren, um effizienter und zukunftsfähiger zu 
werden (Bundesministerium für Bildung und Forschung 2023). Auch 
in sicherheitsrelevanten Bereichen wie der Kriminalitätsbekämp-
fung und der öffentlichen Sicherheit eröffnet KI neue Möglichkeiten, 
sei es durch automatisierte Datenanalyse, Mustererkennung oder 
vorausschauende Polizeistrategien (Polizeiliche Kriminalprävention 
2023). Während sich viele Unternehmen und Behörden bereits inten-
siv mit der Implementierung solcher Technologien befassen, stehen 
die Polizeien des Bundes und der Länder vor besonderen ethischen 
und rechtlichen Herausforderungen, die einen verantwortungsvol-
len Umgang mit KI erfordern (Deutscher Ethikrat 2023, S. 301).

Für die Polizei in Baden-Württemberg bedeutet dies, sich den 
wachsenden Herausforderungen einer zunehmend digitalisierten 
Kriminalitätslandschaft zu stellen. Damit Polizeibeamtinnen und 
-beamte diese Technologien in Zukunft effektiv und zu gleich ver-
antwortungsbewusst anwenden können, wird es immer wichtiger, 
entsprechende Kompetenzen frühzeitig zu vermitteln. Dies wirft die 
Frage auf, ob die bisherige Polizeiausbildung ausreichend darauf 
vorbereitet ist und ob zusätzliche KI-Kompetenzen notwendig sind, 
um den technologischen Anforderungen gerecht zu werden.

Im Rahmen dieses Beitrags soll untersucht werden, ob Polizeistudie-
rende in Baden-Württemberg verstärkt und in tieferem Maße Kom-
petenzen im Bereich KI benötigen, um den wachsenden technolo-
gischen Anforderungen im Polizeialltag gerecht werden zu können. 
Angesichts der zunehmenden Bedeutung von KI in der Kriminalitäts-
prävention, Ermittlungsarbeit und Analyse großer Datenmengen 
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stellt sich die Frage, ob die derzeitige Ausbildung den zukünftigen 
beruflichen Anforderungen gerecht wird. Besonders relevant ist da-
bei, welche konkreten Fähigkeiten und Kenntnisse im Umgang mit 
KI-Technologien vermittelt werden sollten. Die Forschungsfrage 
zielt darauf ab, mögliche Lücken im aktuellen Curriculum zu iden-
tifizieren und mittels Experteninterviews zu klären, inwiefern eine 
Erweiterung des Ausbildungsangebots notwendig ist.

Hintergrund

Das folgende Kapitel vermittelt die grundlegenden Informationen 
zur Polizei Baden-Württemberg, zur Hochschule für Polizei sowie 
zum dreigeteilten Studium. Zudem werden die Begriffe der KI wie 
auch der im Rahmen dieses Beitrags relevanten KI-Kompetenzen 
definiert. Darüber hinaus werden aktuelle und potenzielle zukünfti-
ge Einsatzfelder der KI innerhalb der polizeilichen Arbeit untersucht, 
für deren Bewältigung die Polizeibeamtinnen und -beamten im Rah-
men ihrer Ausbildung qualifiziert werden müssen.

Die Polizei Baden-Württemberg

Gem. § 115 PolG gliedert sich die Polizei Baden-Württemberg in 13 
regionale Polizeipräsidien, das Polizeipräsidium Einsatz sowie das 
Landeskriminalamt. Für den Polizeivollzugsdienst unterhält das 
Land zudem das Präsidium Technik, Logistik, Service der Polizei 
sowie die Hochschule für Polizei Baden-Württemberg (HfPol BW). 
Die HfPol BW mit Hauptsitz in Villingen-Schwenningen ist dabei die 
zentrale Bildungseinrichtung für die Aus- und Fortbildung von Po-
lizeikräften des Landes (Polizei Baden-Württemberg 2024). Neben 
der theoretischen Ausbildung legt die Hochschule großen Wert auf 
praxisorientierte Inhalte, die für die Bewältigung dieser Herausfor-
derungen im polizeilichen Alltag erforderlich sind (Hochschule für 
Polizei Baden-Württemberg 2024b, S. 55).

Studium zum gehobenen Polizeivollzugsdienst

Das Studium für den gehobenen Polizeivollzugsdienst gliedert sich 
in drei thematische Schwerpunkte, zwischen denen die Studie-
renden zu verschiedenen Zeitpunkten eine Wahl treffen müssen. 
Neben den etablierten Schwerpunktbereichen „Schutz-“ und „Kri-
minalpolizei“ wurde in den letzten Jahren der Bereich „Kriminal-
polizei IT-Ermittlungen/IT-Auswertungen (K-IT)“ eingeführt. Dieser 
Schwerpunkt vermittelt in einem Umfang von etwa sieben bis acht 
Wochenstunden grundlegende technische Kenntnisse im Bereich 
digitaler Spuren sowie deren Analyse und Auswertung. Für jeden 
neuen Studienjahrgang und Schwerpunkt erstellt die HfPol BW ein 
Modulhandbuch, das zugleich als Curriculum dient und die wesent-
lichen Studienziele sowie -inhalte darlegt (Hochschule für Polizei 
Baden-Württemberg 2024a).

Grundlagen und Definitionen

Um das Thema KI-Kompetenzen in der Polizeiausbildung einheitlich 
und fundiert zu betrachten, ist ein gemeinsames Verständnis zent-
raler Begriffe unerlässlich. Die folgenden Definitionen schaffen eine 
klare Grundlage und tragen dazu bei, Missverständnisse zu vermei-
den. Sie bilden somit die Basis für die weitere inhaltliche Auseinan-
dersetzung in diesem Beitrag.

Grundlagen Künstliche Intelligenz

KI beschreibt Technologien, die darauf abzielen, menschenähnliche 
Intelligenzleistungen nachzuahmen oder zu unterstützen. Dazu zäh-
len Fähigkeiten wie das Erkennen von Mustern, das Verstehen und 
Verarbeiten von Sprache, das Lösen von komplexen Problemen oder 
das Treffen datenbasierter Entscheidungen (Bendel 2024, S. 138 f.). 
Grundlegend unterscheidet man zwischen regelbasierten KI-Syste-
men, die nach festgelegten Algorithmen arbeiten, und solchen, die 
auf maschinellem Lernen beruhen. Systeme des maschinellen Ler-
nens können ihre Leistung durch die Analyse großer Datenmengen 
eigenständig verbessern, ohne dass sie explizit programmiert wer-
den müssen (Bundesnetzagentur 2021, S. 7).
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KI gilt heute als eine Schlüsseltechnologie, die in zahlreichen Le-
bensbereichen Anwendung findet, von der Medizin über die Wirt-
schaft bis hin zur öffentlichen Sicherheit. Im Kontext der Polizeiar-
beit bietet sie vielfältige Möglichkeiten, etwa bei der Analyse großer 
Datenmengen oder der Unterstützung bei Ermittlungen, was ihre 
Relevanz für diesen Bereich besonders unterstreicht (Bundesminis-
terium für Bildung und Forschung 2023).

Begriffsdefinitionen

Es gibt keine einheitliche und abschließend festgelegte Definition 
von KI, da der Begriff je nach Kontext und wissenschaftlicher Per-
spektive unterschiedlich interpretiert wird. Um jedoch im Rahmen 
dieses Beitrags eine klare Grundlage zu schaffen, wird die Definition 
der Bundesregierung herangezogen:

„Künstliche Intelligenz beschreibt die Fähigkeit von Maschinen, ba-
sierend auf Algorithmen Aufgaben autonom auszuführen und dabei 
die Problemlösungs- und Entscheidungsfähigkeiten des menschli-
chen Verstandes nachzuahmen“ (Die Bundesregierung 2024).

Um den begrenzten Umfang des Beitrags einhalten zu können, wird 
an dieser Stelle bewusst auf eine tiefgreifende Herleitung und Dis-
kussion verschiedenster Definitionen verzichtet. Stattdessen liegt 
der Fokus darauf, eine praktikable und konsensfähige Grundlage für 
die weitere Analyse zu schaffen.

In der wissenschaftlichen Diskussion wird KI häufig auf Grundlage 
ihrer Funktionalität und ihres Aufbaus in schwache und starke KI ka-
tegorisiert, wobei Letztere gegenwärtig vor allem ein theoretisches 
Konzept darstellt und bislang nicht praktisch umgesetzt wurde 
(Rachner 2023).

Schwache KI bezeichnet dabei spezialisierte Systeme, die für die Lö-
sung klar definierter Aufgaben konzipiert sind. Die Systeme basieren 
auf Algorithmen, die spezifisch für ihre jeweilige Aufgabe optimiert 

sind und kein allgemeines Verständnis oder Bewusstsein besitzen. 
Beispiele hierfür sind Spracherkennung, Bildverarbeitung oder 
Schachprogramme (BSI 2022).

Starke KI hingegen zielt darauf ab, menschenähnliche kognitive Fä-
higkeiten zu entwickeln, die über spezifische Aufgaben hinausge-
hen. Sie soll ein allgemeines Verständnis und die Fähigkeit besitzen, 
Wissen auf neue Situationen anzuwenden, eigenständig zu lernen 
und zu denken (Schümann 2024, S. 18).

Die Definition von „KI-Kompetenzen“ ist nicht einheitlich und umfasst 
eine Vielzahl von Themenbereichen, darunter technische, analyti-
sche, ethische, gesellschaftliche und anwendungsbezogene Aspekte. 
Art. 3 Nr. 56 der KI-Verordnung definiert KI-Kompetenzen als die Fä-
higkeiten, Kenntnisse und das Verständnis, die es Anbietern, Betrei-
bern und betroffenen Personen ermöglichen, KI-Systeme sachkundig 
einzusetzen. Dies schließt die bewusste Auseinandersetzung mit den 
Chancen, Risiken und möglichen Schäden ein, die durch KI entstehen 
können. Diese Definition hat jedoch einen stark technischen Fokus 
und richtet sich vor allem an Personen, die KI-Systeme entwickeln 
oder betreiben (Europäische Kommission 2021).

Im Kontext dieses Beitrags wird der Begriff „KI-Kompetenzen“ auf 
die spezifischen Anforderungen an Polizeibeamtinnen und -beam-
ten eingegrenzt. Hierbei liegt der Schwerpunkt weniger auf tiefgrei-
fenden technischen Kenntnissen als vielmehr auf anwendungsbe-
zogenen Fähigkeiten. Dies erscheint praktikabler und zielführender, 
da die umfassende Vermittlung technischer Expertise für die breite 
Masse der Polizeikräfte weder umsetzbar noch erforderlich ist.

Eine alternative Definition, wie sie von StepStone publiziert wird, be-
tont ebenfalls die praktische Dimension von KI-Kompetenzen:

„KI-Skills umfassen die Fähigkeiten und Kompetenzen, die erforder-
lich sind, um künstliche Intelligenz zu verstehen, zu nutzen und in 
Unternehmen zu integrieren.“ (Oberrauter-Zabransky 2024)



42 43

Diese Perspektive deckt sich mit dem Ansatz dieses Beitrags, der da-
rauf abzielt, Polizeibeamtinnen und -beamten die effektive Nutzung 
von KI-Technologien im Arbeitsalltag zu ermöglichen.

Im vorliegenden Kontext werden KI-Kompetenzen daher als eine 
Kombination von Fähigkeiten, Kenntnissen und Verständnis defi-
niert, die es Polizeibeamtinnen und -beamten ermöglichen, KI-Tech-
nologien sachkundig, effektiv und verantwortungsvoll einzusetzen. 
Aufbauend auf der Definition der KI-Verordnung, die den sachge-
rechten Umgang mit KI sowie die Berücksichtigung ihrer Chancen, 
Risiken und möglichen Schäden hervorhebt (Art. 3 Nr. 56 KI-Verord-
nung), und der praxisnahen Beschreibung von StepStone, die den 
Fokus auf die Nutzung und Integration von KI legt (Oberrauter-Zab-
ransky 2024), umfassen KI-Kompetenzen hierbei insbesondere:

	▪ das Verständnis für die Möglichkeiten und Grenzen von KI in der 
Polizeiarbeit,

	▪ die Fähigkeit, KI-Technologien gezielt in bestehende Prozesse zu 
integrieren, um deren Effizienz und Nutzen zu steigern,

	▪ die Kompetenz, geeignete KI-Modelle oder Anwendungen für 
spezifische Einsatzszenarien auszuwählen,

	▪ die kritische Bewertung der mit KI verbundenen Risiken, insbe-
sondere im Hinblick auf ethische und rechtliche Implikationen, 
und

	▪ die Fähigkeit, Ergebnisse von KI-Systemen verantwortungsvoll zu 
interpretieren und in die Entscheidungsfindung einzubinden.

Die Synopse hebt hervor, dass KI-Kompetenzen weit über techni-
sche Expertise hinausgehen und zusätzlich anwendungsbezogene, 
analytische sowie ethische Fähigkeiten erfordern. Dadurch werden 
Polizeibeamtinnen und -beamte befähigt, den Mehrwert von KI-
Technologien zu erkennen und deren Einsatz im polizeilichen Kon-
text nachhaltig, effizient und gesellschaftlich verantwortungsvoll zu 
gestalten.

Aktueller Forschungsstand

Eine umfassende Internetrecherche ergab keine spezifische Litera-
tur, die sich explizit mit der Integration von KI-Kompetenzen in die 
Polizeiausbildung in Baden-Württemberg befasst. Auch die Kontakt-
aufnahme mit der Studienkommission der HfPol BW bestätigte, dass 
hierzu bislang keine gezielten Studien oder Veröffentlichungen vor-
liegen. Diese Ergebnisse legen nahe, dass das Thema bisher nicht 
ausreichend wissenschaftlich aufgearbeitet wurde und somit eine 
Forschungslücke besteht.

Methodisches Vorgehen

Zur systematischen Untersuchung der Forschungsfrage werden im 
Folgenden die methodischen Grundlagen der Sozialforschung her-
angezogen. Nach einer Einführung in die Grundlagen wird der An-
satz der qualitativen Sozialforschung skizziert mit Fokus auf das 
leitfadengestützte Interview als Erhebungsinstrument. Schließlich 
werden die Kriterien für die Auswahl der Experten erläutert.

Theoretische Grundlagen der Sozialforschung

Untersuchungen, die einen bestimmten Ausschnitt der sozialen Welt 
beobachten, werden klassisch als empirische Sozialforschungen be-
zeichnet. Sie dienen der Weiterentwicklung bestehender oder neuer 
Theorien, indem sie, angeleitet durch Theorien, die soziale Realität 
beobachten und daraus theoretische Erkenntnisse gewinnen (Glä-
ser/Laudel 2010, S.  24). Die empirische Sozialforschung lässt sich 
folglich in zwei grundlegende Forschungsstrategien aufteilen, die 
den Aspekten der jeweiligen quantitativen und qualitativen Strate-
gie unterschiedliche Gewichtung beimessen (Gläser/Laudel 2010, 
S.  26). Quantitative und qualitative Forschungsmethoden unter-
scheiden sich dabei in ihrem Ansatz zur Datenerhebung und -ana-
lyse. Quantitative Methoden basieren auf messbaren, numerischen 
Daten und zielen darauf ab, Phänomene durch Statistiken, Umfra-
gen oder Experimente objektiv zu analysieren. Sie suchen nach Mus-
tern und Korrelationen, die verallgemeinerbare Aussagen ermögli-
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chen. Im Gegensatz dazu konzentrieren sich qualitative Methoden 
auf das Verstehen von subjektiven Erfahrungen, Meinungen oder 
Verhaltensweisen. Durch Interviews, Beobachtungen oder Textana-
lysen werden tiefere Einblicke in komplexe soziale oder kulturelle 
Zusammenhänge gewonnen (Flick 2014, S. 39 f.).

Qualitative Forschung

Die Frage „Wie beurteilen ein wissenschaftlicher und ein polizei-
licher Mitarbeiter der HfPol BW die Relevanz von KI-Kompetenzen 
sowie deren Integration in die Polizeiausbildung, einschließlich 
der entsprechenden Ansätze und Methoden zur Vermittlung die-
ser Kompetenzen?“ formuliert dabei die diesem Beitrag zugrunde 
liegende Untersuchungsfrage und verdeutlich das entsprechende 
Erkenntnisinteresse. Die Untersuchungsfrage erfüllt dabei eine dop-
pelte Funktion: Zum einen dient sie zur Entwicklung der strategi-
schen Überlegungen, die wiederum in das Konzept der empirischen 
Erhebung fließen (Gläser/Laudel 2010, S. 62 f.). Denn „Alles, was die 
Untersuchungsfrage beantworten hilft, muss erhoben werden, und 
nur, was die Untersuchungsfrage beantworten hilft, soll erhoben 
werden“ (Gläser/Laudel 2010, S. 63). Zum anderen richtet die Unter-
suchungsfrage den Blick des Untersuchenden auf zentrale Fragestel-
lungen der Forschung. Der Fokus der Untersuchung liegt demnach 
weniger auf numerischen Daten als vielmehr auf den individuellen 
Einschätzungen, Meinungen und Einstellungen der Befragten.

Leitfadengestütztes Experteninterview

Für die Erhebung der notwendigen Daten wurden daher leitfaden-
gestützte Experteninterviews durchgeführt. Diese stellen eine qua-
litative Forschungsmethode dar, bei der ein vorstrukturierter Leitfa-
den Verwendung findet. Durch diesen können gezielt Informationen 
von Experten zu einem spezifischen Bereich gesammelt werden. 
Der Leitfaden gibt dabei eine vorab definierte Struktur vor, welche 
jedoch auch Raum für flexible und tiefgehende Antworten ermög-
licht. Die Formulierung präziser, jedoch auch möglichst offener 
Fragen ermöglicht dabei den Experten, ihre Expertise bestmöglich 
ausschöpfen und mitteilen zu können (Gläser/Laudel 2010, S. 115). 

In der Literatur werden drei Typen von Interviews unterschieden: 
explorative Interviews zur Orientierung in einem neuen Untersu-
chungsfeld, systematisierende Interviews zur Gewinnung von Kon-
textinformationen sowie das theoriegenerierende Interview (Flick 
2014, S. 216). Letzteres zielt darauf ab, durch gezielte Befragungen 
von Experten und auf Grundlage derer Antworten neue theoretische 
Konzepte zu entwickeln. Dies ist insbesondere in Gebieten hilfreich, 
in denen innovative Perspektiven förderlich sind, weswegen diese 
Methodik auch verwendet wurde (Bogner/Littig/Menz 2014, S. 25 f.).

Auswahl der Interviewpartner

Der Begriff der Expertin oder des Experten, der der Durchführung 
der in diesem Beitrag vorgenommenen Interviews zugrunde liegt, 
beschreibt eine Person, die über umfangreiche Fachkenntnisse und 
spezifische Erfahrungen in einem bestimmten Tätigkeits- oder For-
schungsbereich verfügt. Dabei „handelt der Experte mit sicherem, 
eindeutigen Wissen, das ihm jederzeit kommunikativ und reflexiv 
verfügbar ist“ (Bogner/Littig/Menz 2005, S. 41). Die Befragten werden 
dabei nicht nur als Einzelfall, sondern vielmehr als Repräsentant ei-
ner Gruppe betrachtet (Flick 2014, S. 214). Zur Berücksichtigung wis-
senschaftlicher und polizeilicher Perspektiven wurde je ein Vertreter 
aus beiden Bereichen mit fundierter Lehrerfahrung ausgewählt.

Qualitative Inhaltsanalyse

Die qualitative Inhaltsanalyse nach Mayring ist eine systematische 
Methode zur Auswertung von Texten, die sowohl deduktive als 
auch induktive Kategorisierungsverfahren nutzen kann. Ziel ist es, 
relevante Inhalte aus dem Material herauszuarbeiten, indem diese 
inhaltlich strukturiert und anhand klar definierter Kategorien inter-
pretiert werden. In diesem Beitrag wurden die Fragen des Interviews 
bereits vorab kategorisiert, um eine gezielte und strukturierte Aus-
wertung der Expertenaussagen zu ermöglichen. Aufgrund des be-
grenzten Umfangs wurde jedoch von Mayrings festem Schema abge-
wichen und die Analyse flexibel auf die spezifische Forschungsfrage 
angepasst (Mayring/Fenzl 2019).
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Ergebnisse

Nachfolgend werden die Ergebnisse der Experteninterviews darge-
stellt. Die Fragen sind dabei in insgesamt fünf Kategorien eingeteilt. 
Die Hauptaussagen der Experten werden im Folgenden zusammen-
fassend dargestellt. 

Allgemeine Bedeutung

Wie bewerten Sie allgemein die Bedeutung von KI-Kompetenzen für 
Polizeibeamtinnen und -beamte in der heutigen Zeit?

Beide Experten messen der Bedeutung von KI-Kompetenzen einen 
hohen Stellenwert bei. Sie betrachten grundlegende Fähigkeiten 
und ein fundiertes Basiswissen im Bereich der KI als essenzielle Vo-
raussetzungen, insbesondere für die spätere Fall- und Sachbearbei-
tung von Straftaten, bei denen KI zum Einsatz kommt. Experte 1 hebt 
hervor, dass in diesen Kompetenzen ein erhebliches Optimierungs-
potenzial für die polizeiliche Arbeit liegt. Experte 2 betont mit der 
Aussage: „Im Rahmen des Studiengangs K-IT wird in diesem Kontext 
die Vorlesung ‚Auswertungsunterstützung durch KI‘ angeboten, was 
die Bedeutung dieses Themas innerhalb der Polizeiausbildung un-
terstreicht“, dass die Polizei Baden-Württemberg die Relevanz der 
Thematik erkannt hat und diese durch die Integration der Vorlesung 
in den neu geschaffenen und verwendungsorientierten Studiengang 
K-IT gezielt stärkt.

Notwendigkeit von KI-Kompetenzen

Welche spezifischen Kompetenzen werden als besonders wichtig für 
Polizeibeamtinnen und -beamte erachtet?

Experte 2 betont die Bedeutung eines grundlegenden Verständnis-
ses von KI-Technologien und deren Funktionsweisen. Besonders 
wichtig sei dabei die Vermittlung der Fähigkeit, KI-generierte Er-
gebnisse kritisch zu hinterfragen und zu bewerten. Experte 1 legt 
den Fokus auf die praktische Anwendung und hebt hervor, dass der 
Schwerpunkt auf der Bedienung von Auswertewerkzeugen liegt, die 

teilweise mit KI ausgestattet sind. Dies verdeutlicht er mit der Aus-
sage: „Sie fahren Autos und bauen sie nicht“. Damit spielt er auf die 
praxisorientierte Nutzung an, die kein tiefgehendes technisches Wis-
sen voraussetzt. Beide Experten betonen somit unterschiedliche, 
sich ergänzende Aspekte der Nutzung von KI: einerseits das kritische 
Verständnis und andererseits die praktische Bedienung.

Integration von KI in die Polizeiausbildung

Welche Herausforderungen sehen Sie bei der Integration von KI-
Kompetenzen in die Polizeiausbildung?

Die Experten identifizieren mehrere Herausforderungen bei der Inte-
gration von KI-Kompetenzen in die Polizeiausbildung. Ein zentraler 
Aspekt ist die schnelle Entwicklung der Technologie, die eine kon-
tinuierliche Anpassung der Lerninhalte erfordert, um mit den fort-
schreitenden Innovationen Schritt halten zu können. Zudem muss 
eine Balance zwischen technischem Wissen und praktischer Anwen-
dung gefunden werden, um die Studierenden optimal vorzuberei-
ten, ohne sie im Unterricht zu überfordern oder zu verlieren. Weitere 
Herausforderungen ergeben sich aus den unterschiedlichen IT-Vor-
kenntnissen der Teilnehmenden. Es stellt eine Herausforderung dar, 
alle Beteiligten auf ein einheitliches Kompetenzniveau zu bringen, 
ohne dabei eine Über- oder Unterforderung zu riskieren.

Experte 1 geht einen Schritt weiter und definiert KI-Kompetenzen 
umfassender, indem er sie mit tiefgehendem Wissen in den Berei-
chen Statistik, Informatik, Mathematik und Algorithmik assoziiert. 
Diese Anforderungen erscheinen jedoch im Rahmen einer traditi-
onellen Polizeiausbildung schwer umsetzbar, da sie ein vertieftes 
theoretisches Verständnis erfordern, das über die praktischen Aus-
bildungsziele hinausgeht.
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Welche Ansätze und Methoden halten Sie für am effektivsten, 
um KI-Kompetenzen in der Ausbildung zu vermitteln?

Bei der Frage, welche Ansätze und Methoden für am effektivsten ge-
halten werden, verfolgen die Experten unterschiedliche Ansätze. Ex-
perte 1 legt den Fokus auf anwenderorientierte praktische Übungen 
mit KI-Werkzeugen, da eine theoretische Abhandlung oder techni-
sche Betrachtung der Methoden als unrealistisch für die Zielgruppe 
angesehen wird. Selbst die Bewertung von KI-generierten Ergebnis-
sen stellt seiner Ansicht nach bereits eine Herausforderung dar, die 
für viele Studierende zu tiefgehend ist. Im Gegensatz dazu spricht 
sich Experte 2 für eine Kombination aus theoretischen und prakti-
schen Inhalten aus. Dieser Ansatz ermögliche es den Studierenden, 
grundlegendes Wissen zu KI-Technologien zu erwerben und gleich-
zeitig deren praktische Anwendung zu erlernen. Während Experte 1 
die Praxisnähe als zentralen Aspekt betont, sieht Experte 2 die Ver-
knüpfung von Theorie und Praxis als wesentlich für eine umfassen-
de Kompetenzvermittlung an.

Zukunftsperspektiven und Weiterentwicklung

Wie sehen Sie die Zukunft der Polizeiausbildung im Hinblick auf KI-
Kompetenzen in den nächsten fünf bis zehn Jahren?

Die Experten zeichnen unterschiedliche Perspektiven zur zukünfti-
gen Entwicklung der Polizeiausbildung im Hinblick auf KI-Kompe-
tenzen. Experte 1 sieht die Integration technischer Kompetenzen 
als wünschenswert, jedoch durch derzeit fehlende Grundlagen bei 
den Polizeibeamtinnen und -beamten begrenzt. Er betont, dass KI-
Methoden erst dann breiter einsetzbar sein werden, wenn ihre An-
wendungen dahingehend so weit vereinfacht sind, dass sie auch von 
Laien genutzt werden können. Zudem sieht er insbesondere in fo-
rensischen Werkzeugen Potenzial. Experte 2 hingegen erwartet eine 
deutliche Ausweitung von Anwendungsfeldern für KI in der Polizei-
arbeit, beispielsweise in der automatisierten Bildkategorisierung 
und der Analyse von Kommunikationsdaten.

Schlussbemerkungen

Möchten Sie noch etwas hinzufügen oder gibt es weitere Punkte, die 
Sie in Bezug auf die KI-Kompetenzen und Polizeiausbildung für be-
sonders wichtig halten?

Abschließend wird die Integration von KI-Kompetenzen als „essenzi-
ell für die zukünftige Polizeiarbeit“ hervorgehoben, so Experte 2. Die 
zentralen Herausforderungen liegen insbesondere in der schnellen 
technologischen Entwicklung und der Gestaltung praxisrelevanter 
Ausbildungsinhalte. Eine Kombination aus theoretischen Grundla-
gen und praktischer Anwendung wird dabei als effektivster Ansatz 
zur Vermittlung von KI-Kompetenzen angesehen.

Diskussion

Wie in der Einleitung dargelegt, untersucht dieser Beitrag, ob Poli-
zeistudierende in Baden-Württemberg verstärkt und in größerem 
Umfang Kompetenzen im Bereich KI benötigen, um den steigenden 
technologischen Anforderungen im Polizeialltag gerecht werden zu 
können. Die Ergebnisse der durchgeführten Experteninterviews be-
stätigen diese Notwendigkeit. Dabei deckt sich diese Einschätzung 
auch mit der grundsätzlichen Position des Ministeriums für Kultus, 
Jugend und Sport Baden-Württemberg, das die Vermittlung solcher 
Kompetenzen für alle Schülerinnen und Schüler als wesentlich er-
achtet (Ministerium für Kultus, Jugend und Sport Baden-Württem-
berg 2024). Eine ähnliche Perspektive vertritt der Branchenverband 
der deutschen Informations- und Telekommunikationsbranche 
bitkom. In einer aktuellen Befragung von über 500 Lehrkräften der 
Sekundarstufen I und II gaben mehr als 80 Prozent an, dass der Um-
gang mit KI grundlegender Bestandteil der schulischen Ausbildung 
sein sollte (bitkom 2024). Diese Ergebnisse verdeutlichen den brei-
ten gesellschaftlichen Konsens über die Relevanz von KI-Kompeten-
zen, der auch in die Ausbildung von Polizeistudierenden integriert 
werden sollte.
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Die Interviews zeigen, dass der Begriff „KI-Kompetenzen“ unter-
schiedlich interpretiert wird: Während Experte 1 den Schwerpunkt 
auf technische Aspekte wie Entwicklung und Funktionsweise legt, 
betont Experte 2 die theoretische und praktische Anwendung im Po-
lizeialltag. Um eine konsistente und praxisorientierte Ausbildung zu 
gewährleisten, sollte im Studium eine klare, einheitliche Definition 
von KI-Kompetenzen festgelegt werden. Diese könnte sowohl tech-
nische Grundlagen als auch anwendungsbezogene Fähigkeiten be-
rücksichtigen, um den vielfältigen Anforderungen gerecht zu werden.

Beide Experten bestätigen dabei insbesondere zwei zentrale Her-
ausforderungen für die Integration von KI in die Polizeiausbildung. 
Zum einen erfordert die rasante technologische Entwicklung mit im-
mer kürzeren Innovationszyklen eine kontinuierliche Aktualisierung 
der Lehrinhalte, was einen erheblichen Aufwand für die regelmäßige 
Überarbeitung und Anpassung von Vorlesungen bedeutet. Zum an-
deren variieren die Vorkenntnisse der Studierenden, insbesondere 
im Bereich IT und KI, teils stark, wodurch die Gefahr besteht, sowohl 
Über- als auch Unterforderungen zu erzeugen. Um diesen Herausfor-
derungen zu begegnen, könnten modulare Lehrkonzepte entwickelt 
werden, die unterschiedliche Vorkenntnisniveaus berücksichtigen. 
Dies würde auch sicherstellen, dass alle Studierenden unabhängig 
von ihren Vorkenntnissen optimal auf die Anforderungen des Poli-
zeialltags vorbereitet werden.

Die Stichprobengröße von lediglich zwei befragten Experten, be-
dingt durch den vorgegebenen begrenzten Umfang des Beitrags, 
stellt eine methodische Einschränkung dar, die die Übertragbarkeit 
der Ergebnisse auf eine größere Population limitieren könnte. Mögli-
che Verzerrungen könnten zudem durch die spezifischen Perspekti-
ven und Erfahrungen der ausgewählten Experten entstehen, was die 
Generalisierbarkeit der Erkenntnisse beeinflussen kann. Dennoch 
bieten die gewonnenen Einblicke wertvolle erste Anhaltspunkte, die 
als Grundlage für weiterführende Untersuchungen mit einer breite-
ren Datenbasis dienen können.

Zudem bleibt die Frage offen, welche konkreten Kompetenzen die 
Zielgruppen selbst als relevant erachten. Eine umfassende Befragung 
von Studierenden und Absolventinnen und Absolventen nach ihrem 
ersten Dienstjahr könnte wertvolle Hinweise darauf liefern, welche 
Inhalte tatsächlich praxisrelevant sind. Diese Erkenntnisse sollten in 
die Konzeption neuer Lehrpläne einfließen, um die Ausbildung noch 
stärker an den realen Anforderungen des Polizeialltags auszurichten.

Schlussfolgerungen

Die vorliegende Diskussion verdeutlicht, dass die Vermittlung von 
KI-Kompetenzen für Polizeibeamtinnen und -beamte zunehmend 
an Bedeutung gewinnt und eine dringende Notwendigkeit darstellt. 
Der technologische Wandel, insbesondere die rasante Entwicklung 
und Anwendung von KI, eröffnet der Polizeiarbeit neue Möglichkei-
ten – von der Prävention über die Ermittlungsarbeit bis hin zur stra-
tegischen Entscheidungsfindung.

Ein erster wichtiger Schritt in Baden-Württemberg war die Einfüh-
rung des K-IT-Studiengangs, der auf die Verbindung von Informatik 
und polizeilichen Anforderungen abzielt. Allerdings betrifft dieser 
jährlich nur eine begrenzte Zahl von Studierenden und deckt da-
her lediglich einen Bruchteil des tatsächlichen Bedarfs ab. Damit 
verbleibt die große Mehrheit der Studierenden ohne spezifische 
KI-Kompetenzen, was langfristig die Technologieakzeptanz und -an-
wendung im Polizeialltag hemmen könnte.

Die Bedeutung von Technologieoffenheit und die gezielte Förderung 
von Kompetenzen im Umgang mit KI sollten daher als zentrale Ele-
mente in das Polizeistudium integriert werden. Dies erfordert jedoch 
eine systematische Weiterentwicklung der bestehenden Lehrpläne. 
Besonders wichtig ist dabei, nicht nur auf die technischen Grundla-
gen einzugehen, sondern auch ethische, rechtliche und operationa-
le Fragestellungen zu behandeln. Ein solcher Lehrplan sollte praxis-
nah gestaltet werden, um den Polizeibeamtinnen und -beamten das 
Rüstzeug zu geben, KI-Technologien sowohl kritisch zu hinterfragen 
als auch effektiv zu nutzen.
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Zusammenfassend lässt sich festhalten, dass die Integration von 
KI-Kompetenzen in die Polizeiausbildung nicht nur die Qualität der 
Polizeiarbeit steigern, sondern auch die Wettbewerbsfähigkeit der 
Polizei Baden-Württemberg im digitalen Zeitalter sichern kann. Dies 
erfordert jedoch eine strategische und langfristige Herangehenswei-
se, die sowohl technische als auch organisatorische Aspekte berück-
sichtigt. Nur so kann sichergestellt werden, dass die Polizei auch in 
Zukunft effektiv, innovativ und verantwortungsvoll agieren kann.

Aus den vorangegangenen Analysen lassen sich damit folgende, 
nicht abschließende Handlungsempfehlungen ableiten:

	▪ Durchführung von Befragungen unter Studierenden und Absol-
ventinnen und Absolventen, um die im beruflichen Alltag tat-
sächlich relevanten KI-Kompetenzen zu identifizieren.

	▪ Entwicklung einer einheitlichen und verbindlichen Definition des 
Begriffs „KI-Kompetenzen“ als Grundlage für die Ausbildung.

	▪ Konzeption eines umfassenden Lehrplans, der KI-relevante Inhal-
te für alle Studierenden integriert und praxisorientiert vermittelt.

	▪ Etablierung eines kontinuierlichen Evaluationsprozesses, um die 
Aktualität und Relevanz der Lehrinhalte überprüfen und diese 
fortlaufend an technologische sowie gesellschaftliche Entwick-
lungen anpassen zu können.
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Einfluss von Virtual Reality und KI-gesteuerten Trai-
ningsprogrammen auf die Entscheidungsfindung von 
Polizeikräften

Philipp Rauthe

Der Einsatz Künstlicher Intelligenz (KI) hat in den letzten Jahren na-
hezu in allen Bereichen des öffentlichen und privaten Lebens zuge-
nommen (Deutscher Ethikrat, 2023, S. 5). Auch die Polizei versucht 
sich die Vorzüge der KI zunutze zu machen. Somit können Arbeits-
prozesse zukünftig verändert, optimiert und vereinfacht werden. KI 
wird bereits in der polizeilichen Praxis bei der Bewältigung von Mas-
sendaten (Laude et al., 2022, S. 1509 ff.) sowie im Bereich des polizei-
lichen Verhaltenstrainings (Bock, 2023) eingesetzt. Ein weiteres 
Einsatzgebiet wird aktuell in der polizeilichen Aus- und Fortbildung 
mithilfe von KI erschlossen. Hierbei sollen Polizeikräfte anhand von 
Virtual Reality (VR) und KI auf reale Einsatzsituationen vorbereitet 
werden. Darüber hinaus soll mit dieser Technologie versucht wer-
den, mittels Erkennung von Stressmomenten Polizeibeamtinnen 
und -beamte schon in der Aus- und Fortbildung psychisch zu unter-
stützen (Bioni, Achtziger und Gentsch, 2010, S. 4). Mithilfe dieser Si-
mulationen und Trainingsmethoden bieten sich nicht nur innovative 
Ansätze für das Training, sondern auch Potenzial zur signifikanten 
Verbesserung der Entscheidungsfindung von Polizeikräften in re-
alen kritischen Einsatzsituationen (Marler et al., 2020, S.  2). Diese 
Entwicklung wirft jedoch auch Fragen hinsichtlich der Effektivität, 
ethischen Implikationen (Anonym, 2021, S. 5) und der potenziellen 
Risiken auf, dass eine übermäßige Abhängigkeit von KI-Systemen 
zu einer Vernachlässigung des menschlichen Urteilsvermögens und 
kritischen Denkens führen könnte (Funke, 2024).

Ziel ist es eine Konzeption zu entwickeln, die untersucht, inwieweit 
VR-Trainingsprogramme mit KI-gesteuerten Simulationen die Ent-
scheidungsfindung von Polizeikräften beeinflussen und zugleich den 
Aspekt der Affektivität von emotionalen menschlichen Zuständen in 
realen Einsatzsituationen bestimmen können. Dabei werden sowohl 
die potenziellen Vorteile als auch die Herausforderungen und Risiken 

beleuchtet, die mit der Integration dieser Technologien in die polizei-
liche Ausbildung einhergehen. Ziel ist es, eine Konzeption zu entwi-
ckeln, welche in der polizeilichen Praxis implementiert werden kann.

Hintergrund

Polizeibeamte stehen oft unter immensem Druck, in Sekunden-
bruchteilen lebenswichtige Entscheidungen zu treffen. Diese Situ-
ationen sind geprägt von Unsicherheiten, Stress und einer hohen 
emotionalen Belastung (Bioni, Achtziger and Gentsch, 2010, S.  3). 
Studien haben gezeigt, dass diese Faktoren sowohl die kognitive 
Leistung als auch die Entscheidungsfindung beeinflussen können 
(Seibold and Horn, 2021, S. 147). Somit stellt der Umgang mit Stress 
nicht nur eine emotionale Herausforderung dar, sondern auch einen 
Schlüsselfaktor, der das Verhalten und die Reaktionen von Beamten 
in Einsatzsituationen beeinflusst (Seibold and Horn, 2021, S. 87). Zu-
dem spielt das Training eine entscheidende Rolle, um Beamte auf 
diese stressbeladenen Situationen vorzubereiten (Heil and Bechold, 
2022, S. 379). Traditionelle Trainingsmethoden können die Komple-
xität und Unvorhersehbarkeit realer Situationen häufig nicht simu-
lieren. Daher wird verstärkt nach innovativen Ansätzen gesucht, um 
solche Situationen realitätsnah zu trainieren. An dieser Stelle kommt 
die Kombination aus VR und KI ins Spiel. VR bietet die Möglichkeit, 
immersive und realistische Szenarien zu simulieren, die es Beamten 
ermöglichen, in sicheren Umgebungen ihre Reaktionen zu üben und 
zu verbessern (Caserman et al., 2019, S. 2). Gleichzeitig kann KI zur 
Echtzeitanalyse von Verhaltensmustern und emotionalen Zustän-
den genutzt werden, um ein präzises Feedback zu geben und so das 
Training effektiver zu gestalten (Caserman et al., 2023, S. 183).

Aktueller Forschungsstand

Verschiedene Forschungsarbeiten haben sich mit der Verbesserung 
von Entscheidungsprozessen unter Stress mithilfe von VR- und KI-
Technologien auseinandergesetzt. Caserman et al. (2019) haben 
beispielsweise ein VR-Trainingssystem für die Polizei entwickelt, 
das gefährliche Bereiche mithilfe von KI in Echtzeit erkennt und da-



58 59

raufhin das Deckungsverhalten der Trainees analysiert. Diese Studie 
sollte Polizeibeamten die Möglichkeit geben, ihre Reaktionen in ei-
ner virtuellen Umgebung zu testen und dabei sofortiges Feedback 
zu erhalten. Die Autoren konzentrierten sich auf die Integration von 
VR in die Ausbildung und die Simulation von realen Einsatzsituatio-
nen. Jekauc et al. (2024) untersuchten, wie Künstliche Intelligenz zur 
Erkennung emotionaler Zustände von Athleten verwendet werden 
kann. Sie nutzten Convolutional Neural Networks (CNNs), um emo-
tionale Reaktionen in realen Spielsituationen zu erkennen. Bei CNNs 
handelt es sich um eine Netzwerkarchitektur für Deep Learning. Sie 
sind besonders nützlich, um Muster in Bildern zu finden und Objek-
te zu erkennen (Mathworks, 2024). Hier konnte gezeigt werden, wie 
maschinelles Lernen eingesetzt werden kann, um affektive Zustän-
de in Echtzeit zu analysieren. Das Ergebnis bietet eine Grundlage für 
die Idee, KI auch in anderen Bereichen zur Emotionserkennung, wie 
der Polizeiausbildung, anzuwenden. Eine weitere Untersuchung von 
Marler et al. (2020) befasste sich mit spielbasierten VR-Trainingsme-
thoden, die speziell auf die Entscheidungsfindung unter Stress abzie-
len. In dieser Studie wurde festgestellt, dass durch VR realitätsnahe 
Szenarien geschaffen werden können, die traditionelle Trainingsme-
thoden übertreffen. Die Umgebungen können dynamisch angepasst 
werden und bieten so die Möglichkeit, das Stresslevel des Trainees 
einzustellen, um die Entscheidungsfindung unter Druck zu trainieren.

Die methodischen Ansätze in diesen Studien zeigen, wie VR- und KI-
Technologien genutzt werden können, um Trainingsszenarien für 
stressbelastete Berufe zu verbessern. In der Studie von Caserman 
et al. wurde ein VR-System entwickelt, das von KI unterstützt wird 
und in Echtzeit Feedback gibt, wenn Beamte in riskanten Bereichen 
ungeschützt agieren. Dies ermöglichte eine sofortige Korrektur 
von taktischen Fehlern. Jekauc et al. gingen methodisch mit ma-
schinellen Lernalgorithmen vor, um emotionale Zustände anhand 
von Gesichtsausdrücken und Körperhaltungen zu analysieren. Die 
Forscher trainierten ihre CNN-Modelle mit realen Daten aus Wett-
kampfsituationen. Ihre Forschung lieferte wertvolle Erkenntnis-
se darüber, wie KI-basierte Emotionserkennung in stressigen und 
wettbewerbsorientierten Umgebungen funktioniert und wie sie zu 
präzisen Ergebnissen führt.

Methodik

Die Methodik in diesem Beitrag zielt darauf ab, ein umfassendes und 
fundiertes Konzept zur Integration von VR und KI in Trainings- und 
Entscheidungsfindungssystemen zu entwickeln. Dieses Konzept soll 
auf bestehenden wissenschaftlichen Erkenntnissen aufbauen, zu-
gleich aber auch neue Anwendungsbereiche aufzeigen.

Vorgehensweise bei der Erstellung des Beitrags

Der erste Schritt bestand in der systematischen und gründlichen 
Analyse der existenten Literatur. Hierbei wurde gezielt nach dem ak-
tuellen Stand der Forschung zu VR- und KI-Anwendungen in der Aus- 
und Fortbildung sowie zur Emotionserkennung gesucht. Anhand 
einer systematischen Literaturrecherche (Schwegmann, 2023) wur-
de mit unterschiedlichen Schlüsselwörtern wie „Virtual Reality Trai-
ning“, „Virtual Reality“, „Artificial Intelligence AND Decision-Making“, 
„Machine Learning“, „Convolutional Neural Networks“, „KI-gestütz-
te Simulationen AND Trainingsprogramme“ „Police Training“ und 
„Sports Psychology“ in wissenschaftlichen Datenbanken wie Google 
Scholar, PubMed und SpringerLink gesucht. Es wurden hauptsäch-
lich aktuelle Arbeiten erfasst. Bei wenigen bis keinen Treffern auf 
ausgewählte Suchbegriffe wurde auch nach älteren Arbeiten recher-
chiert. Die Auswahl der Literatur basierte auf der Relevanz für das 
Thema und der Aktualität der Veröffentlichungen. Die systematische 
Analyse der Literatur wurde durch eine vergleichende Inhaltsanaly-
se ergänzt. Dabei wurden die identifizierten Theorien, Modelle und 
empirischen Ergebnisse auf Gemeinsamkeiten, Unterschiede und 
Lücken untersucht. Ziel dieser vergleichenden Analyse war es, eine 
kohärente theoretische Basis zu schaffen, auf der die spätere Kon-
zeption aufbauen kann. Mittlerweile finden sich zu den o. g. Themen 
viele wissenschaftliche Arbeiten. Eine Kombination aus VR und KI im 
Einsatztraining ist jedoch noch recht einzigartig. Im Ergebnis der Li-
teraturrecherche wurden mehrere Bücher, Fachartikel, Zeitschriften 
sowie Studien analysiert. Diese kamen aus unterschiedlichen unter-
suchten Themenbereichen der Arbeitswelt wie z. B. aus dem Bereich 
des Militärs, der Polizei sowie anderer Sicherheitsbehörden (Ahir et 
al., 2019; Pallavicini et al., 2016; Pallavicini et al., 2015). Die meis-
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ten dieser Arbeiten widmeten sich der Analyse und dem Mehrwert 
von VR-Trainings im Bereich der Aus- und Fortbildung. Im Ergebnis 
wurde beispielhaft für den Bereich des VR-Trainings eine Arbeit aus-
gewählt, welche sich mit dem spielbasierten VR-Trainingssystem 
beschäftigt (Marler et al., 2020). Zudem wurden zwei weitere Arbei-
ten extrahiert, welche sich zum einen mit dem neuen Konzept der 
Emotionserkennung durch KI beim Menschen in Sportsituationen 
beschäftigt (Jekauc et al., 2024) und zum Zweiten eine Studie, in 
welcher ein VR-Simulator vorgestellt wird, der eine KI nutzt, um das 
Deckungsverhalten eines Trainees in Echtzeit zu erkennen und zu 
beurteilen (Caserman et al., 2023). Basierend auf den Ergebnissen 
der Literaturrecherche wurde eine Konzeption entwickelt, welche 
die relevantesten Theorien und empirischen Befunde zu einem ko-
härenten Rahmen zusammenfasst. Insbesondere wird auf Theorien 
des situativen Lernens, des adaptiven Lernens und der maschinel-
len Mustererkennung zurückgegriffen (Privenau, 2012, S. 17).

Evaluation

Die Überprüfung der entwickelten Konzeption soll durch Evaluati-
onsstrategien erfolgen. Durch diese methodische Herangehenswei-
se wird garantiert, dass die entwickelte Konzeption wissenschaftlich 
fundiert, praktisch relevant und methodisch solide ist.

Entwicklung einer Konzeption

Die Anforderungen an Polizeibeamte in realen Einsatzsituationen 
sind hoch. Stress und emotionale Belastungen spielen dabei eine 
zentrale Rolle, die sowohl die Entscheidungsfähigkeit als auch die 
Handlungssicherheit beeinträchtigen können (Heinrich et al., 2011, 
S.  2). Die Konzeption zielt darauf ab, ein theoretisches Modell zu 
entwickeln, das VR und KI für diese Situationen miteinander kombi-
niert, um ein Echtzeitfeedback zu generieren und den emotionalen 
Zustand sowie das Stresslevel zu analysieren.

VR als Trainingsplattform

VR bietet eine immersive Umgebung, die es Polizeibeamten ermög-
licht, realitätsnahe Einsatzszenarien zu erleben, ohne sich in tat-
sächlicher Gefahr zu befinden (Marler et al., 2020, S. 183). Das Mo-
dell verwendet dabei die Theorie des situativen Lernens, die besagt, 
dass Lernen am effektivsten ist, wenn es einer realen Anwendungs-
situation ähnlich ist (Hartmann und Bannert, 2022). Die Integration 
von VR ermöglicht es zudem, die Resilienz und Handlungsfähigkeit 
der Beamten zu fördern.

Umsetzung im Modell

Die Entwicklung der VR-Plattform ist der erste und zugleich bedeu-
tendste Schritt in der Erstellung der Konzeption. Diese generiert den 
Rahmen, um eine realitätsnahe und anpassungsfähige Szenariener-
stellung im Training zu ermöglichen. Hierbei muss darauf geachtet 
werden, dass ein möglichst großer Facettenreichtum an Einsätzen si-
muliert werden kann. Beispiele hierfür wären z. B. Geiselnahmen oder 
Personen- und Verkehrskontrollen. Die Szenarien sollen dynamisch 
an die Trainingsbedürfnisse der Trainees angepasst werden können. 
Eine Über- oder Unterforderung soll vermieden werden. Für die Re-
alisierung dieser Szenarienerstellung ist es von Bedeutung, dass in-
teraktive Elemente in die Plattform integriert werden. Hierbei sollen 
Virtuelle Charaktere (NPCs) (Ionos, 2023), die durch KI gesteuert wer-
den, mit den Trainees interagieren, indem sie auf deren Aktionen re-
agieren und die Szenarien entsprechend individuell gestalten. Die Si-
tuationen sollen so gestaltet werden, dass Stress bei Polizeibeamten 
ausgelöst wird. Diese können dabei vom sogenannten First-Person-
Shooter-Szenario bis hin zum First-Person-Talker-Szenario (Marler et 
al., 2020, S. 3) variieren. Zusätzlich muss dem System eine Vielzahl 
von Daten zur Verfügung gestellt werden, welche die gewünschte Ver-
haltensweise bzw. -reaktion der Trainee zeigen. Diese Daten können 
sowohl durch tradierte Trainingsmethoden als auch über die realen 
Einsatzsituationen gesammelt werden, welche in beiden Varianten 
durch den Einsatz der Bodycam zugeliefert werden. Aufgrund der In-
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dividualität jedes Beamten (Alter, Leistungsspektrum) ist es wichtig, 
dass während des Trainings eine individuelle Anpassung der Schwie-
rigkeitsgrade vorgenommen werden kann.

KI-gestütztes Erkennen von Gefahrenbereichen und Echtzeit-
feedback

KI, insbesondere maschinelles Lernen, ermöglicht nach dem um-
fangreichen Anlernen über eine Vielzahl von Daten und den daraus 
resultierenden Mustern eine Echtzeitanalyse und kann sofortiges 
Feedback geben (Bekker, 2018). Mit der Theorie des adaptiven Ler-
nens wird gezeigt, wie wertvoll sofortiges Feedback ist und wie es 
das Lernen effektiver macht (Berger und Moser, 2020, S. 43).

Umsetzung im Modell

Die Studie von Caserman et al. analysiert mithilfe von KI das De-
ckungsverhalten der Trainees. Hierbei wird ein potenziell schlechtes 
Deckungsverhalten erkannt und folglich gefährliche Situationen er-
zeugt, um den Trainees aufzuzeigen, wo Schwächen im Deckungs-
verhalten vorhanden waren (Caserman et al., 2023, S. 184). Während 
der Trainingsdurchführung werden Daten wie Reaktionszeiten, ge-
wählte Taktiken und der Umgang mit unerwarteten Ereignissen er-
fasst, gespeichert und ausgewertet. Dieses Feedback kann visuell 
(z.  B. in einem VR-Display), auditiv oder durch Unterbrechung des 
Einsatztrainers erfolgen. Zur Verbesserung der Genauigkeit der KI 
sowie zur Vermeidung von Bias ist es wichtig, die Trainingsdaten 
sorgfältig zu kuratieren und sicherzustellen, dass sie repräsentativ 
für reale Einsätze sind. Neben den vorgestellten Punkten soll das 
System darüber hinaus bewerten können, ob sich der Trainee in ei-
ner für ihn emotional stressigen Situation befindet.

Analyse des emotionalen Zustands und des Stresslevels

Emotionen und Stress haben einen signifikanten Einfluss auf die 
Entscheidungsfindung (Heinrich et al., 2011, S. 2). Theorien zur emo-
tionalen Intelligenz und Stressbewältigung legen nahe, dass das Er-
kennen emotionaler Zustände sowie das Stresslevel dazu beitragen 

können, die Handlungsfähigkeit in kritischen Situationen zu verbes-
sern (Eppel, 2007, S. 120 ff.). Diese Art der Stressbewältigung wird 
als verhaltens- und kognitiv bezogene Stressbewältigung bezeich-
net (Grottke, 2021, S. 19).

Umsetzung im Modell

Mit dem vorliegenden Beitrag sollen die vorgestellten Forschungs-
modelle um eine Verhaltensanalyse der Trainees ergänzt werden. 
Hierzu muss das System mit Daten aus Mimik und Gestik sowie mit 
Vitalfunktionen ergänzt werden, wie Polizeibeamte in realen Ein-
satzsituationen und Übungsszenarien reagierten. Diese Daten sind 
wichtig, um das System mit Vergleichs- und Übungsdaten anzuler-
nen. Hierbei stellte sich die Frage, woher diese große Menge an Da-
ten genommen werden kann, sodass sie auch einen repräsentativen 
Charakter aufweisen und das System ordnungsgemäß angelernt 
werden kann. Hierfür drängt sich ein dualmodaler Ansatz auf. Die-
ser kombiniert die dynamischen und komplexen Prozesse, welche 
sich in Übungsszenarien ergeben, mit Videosequenzen und -bildern, 
welche analysiert werden können. Ergänzend kommt hier die fort-
schrittliche CNN–Architektur zur Anwendung, welche speziell für die 
Aufgabe der Affekterkennung konzipiert wurde (Jekauc et al., 2024, 
S. 5). Um an die Daten aus realen Einsatzsituationen zu gelangen, ist 
die Nutzung der Bodycam-Aufnahmen die wohl geeignetste Varian-
te. Zudem existiert im Internet eine Vielzahl an Einsatzsituationen, 
welche gefilmt wurden. Hierbei kann man auf eine erheblich grö-
ßere Bandbreite an Daten zugreifen, da die Videosequenzen nicht 
nur aus Deutschland stammen, sondern auch aus anderen Ländern. 
Somit kann ein größerer repräsentativer Datensatz erstellt werden. 
Solche Daten können aber auch über Trainingsszenarien generiert 
werden. Hierfür ist eine spezielle technische Ausstattung unabding-
bar. Diese muss bspw. aus Sensoren bestehen, welche Gesichts-
ausdrücke, Körperhaltung und andere physiologische Marker (z. B. 
Herzfrequenz, Schweißproduktion, Körperwärme) erkennen, regis-
trieren und speichern. Durch eine KI-basierte Analyse werden diese 
Daten in Echtzeit ausgewertet, um Rückschlüsse auf den emotiona-
len Zustand und das Stresslevel des Trainees zu ziehen. Dies umfasst 
die Erkennung von Anzeichen für hohen Stress, Angst oder Unsi-
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cherheit. Daraufhin kann eine individuelle Anpassung durch Erhö-
hung oder Reduzierung des Schwierigkeitsgrades erfolgen. Ebenso 
sind auch gezielte Entspannungsübungen innerhalb des Szenarios 
möglich, um eine Überforderung der Trainees zu vermeiden. Durch 
diese Analyse können ebenfalls Rückschlüsse gezogen werden, wie 
die Resilienz der Trainees ist. Im Ergebnis dessen kann eine optimale 
Auswahl für spezielle Einsatzbereiche der Polizei, wie z. B. das Spe-
zialeinsatzkommando (SEK), erfolgen. Zudem hat die Analyse des 
emotionalen Zustands den Vorteil, dass Personen psychisch nicht 
überfordert werden. Dementsprechend kann mithilfe des Systems 
ein erheblicher Mehrwert in Sachen Gesundheitsprävention erfol-
gen, indem Beamte nicht in Verwendungen oder Auslandseinsätze 
gelangen, für die sie nicht die erforderliche Resilienz besitzen. Da-
mit kann Gesundheitsproblemen wie Depressionen oder Burnout 
und den damit verbundenen Ausfallszeiten vorgebeugt werden (Oh-
mann und Heuse, 2021, S. 29).

Praktische Umsetzung

Um die beschriebene Theorie in die Praxis umzusetzen, muss eine 
schrittweise Implementierung des Modells stattfinden. In den meis-
ten Fällen steht zu Beginn einer solchen Umsetzung eine Pilotphase. 
In dieser werden die theoretischen Grundlagen in einer Prototypen-
entwicklung umzusetzen versucht. Hierzu müsste ein Prototyp der 
VR- und KI-Plattform entwickelt werden, der grundlegende Szenari-
en und einfache Feedbackmechanismen integriert. Wie ein solcher 
erster Schritt in die Praxis umgesetzt werden kann, wird in der Stu-
die „Virtual Reality Simulator for Police Training with AI-Supported 
Cover Detection“ (Caserman et al., 2023) beschrieben. Der Versuchs-
aufbau soll anschließend mit einer Kombination aus einem Pose- 
und einem Bildnetzwerk ergänzt werden. Beide basieren auf vortrai-
nierten CNN-Modellen. Das Ergebnis der beiden Modelle wurde in 
einer gemeinsamen Merkmalsvektorkombination verarbeitet, um 
den affektiven Zustand zu klassifizieren (Jekauc et al., 2024). Ergän-
zend werden durch Sensoren die Gesichtsausdrücke, Körperhaltung 
und andere physiologische Marker erkannt, registriert und gespei-
chert, um Rückschlüsse auf den mentalen Zustand des Trainees zu 
zulassen. Nachdem der Prototyp entwickelt wurde, muss dieser von 

einer kleinen Gruppe von Polizeibeamten getestet werden, um erste 
Daten über die Effektivität, Zuverlässigkeit und Benutzerfreundlich-
keit des Systems zu sammeln. Sofern der erste Eindruck der Pilot-
studie positiv ist und sich ein Mehrwert abzeichnet, kann im Folgen-
den eine Erweiterung der Einsatzszenarien entwickelt und integriert 
werden. Des Weiteren lernt die KI und kann mit fortgeschrittenen KI-
Algorithmen weiterentwickelt werden, um präzisere Analysen des 
Verhaltens und emotionalen Zustands der Trainees durchzuführen. 
Dazu werden fortschrittliche CNNs und Algorithmen des Deep Lear-
ning verwendet. Um das System fortlaufend zu verbessern, muss 
eine kontinuierliche Anpassung und Optimierung erfolgen. Hierzu 
werden die gesammelten Daten und das Feedback der Nutzer ver-
wendet, um den Nutzen für die Polizeiausbildung, Rekrutierung so-
wie die Gesundheitsvorsorge zu maximieren.

Technische Anforderungen für die Erstellung des Modells

Die Implementierung eines solchen Modells in die Aus- und Fortbil-
dung erfordert neben der Akzeptanz der Nutzer auch technische An-
forderungen und Voraussetzungen. Diese lassen sich in Komponen-
ten der Hard- und Software differenzieren. Im Bereich der Hardware 
werden hochauflösende VR-Headsets, Motion-Capture-Anzüge, Sen-
soren zur Erfassung physiologischer Daten (z. B. Herzfrequenzmesser, 
Körpertemperaturmesser), Gesichtserkennungskameras und senso-
ren sowie leistungsstarke Computer und Server benötigt. Die Soft-
ware muss sowohl die Erstellung und Anpassung der VR-Umgebung 
als auch die Implementierung der KI-Modelle und der Emotionser-
kennung unterstützen. Ein Datenmanagement- und Analysetool ist 
unerlässlich, um die Vielzahl an gesammelten Daten effizient zu verar-
beiten und zu analysieren. Die kontinuierliche Wartung und Aktuali-
sierung der Hardware- und Software-Komponenten ist unabdingbar, 
um die langfristige Funktionsfähigkeit des Systems zu gewährleisten.

Evaluierung der Konzeption

Die Evaluierung erfolgt durch qualitative und quantitative Methoden. 
Qualitativ werden Polizeibeamte zur Praktikabilität des Systems be-
fragt, wobei Feedbacks von Trainern und Verhaltenspsychologen zur 
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pädagogischen Wirksamkeit ebenfalls Berücksichtigung finden sol-
len. Quantitativ werden Leistungsmetriken wie Reaktionszeiten und 
Entscheidungsgenauigkeit des Systems analysiert. Die Genauigkeit 
der KI bei der Erkennung von Stress und emotionalen Zuständen wird 
durch Metriken wie Präzision und Recall gemessen und soll stets va-
lidiert werden, um die Zuverlässigkeit des Systems sicherzustellen.

Diskussion

Die in der Konzeption entwickelte Integration von VR und KI bie-
tet ein neues theoretisches Modell zur Verbesserung der Entschei-
dungsfindung von Polizeibeamten, das Echtzeitfeedback liefert 
und gleichzeitig den emotionalen Zustand und das Stresslevel der 
Trainees analysiert. Im Vergleich zu den drei vorgestellten Arbeiten 
liefert diese Konzeption einige signifikante Verbesserungen und 
innovative Ansätze. Diese werden im Folgenden diskutiert. Eine 
Neuerung, die aus diesem Beitrag resultiert, ist eine umfassendere 
Integration von Echtzeitfeedback und Emotionserkennung. In den 
Arbeiten wurde bereits die Bedeutung von VR und KI für Trainings-
szenarien hervorgehoben, insbesondere bei der Polizeiausbildung 
(Caserman et al., 2023). Allerdings integrierten diese Studien die 
Erkennung und Analyse des emotionalen Zustands der Trainees 
nicht vollständig in das Training. Die durch den Autor dieses Bei-
trags entwickelte Konzeption geht hier einen Schritt weiter, indem 
sie den emotionalen Zustand der Polizeibeamten durch Mimik- und 
Gestikanalyse sowie durch Aufzeichnung der Vitalfunktionen über-
wacht. Dadurch können sowohl die kognitiven als auch die emotio-
nalen Reaktionen der Trainees erfasst und in das Feedback einbezo-
gen werden. Dies ist besonders relevant, da Stress und Emotionen 
nachweislich einen starken Einfluss auf die Entscheidungsfindung 
haben. Ein weiterer Unterscheidungspunkt ist die personalisierbare 
Anpassung der Trainingsszenarien, welche auf den emotionalen und 
stressbezogenen Daten der Trainees basiert. Während Caserman et 
al. bereits Echtzeitfeedback in Trainingssystemen verwendet haben, 
wird hier das Training an die individuelle emotionale Belastbarkeit 
und Stressverarbeitung des Trainees angepasst. Dadurch wird das 
Training flexibler und effektiver, da es nicht nur auf rein kognitive 

Leistungen ausgerichtet ist. Im Vergleich zur Arbeit von Jekauc et 
al. (2024), die sich auf die Erkennung von emotionalen Zuständen 
im Sport beschränkt, wird diese Konzeption um die detailliertere 
KI-Analyse emotionaler Punkte sowie den Anwendungsbereich der 
Polizeiausbildung und anderer stressintensiver Berufe ergänzt. Die 
KI-gestützte Analyse von Mimik, Gestik und physiologischen Daten 
bietet eine tiefere Einsicht in die emotionalen Zustände der Trai-
nees. Dies ermöglicht eine detailliertere und differenziertere Ana-
lyse der individuellen Leistungsfähigkeit unter Stress, was bei den 
bisherigen Arbeiten nur rudimentär untersucht wurde.

Im Vergleich zu den bisherigen Erkenntnissen zeigt der vorliegende 
Beitrag einen ganzheitlichen Ansatz zur Verbesserung der Entschei-
dungsfindung und Stressbewältigung, der sowohl kognitive als auch 
emotionale Faktoren berücksichtigt. Dieser Ansatz führt zu einer 
umfassenden Betrachtung der Trainee-Performance, da nicht nur 
das Verhalten und die Leistung in stressigen Situationen analysiert 
wird, sondern auch der emotionale Zustand.

Ein weiterer Vorteil der Konzeption ist die höhere Flexibilität und 
individuelle Anpassung der Szenarien. Während Caserman et al. 
und Jekauc et al. hauptsächlich statische Szenarien oder einfache 
Feedback-Mechanismen verwenden, ermöglicht die vorliegende 
Konzeption eine dynamische Anpassung des Trainings an die indi-
viduellen Bedürfnisse der Trainees. Dies fördert ein maßgeschnei-
dertes Training, was in den tradierten Trainingsmethoden bislang 
nur limitiert möglich war.

Neben einigen neuen Erkenntnissen und Fortschritten gibt es aber 
auch Einschränkungen der Konzeption. Zwei wesentliche Beschrän-
kungen sind die technologische Komplexität und die hohen Kosten. 
Die Implementierung einer VR-Plattform, die sowohl hochauflö-
sende Sensoren für Mimik und Gestik als auch fortschrittliche KI-
Algorithmen zur Analyse von emotionalen Zuständen verwendet, ist 
technologisch anspruchsvoll. Die Integration von Motion-Capture-
Suits und Gesichtserkennungstechnologien erfordert erhebliche 
finanzielle Investitionen, was die Verbreitung und Nutzung des Sys-
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tems in der Praxis einschränken könnte. Zwei weitere sehr entschei-
dende Nachteile sind die Akzeptanz und ethische Fragen sowie die 
Zuverlässigkeit der emotionalen Analyse.

Die Erfassung von Emotionen und Stress durch Gesichtserkennung 
und andere biometrische Daten könnte Bedenken hinsichtlich der 
Privatsphäre und des Datenschutzes aufwerfen. Polizeibeamte 
könnten sich durch die kontinuierliche Überwachung und Analyse 
ihrer emotionalen Zustände unwohl fühlen, was die Akzeptanz des 
Systems beeinträchtigen könnte. Um diese Bedenken zu adressie-
ren, sind strenge Datenschutzrichtlinien erforderlich, die sicher-
stellen, dass die Daten anonymisiert und nur für Trainingszwecke 
verwendet werden. Dies könnte aber dazu führen, dass die Trai-
ningssätze der Trainees nicht zugeordnet werden können und somit 
auch keine stetige Verbesserung stattfinden kann.

KI-Modelle zur Erkennung von Emotionen und Stressleveln sind in der 
Theorie vielversprechend, jedoch gibt es Einschränkungen hinsicht-
lich der Genauigkeit dieser Analysen in realen Szenarien. Emotionale 
Reaktionen können von Person zu Person stark variieren, wodurch 
schnell Fehler passieren können. Eine präzise und zuverlässige Ana-
lyse erfordert fortlaufende Modellanpassungen und umfangreiche 
Trainingsdaten, um die Genauigkeit der KI zu gewährleisten.

Schlussfolgerungen

Die vorliegende Konzeption zur Integration von VR und KI in Trai-
ningssysteme für Polizeibeamte zeigt ein hohes Potenzial, die Qua-
lität und Effektivität der Ausbildung signifikant zu verbessern. Durch 
die Kombination von VR-Simulationen mit KI-gesteuertem Echtzeit-
feedback und der Analyse emotionaler Zustände wird ein Ansatz 
vorgestellt, der nicht nur die technische Leistungsfähigkeit von Trai-
ningsmethoden erweitert, sondern auch die psychologische Dimen-
sion tiefgreifend berücksichtigt. Die Konzeption nutzt die Stärken 
beider Technologien, um ein dynamisches und adaptives Trainings-
umfeld zu schaffen, wodurch Polizeibeamte ihre Fähigkeiten unter 
kontrollierten Bedingungen verbessern können. Die Einbindung 

von KI in das System erlaubt eine detaillierte Analyse der Trainee-
Leistungen, indem physiologische und emotionale Reaktionen in 
Echtzeit erfasst und ausgewertet werden. Dies führt zu einem maß-
geschneiderten Feedback, das direkt in das Training einfließen und 
die Lernkurve beschleunigen kann.

Trotz der vielversprechenden Ansätze gibt es jedoch auch Heraus-
forderungen, die im weiteren Entwicklungsprozess berücksichtigt 
werden müssen. Die technische Komplexität der vorgeschlagenen 
Lösung stellt eine erhebliche Hürde dar. Die Implementierung er-
fordert nicht nur fortschrittliche Hardware-Komponenten, sondern 
auch eine leistungsfähige Software-Infrastruktur, die in der Lage ist, 
die große Menge an Daten in Echtzeit zu verarbeiten. Insbesonde-
re die Echtzeitanalyse der physiologischen und emotionalen Daten 
erfordert hochentwickelte Algorithmen und eine robuste Software-
Architektur, um Verzögerungen zu vermeiden.

Ein weiterer kritischer Punkt ist die Abhängigkeit von einer umfang-
reichen und qualitativ hochwertigen Datenbasis. Die Effektivität der 
KI-basierten Analysen hängt stark von der Verfügbarkeit und Diver-
sität der zugrunde liegenden Daten ab. Des Weiteren muss erforscht 
werden, ob die derzeit verfügbaren Datenquellen, wie Bodycam-
Aufnahmen, Videosequenzen aus dem OpenWeb und traditionelle 
Trainingsmethoden, ausreichen, um robuste und generalisierbare 
KI-Modelle entwickeln zu können.

Zusammenfassend lässt sich sagen, dass die Konzeption ein innova-
tives und vielversprechendes Modell für die Polizeiausbildung dar-
stellt, das VR und KI effektiv kombiniert. Es bietet das Potenzial, die 
Qualität und Effizienz des Trainings signifikant zu verbessern, erfor-
dert jedoch eine sorgfältige Planung und Umsetzung, um die tech-
nischen Herausforderungen zu meistern und sicherzustellen. Die er-
folgreiche Implementierung dieses Modells könnte einen wichtigen 
Schritt in der Modernisierung der Polizeiausbildung darstellen und 
einen positiven Beitrag zur Vorbereitung der Beamten auf reale Ein-
satzsituationen leisten.
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Einsatz von Künstlicher Intelligenz bei der Polizei 
und deren gesellschaftliche Akzeptanz

Carolina Döring

Künstliche Intelligenz (KI) hat sich in den vergangenen Jahren 
enorm entwickelt und beeinflusst zunehmend verschiedene Berei-
che unserer Gesellschaft. Diese Digitalisierungs-Technologie hat das 
Potenzial, viele Aspekte unseres Lebens zu verändern und mitzuge-
stalten (Stürz et al., 2020, S. 8). Vor allem seit den 2010er-Jahren ist 
ein stetiger Aufschwung der KI-Forschung zu verzeichnen, der mit 
einer weiten Verbreitung dieser Technologie in diverse gesellschaft-
liche Bereiche einhergeht. Diese Entwicklung führte bisher nicht nur 
zu technischen Neuerungen, sondern auch zu lebhaften Diskussio-
nen über die sozialen Auswirkungen und die Akzeptanz von KI-Syste-
men. Die Geschichte der KI ist geprägt von Zyklen des Aufschwungs 
und der Ernüchterung (Hirsch-Kreinsen und Krokowski, 2023, S. 1). 
Trotz dieser wechselhaften Vergangenheit hat die jüngste Entwick-
lung, insbesondere die Einführung von großen Sprachmodellen, wie 
ChatGPT, zu einer bis zu diesem Zeitpunkt nie dagewesenen öffent-
lichen Aufmerksamkeit und Diskussion geführt. ChatGPT stellt hier 
einen Wendepunkt in der KI-unterstützten Anwendung dar (Block, 
2024). Die Fähigkeit, menschenähnliche Texte zu erstellen und auf 
entsprechende Anfragen zu reagieren, ist ein Fortschritt technologi-
scher Anwendungen. Zudem führt es zu einer grundlegenden Verän-
derung, wie Menschen mit Maschinen agieren. Die Einführung von 
ChatGPT hat jedoch auch zu einer erhöhten Skepsis gegenüber KI 
geführt. Gleichzeitig erhofft man sich für den Berufsalltag eine gro-
ße Entlastung durch KI-Systeme. Diese ambivalente Haltung spie-
gelt die komplexe Natur der gesellschaftlichen Akzeptanz von KI 
wider (Christen, 2024). Dies zeigt, dass die gesellschaftliche Akzep-
tanz stark kontextabhängig ist und von Faktoren wie der Tragwei-
te der Entscheidungen und dem Grad der menschlichen Kontrolle 
abhängt. Die Herausforderungen und Grenzen der KI-Entwicklung 
dürfen dabei nicht außer Acht gelassen werden. Trotz beeindru-
ckender Fortschritte bleiben grundlegende Probleme, wie fehlendes 
Kontextverständnis, mangelnde Transparenz und Erklärbarkeit so-
wie Datenkomplexität, bestehen. Diese Aspekte beeinflussen nicht 

nur die technische Entwicklung, sondern auch die gesellschaftliche 
Wahrnehmung und Akzeptanz von KI-Systemen (Hirsch-Kreinsen 
und Krokowski, 2023, S. 478). Dies hat weitreichende Auswirkungen 
auf unterschiedliche Bereiche unserer Gesellschaft.

Hierzu gehört auch der Bereich der Polizeiarbeit. Der Einsatz von KI-
Systemen ermöglicht die Steigerung von Effizienz und Effektivität 
innerhalb der Polizeibehörden. Daneben müssen jedoch auch Fra-
gestellungen zu den Thematiken Datenschutz, Rechtsstaatlichkeit 
und Grundrechte beachtet werden. Hierbei ist die gesellschaftliche 
Akzeptanz dieser Technologien in der Strafverfolgung und Gefahren-
abwehr für ihre erfolgreiche Implementierung und nachhaltige Nut-
zung entscheidend. Dieser Beitrag untersucht die Einflussfaktoren 
auf die öffentliche Wahrnehmung von Künstlicher Intelligenz in der 
Polizeiarbeit. Er identifiziert und strukturiert ethisch relevante Zu-
sammenhänge und beleuchtet mögliche Spannungsfelder. Darüber 
hinaus werden Strategien zur Steigerung der Akzeptanz erörtert und 
die Herausforderungen im Spannungsfeld zwischen KI-basierter 
Entwicklung und dem Schutz der informationellen Selbstbestim-
mung analysiert. Ziel ist es, einen Überblick über die Chancen und 
Risiken von KI-Systemen bei der Polizei zu geben und ihre Auswir-
kungen auf die Gesellschaft zu bewerten.

Hintergrund

Der Einsatz von KI in der Polizeiarbeit stellt ein komplexes Thema 
dar. Dieses bringt Chancen und Risiken mit sich. Ziel soll sein, KI ef-
fektiv zur Strafverfolgung und Präventionsarbeit einzusetzen, ohne 
dabei Grundrechte und ethische Aspekte zu verletzen. Hierbei be-
darf es einer sorgfältigen Abwägung zwischen Sicherheitsinteressen 
und dem Schutz der Privatsphäre. Klare gesetzliche Regelungen 
sowie Transparenz, stetige Überprüfung und ein öffentlicher Dialog 
sind entscheidend, um die gesellschaftliche Akzeptanz zu gewähr-
leisten und zu fördern sowie mögliche negative Auswirkungen zu 
minimieren. Der Einsatz von KI bei der Polizei soll ein unterstüt-
zendes Werkzeug sein, das die menschliche Expertise ergänzt, aber 
nicht ersetzt (Rüdiger und Bayerl, 2023). Länder wie Großbritannien 
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und die USA nutzen KI bei der Polizei mittlerweile standardmäßig. In 
Deutschland hingegen wird sie bisher nur teilweise in den Bereichen 
der Strafverfolgung und der Gefahrenabwehr eingesetzt (Ursuleac, 
2023). Der Einsatz von KI hat gesellschaftliche Auswirkungen – „auf 
das Selbstverständnis des Menschen (Herrschaft über Maschinen, 
Autonomie), die soziale Struktur (soziales Handeln und Rollen), den 
Wert und die Gestaltung der Arbeit (strukturell und systematisch) 
sowie auf die politische Willens- und Meinungsbildung“ (Samsami, 
2023). Die Einigung hinsichtlich grundlegender ethischer Standards 
ist ein Diskussionsaspekt, der nun bereits seit Jahrzenten geführt 
wird (Samsami, 2023).

Die zentrale ethische Herausforderung liegt darin, KI-basierte Sys-
teme zu entwickeln, die zeitgleich werteorientiert sind und mit dem 
menschlichen Leben im Einklang stehen. Hierdurch können eine 
Verbesserung des menschlichen Lebens, die Wahrung von Grund-
rechten sowie die Erweiterung von Handlungsoptionen gewährleis-
tet werden (Samsami, 2023).

Material und Methode

Zur Erörterung der Forschungsfrage hinsichtlich der gesellschaft-
lichen Akzeptanz zum Einsatz von KI bei der Polizei wird in diesem 
Beitrag die wissenschaftliche Arbeitsmethodik „MEESTAR“ (Modell 
zur ethischen Evaluation sozio-technischer Arrangements) verwen-
det. Es handelt sich hierbei um eine methodische Anwendung, die 
bisher u.  a. bei der ethischen Bewertung von technologischen In-
novationen, insbesondere im Bereich der Pflege und Gesundheits-
versorgung, verwendet wurde bzw. wird. Diese Methode dient dazu, 
ethische Implikationen technologischer Entwicklungen systema-
tisch zu analysieren und zu bewerten. Bei dieser Methodik werden 
grundsätzlich insgesamt sieben ethische Dimensionen (Fürsorge, 
Selbstbestimmung, Sicherheit, Gerechtigkeit, Privatheit, Teilhabe 
und Selbstverständnis) betrachtet und jeweils auf vier Ebenen (in-
dividuelle, organisationale, gesellschaftliche und rechtliche Ebe-
ne) analysiert. Die abschließende ethische Bewertung erfolgt in 
vier Stufen (völlig unbedenklich, leicht bedenklich, bedenklich und 
sehr bedenklich) (Manzeschke et al., 2015, S.  14 ff.). Aufgrund des 

begrenzten Umfangs dieses Beitrags ist es nicht möglich, alle ge-
nannten ethischen Dimensionen zu der Thematik zu erörtern und 
darzustellen. Stattdessen wird sich der vorliegende Beitrag auf die 
Elemente „Sicherheit“ und „Selbstbestimmung“ konzentrieren.

Sicherheit

Der Aspekt „Sicherheit“ beim Einsatz von KI soll insbesondere den 
Bereich der Privatsphäre schützen und Diskriminierung vermeiden. 
Im Zuge einer Abstimmung des Europäischen Parlaments aus dem 
Jahr 2021 wurde seitens der Abgeordneten im Kontext des Einsat-
zes von KI in der Strafverfolgung auf das Risiko algorithmischer 
Voreingenommenheit hingewiesen. Hier bedarf es aus Sicht des 
Parlaments weiterhin der Notwendigkeit menschlicher Aufsicht und 
rechtlicher Kontrollen, um diskriminierende Handlungen durch den 
Einsatz von KI, insbesondere im Bereich der Strafverfolgung, zu ver-
hindern (Ojamo et al., 2021).

Individuelle Ebene

Der Einsatz von KI-Technologien wirft etliche Fragen auf, insbeson-
dere hinsichtlich der Genauigkeit und der potenziellen Fehlerhaftig-
keit von Vorhersagen, die durch KI-Systeme generiert werden. Diese 
sind eng verbunden mit der Überlegung, ob solche Vorhersagen für 
verschiedene Personengruppen gleich zuverlässig sind. Es besteht 
die ernsthafte Gefahr, dass Menschen aufgrund ihrer Herkunft, ihres 
Wohnorts oder ihrer persönlichen Vorgeschichte diskriminiert wer-
den. Ob tatsächlich eine ungerechtfertigte Ungleichbehandlung vor-
liegt, hängt entscheidend von den genutzten Parametern ab, die im 
Rahmen der Prognoseentscheidung gewichtet werden, sowie von 
den zur Verfügung gestellten Daten und ihren spezifischen Charak-
teristika (Deutscher Ethikrat, 2023, S. 323).

Organisationale Ebene/Gesellschaftliche Ebene

Seitens des Europäischen Parlaments wird darauf verwiesen, dass 
durch Algorithmen gesteuerte Identifizierungstechnologien unver-
hältnismäßig viele falsche Identifizierungsprozesse durchführen. 
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Dies führt dazu, dass Personen nicht richtig identifiziert werden und 
mutmaßlich aufgrund von Rassismus (beispielsweise Angehörige be-
stimmter ethnischer Gemeinschaften) benachteiligt werden. Dies ist 
insbesondere bedenklich, da KI-Technologien im Rahmen der Straf-
verfolgung eingesetzt werden (Ojamo et al., 2021). Diese falschen 
Identifizierungsprozesse treten im Output von KI-Systemen auf und 
werden als „Technical Bias“ oder „Algorithmic Bias“ bezeichnet. Ein 
besonders viel diskutiertes Beispiel für solche Verzerrungen ist die 
Software COMPAS, die in den USA verwendet wird, um Risikoprofile 
für ehemalige straffällige Personen zu erstellen. Hierbei konnte nach-
gewiesen werden, dass die Prognosen, die durch diese Software er-
stellt wurden, diskriminierende Tendenzen aufwiesen. Insbesondere 
erhielten dunkelhäutige Menschen deutlich häufiger eine fälschli-
cherweise negativere Prognose, während hellhäutige Menschen im 
Gegensatz dazu oft fälschlicherweise positivere Prognosen erhielten. 
Diese Ungleichheit in den Vorhersagen wirft ernsthafte Fragen zur 
Fairness und Gerechtigkeit der verwendeten Algorithmen auf. Häufig 
ursächlich für solche diskriminierenden Systeme sind Verzerrungen 
in den Trainingsdaten, die zur Entwicklung der Algorithmen verwen-
det werden (Deutscher Ethikrat, 2023, S. 303).

Rechtliche Ebene

Die Nutzung von KI im polizeilichen Kontext wirft hinsichtlich des 
Diskriminierungsverbots wichtige rechtliche Fragen auf. Hier in 
Deutschland ist das Diskriminierungsverbot im Art. 3 Abs. 3 Grund-
gesetz (GG) geregelt. Eine entsprechende Konkretisierung hierzu fin-
det man im Allgemeinen Gleichbehandlungsgesetz (AGG). Daneben 
gibt es weitere datenschutzrechtliche und polizeikonforme – sowohl 
auf länder-, bundes-, und europaweiter Ebene – Vorschriften und Re-
gelungen, die im Kontext des Diskriminierungsverbots zu beachten 
sind. Der Einsatz von KI bei der Polizei bedarf daher einer sorgfälti-
gen Prüfung im jeweiligen Einzelfall. Dies ist notwendig, um die Ein-
haltung der Grundrechte zu gewährleisten und Diskriminierung zu 
verhindern. Es ist eine stetige und kontinuierliche Herausforderung, 
technologische Möglichkeiten mit rechtlichen und ethischen Anfor-
derungen zu vereinen.

Bewertung der Dimension „Sicherheit“

Obwohl Fehler auch bei menschlichen Urteilsentscheidungen un-
vermeidlich sind, birgt die Unterstützung von Entscheidungen durch 
Software ein mutmaßlich noch höheres Risiko. Hier können Fehler 
und Verzerrungen systembedingt eine besonders weitreichende 
Wirkung entfalten. Dies ist besonders kritisch, wenn es um polizei-
liche Maßnahmen geht. In solchen Fällen können beide Arten von 
Fehlern schwerwiegende Folgen haben – sowohl, wenn fälschlicher-
weise polizeiliche Maßnahmen gegen unschuldige Personen ergrif-
fen werden, als auch, wenn ein notwendiger polizeilicher Zugriff 
nicht erfolgt. Aus gesellschaftlicher Sicht muss somit entschieden 
werden, in welchem Umfang solche Risiken akzeptabel sind oder 
auch nicht. Es ist auch zu klären, ob ein Unterschied vorliegt, ob der 
Fehler auf technologische KI-basierte Mängel zurückzuführen ist 
oder auf menschliches Versagen (Deutscher Ethikrat, 2023, S.  323 
ff.). Daher wird auf Grundlage der zuvor genannten Aspekte die Di-
mension „Sicherheit“ aus ethischer Sicht mit der Stufe III bewertet. 
Diese Stufe wird mit der Begrifflichkeit „bedenklich“ klassifiziert 
und besagt, dass die Anwendung äußerst sensibel – unter stetiger 
Aufmerksamkeit – erfolgen kann (Weber, 2019, S. 4).

Selbstbestimmung

Der Begriff „Selbstbestimmung“ bedeutet, dass jeder Mensch das 
Recht hat, selbst zu entscheiden, wie er sein Leben gestalten möchte. 
Diese Freiheit, die eigene Lebensweise zu wählen und zu bestimmen, 
ist ein fundamentales Menschenrecht. Dieses wird nicht nur von der 
Gesellschaft anerkannt, sondern ist auch durch unsere Verfassung 
umfassend geschützt (Schneider und Toyka-Seid, 2024). Hierzu gibt 
es bereits seit einigen Jahren mehrere repräsentative Bevölkerungs-
umfragen, die sich mit der Thematik des Einsatzes von KI und deren 
gesellschaftlicher Akzeptanz befassen. Im Gesamtergebnis zeigen 
hier sämtliche Studienerkenntnisse gleichartige Erkenntnisse auf. 
Diese Umfragen wurden u. a. durch die Bertelsmann Stiftung (Over-
diek und Petersen, 2022, S. 1), das Bayerische Forschungsinstitut für 
Digitale Transformation (Stürz et al., 2020, S. 1) sowie die Pricewa-
terhouseCoopers International (PwC) durchgeführt, analysiert und 
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ausgewertet (Zink et al., 2022, S. 1). Insbesondere PwC hat hier im 
Zuge zweier Studien die Akzeptanz der Gesellschaft auf den Einsatz 
KI-basierter Technologien seitens der Polizei erhoben (Zink et al., 
2023, S. 2). Hierzu wurden neben einer im Jahr 2022 veröffentlichten 
Bevölkerungsstudie „Vertrauen, Präsenz und digitale Kompetenz – 
Wie sieht die Öffentlichkeit ihre Polizei?“ (Zink et al., 2022, S. 1) in 
einer weiteren Studie auch Sicherheitsexpertinnen und Sicherheits-
experten hierzu befragt (Zink et al., 2023, S. 2).

Individuelle Ebene

Auf der individuellen Ebene geht es grundsätzlich darum, ein selbst-
bestimmtes und unabhängiges Leben zu führen, frei von Einschrän-
kungen (Weber, 2019, S. 8). Im Rahmen der oben genannten, durch 
PwC im Jahr 2022 durchgeführten Studie wurde untersucht, in wel-
chem Maße die Gesellschaft das Gefühl hat, dass ihr Freiheitsgefühl 
durch den Einsatz von Technologie seitens der Polizei beeinträchtigt 
wird (Zink et al., 2022, S. 27).

Abbildung 1: Einfluss von Technologien auf die Freiheit der Gesellschaft aus Sicht der Bürgerin-
nen und Bürger (Zink et al., 2022, S. 27)

Demnach – wie in Abbildung 1 dargestellt – unterstützen 71 % der 
Befragten die Einführung von elektronischen Fußfesseln für beson-
ders gefährliche entlassene Straftäterinnen und Straftäter. Zudem 

befürworten sie die Verwendung von Bodycams, die an Polizeiuni-
formen angebracht werden. 70 % der Befragten sind für die Entwick-
lung einer Katastrophen-Warn-App, die im Katastrophenfall schnelle 
Informationen bereitstellt. 60 % sprechen sich für den Einsatz von 
Wärmebildkameras aus, während 53 % die Erfassung biometrischer 
Daten unterstützen. Im Gegensatz dazu zeigt sich bei anderen zur 
Abstimmung gestellten Instrumenten für die Polizeiarbeit eine Min-
derheit. So befürworten lediglich 30 % der befragten Personen On-
line-Durchsuchungen. Nur 24 % stimmen der Vorratsdatenspeiche-
rung ohne konkrete Verdachtsmomente zu (Zink et al., 2022, S. 27).

Organisationale Ebene/Gesellschaftliche Ebene

Selbstbestimmung auf organisationaler bzw. gesellschaftlicher Ebe-
ne bedeutet, dass personale Unterstützung durch den Einsatz mo-
derner Technik erheblich reduziert oder sogar vollständig ersetzt 
werden kann (Weber, 2019, S. 8). Wie bereits dargestellt, wurde eine 
eigenständige Studie seitens PwC durchgeführt, die den Einfluss von 
KI-Technologien auf die Freiheit der Gesellschaft aus Sicht von Si-
cherheitsmitarbeiterinnen und Sicherheitsmitarbeitern beleuchtet 
(Zink et al., 2023, S. 32).

Abbildung 2: Einfluss von Technologien auf die Freiheit der Gesellschaft aus Sicht der Sicher-
heitsmitarbeiterinnen und Sicherheitsmitarbeiter (Zink et al., 2023, S. 32)
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Im Zuge der Auswertung und des damit verbundenen Vergleichs der 
Abbildungen 1 und 2 ist erkennbar, dass es bei der Thematik „Frei-
heitsbeschränkung durch KI“ eine Übereinstimmung zwischen der 
individuellen und der organisationalen/gesellschaftlichen Ebene 
gibt. Im Wesentlichen sind sich beide Gruppen einig, dass die größ-
ten Freiheitsbeschränkungen für die Gesellschaft durch Technologi-
en verursacht werden, die personenbezogene Daten sammeln und 
gebrauchen (Zink et al., 2023, S.  32). Im Zusammenhang mit dem 
Einsatz elektronischer Fußfesseln sind – wie in Abbildung 2 darge-
stellt – 37 % der Expertinnen und Experten der Meinung, dass dies 
eine starke oder sogar sehr starke Beeinträchtigung der individu-
ellen Freiheit darstellt. Im Gegensatz dazu empfinden nur 22 % der 
Bürgerinnen und Bürger – dargestellt in Abbildung 1 – diese Ein-
schränkung als so gravierend (Zink et al., 2023, S. 32).

Rechtliche Ebene

Das Recht auf Selbstbestimmung ist ein elementares verfassungs-
rechtlich geschütztes Menschenrecht. Es ergibt sich aus dem allge-
meinen Persönlichkeitsrecht gemäß Art. 2 Abs. 1 in Verbindung mit 
Art. 1 Abs. 1 GG und umfasst die Aspekte „Informationelle Selbstbe-
stimmung“, „Recht auf Privatsphäre“ und „Schutz personenbezoge-
ner Daten“. Im Zuge des Einsatzes von KI im polizeilichen Kontext 
können hinsichtlich des Rechts auf Selbstbestimmung Konflikte 
mit der Datensammlung und -verarbeitung, dem automatisierten 
Datenabgleich sowie der Überwachung und Vorhersage auftreten. 
Der Einsatz von KI muss stets verhältnismäßig sein und darf nicht 
über das zur Gefahrenabwehr notwendige Maß hinausgehen. Daher 
bedarf es einer im jeweiligen Einzelfall erforderlichen sorgfältigen 
Abwägung zwischen dem Recht auf Selbstbestimmung und den In-
teressen der öffentlichen Sicherheit.

Bewertung der Dimension „Selbstbestimmung“

Bei Betrachtung der beiden durch PwC durchgeführten Studien ist er-
kennbar, dass die Akzeptanz hinsichtlich des Einsatzes von KI bei der 
Polizei seitens der Sicherheitsmitarbeiterinnen und Sicherheitsmit-
arbeiter grundsätzlich größer ist als die der Bürgerinnen und Bürger. 

Es ist erkennbar, dass im Zuge anlassunabhängiger Verwendung von 
KI – beispielsweise im Kontext abstrakter Präventionstätigkeit – die 
Gesellschaft äußerst sensibel und mit kaum vorhandener Akzeptanz 
reagiert (Zink et al., 2023, S. 18). Aus hiesiger Sicht und unter Berück-
sichtigung der genannten Aspekte wird die Dimension „Selbstbe-
stimmung“ aus ethischer Sicht ebenfalls mit der Stufe III bewertet. 
Eine entsprechende Anwendung bedarf aufgrund der Klassifizie-
rungskategorie „bedenklich“ einer sensiblen Anwendung unter ste-
tiger Aufmerksamkeit (Weber, 2019, S. 4). Diese Technologien, die oft 
in unserem Alltag integriert sind, können das individuelle Verhalten 
und die Entscheidungsfreiheit stark beeinflussen. Die Sorge besteht 
mutmaßlich insbesondere darin, dass durch die missbräuchliche Ver-
wendung dieser Daten die Privatsphäre der Menschen gefährdet wird, 
was zu einer Einschränkung der persönlichen Freiheit führen kann.

Ergebnisse

Das Verständnis für KI-Technologien und deren vielfältige Anwen-
dungen spielt eine entscheidende Rolle für die gesellschaftliche 
Akzeptanz. Viele Befragten zeigen Unsicherheiten, die sowohl ge-
sellschaftliche als auch technische Aspekte von KI betreffen. Diese 
Unsicherheiten können die Bereitschaft zur Nutzung und Integration 
von KI im Alltag beeinflussen und zu Skepsis und Misstrauen gegen-
über dem Einsatz von KI in der Polizeiarbeit führen (Stürz et al., 2020, 
S. 8). Um Vertrauen und somit eine entsprechende Akzeptanz in diese 
Technologien zu erhöhen, ist es wichtig, das öffentliche Verständnis 
für KI-Technologien zu fördern und aufzuklären, wie sie effektiv und 
verantwortungsvoll eingesetzt werden können. Derzeit wird der Ein-
satz von KI-Technologien und deren Akzeptanz in der Gesellschaft als 
kontrovers wahrgenommen. Ziel ist es, dass KI als Chance gesehen 
wird. Hierzu bedarf es intensiver gesellschaftlicher Dialoge, Mitge-
staltungsmöglichkeiten und partizipativer Verfahren. Neben kultu-
reller, rechtlicher und institutioneller Aspekte ist es entscheidend, 
KI auch in ethischer Hinsicht in die Gesellschaft zu integrieren (Die 
Bundesregierung, 2018, S. 45). Im Zuge von forschungsbasierten Er-
kenntnissen, hier u. a. durch das Bayerische Forschungsinstitut für 
Digitale Transformation, die Bertelsmann Stiftung und PwC, wur-
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de festgestellt, dass ein Großteil der deutschen Bevölkerung wenig 
Kenntnisse über den KI-basierten Einsatz hat. Hierzu wurden in di-
gitaler Form deutschlandweit kurze repräsentative Befragungen von 
Internetnutzerinnen und Internetnutzern durchgeführt. Im Gesamt-
ergebnis wurde identifiziert, dass mehr Befragte die Verwendung 
von KI als Chance sehen – und nicht als Gefahr. Die Ergebnisse zeigen 
insbesondere, dass es wichtig ist, eine Strategie zu Wissensvermitt-
lung und entsprechenden Weiterbildungsmaßnahmen hinsichtlich 
des Einsatzes von KI zu haben. Demnach ist es Aufgabe der Politik, 
hier einen Schwerpunkt zu setzen. Um die Akzeptanz des Einsatzes 
von KI zu steigern und die Gesellschaft hinsichtlich des Umgangs mit 
KI zu sensibilisieren, ist es notwendig, nicht nur Entscheidungsträ-
gerinnen und Entscheidungsträger aus den Bereichen Wissenschaft 
und Wirtschaft anzusprechen, sondern vielmehr die Gesamtheit der 
Bevölkerung. Diese erreicht man beispielsweise durch bereitgestellte 
Online-Kurse, die durch ihre zielgruppenspezifische Ausrichtung eine 
Möglichkeit darstellen, Aufklärung hinsichtlich des Einsatzes von KI 
zu betreiben und somit die diesbezügliche Akzeptanz der Gesellschaft 
zu fördern. Dieses Format wird bereits in Finnland seit mehreren Jah-
ren praktiziert und stellt einen vielversprechenden und zielführenden 
Ansatz der Wissensvermittlung und Transparenz dar.

Ziel soll es sein, dass Politik und Wirtschaft gemeinsam solche oder 
vergleichbare Kurse anbieten und die Gesellschaft zur Teilnahme 
motivieren (Stürz et al., 2020, S. 6 ff.). Im Rahmen der Strafverfolgung 
und der Gefahrenabwehr kann der Einsatz von KI-Technologien die 
Arbeit der Sicherheitsbehörden unterstützen und fördern. Der Ein-
satz von KI und die damit verbundenen Anwendungsmöglichkeiten 
bieten Risiken und Chancen für die staatliche Sicherheitsvorsorge. 
Aufgabe und Ziel des Staates ist insbesondere, die Chancen hinsicht-
lich der Anwendungsmöglichkeiten von KI-Systemen zu erörtern und 
diese für die Gesellschaft und den Staat rechtskonform anwendbar 
zu machen. Der Einsatz von KI-basierten Systemen ist ein wichtiger 
Bestandteil digitaler Souveränität innerhalb des deutschlandweiten 
Sicherheitsbereichs und trägt zum Erhalt der Sicherheit der Gesell-
schaft bei. Hierzu ergänzend kann der Einsatz von KI-Technologien 
eine enorme Effizienzsteigerung gegenüber herkömmlichen Aus-
wertungsmethoden darstellen. KI wird bereits eingesetzt, um rele-

vante Informationen und Erkenntnisse zu gewinnen, die ohne den 
Einsatz von KI in keinem adäquaten Zeitraum erreicht werden kön-
nen. Dies umfasst beispielsweise die Wiedererkennung von Perso-
nen im Kontext der Auswertung großer Datenmengen. Aber auch in 
anderen Bereichen der Strafverfolgung und Gefahrenabwehr kann 
KI zum Schutz der Gesellschaft oder aber auch zur Steuerung des 
Einsatzes von Polizeibeamtinnen und -beamten genutzt werden. 
Anwendungsbeispiele sind u. a. Predictive Policing und der Schutz 
von Kindern und Jugendlichen vor sexualisierter Gewalt im Internet 
sowie die Bekämpfung von Missbrauchsdarstellungen oder Social 
Media Forensics zur Bildung von Personenprofilen (Die Bundesre-
gierung, 2018, S. 32 ff.). Zukünftig wird KI-Technologie nicht nur zur 
Analyse und Mustererkennung eingesetzt, sondern zunehmend zur 
Entscheidungsfindung unterstützend verwendet werden. Das hat 
auch Auswirkungen auf ethische Aspekte und die damit verbun-
dene Akzeptanz der Gesellschaft. Hier ist es Ziel der Bundesregie-
rung, zu gewährleisten, dass der Einsatz von KI die Grundwerte der 
freiheitlich-demokratischen Grundordnung und den verfassungs-
rechtlichen Schutz der Grundrechte, wie das Recht auf allgemeine 
Handlungsfreiheit, auf den Schutz der Privatsphäre und auf infor-
mationelle Selbstbestimmung, schützt und wahrt (Die Bundesre-
gierung, 2018, S.  38). Die Erarbeitung von Standards hinsichtlich 
ethischer Aspekte ist unerlässlich. Dies muss sowohl auf Bundes- als 
auf europäischer Ebene erfolgen. Hierzu steht die Bundesregierung 
sowohl mit nationalen als auch mit internationalen Akteuren (bei-
spielsweise mit der Datenethikkommission) im stetigen Austausch.

Ziel ist, dass beim Einsatz von KI ein Schutz vor Diskriminierung, 
Manipulation oder sonstiger missbräuchlicher Nutzung besteht. Das 
Vertrauen sowie die Akzeptanz der Gesellschaft können nur durch 
einen transparenten Umgang mit KI-Technologie gewährleistet und 
gesteigert werden (Die Bundesregierung, 2018, S. 39). Neben der KI-
Strategie der Bundesregierung beinhaltet auch das Weißbuch zur KI 
der Europäischen Kommission u. a. wichtige ethische Ansätze, die 
jedoch der weiteren Konkretisierung und Umsetzung bedürfen. Um 
das Vertrauen der Gesellschaft zu stärken, ist eine weitere europa-
weite Zusammenarbeit unerlässlich (Stürz et al., 2020, S. 7).
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Diskussion

Der Einsatz von KI bei der Polizei hat eine große Wirkung auf die Be-
reiche der Strafverfolgung und der Gefahrenabwehr. KI-Technologie 
bietet enormes Potenzial zur Verbesserung der Effizienz und Effekti-
vität polizeilicher Tätigkeiten. Diese Technologien können beispiels-
weise bei der Analyse von Daten, der Vorhersage von Straftaten und 
der Optimierung von Ressourcen eingesetzt werden. In Deutschland 
setzen Polizeibehörden bereits eine Vielzahl von unterschiedlichen 
KI-Technologiesystemen ein, um die Ermittlungstätigkeit zu unter-
stützen und die Strafverfolgung zu optimieren. Diese Technologi-
en unterstützen dabei, Musterstrukturen in großen datenbasierten 
Mengen festzustellen und potenzielle Brennpunkte vorherzusagen. 
Diese digitale Entwicklung verspricht neben einer effizienteren Straf-
verfolgung auch verbesserte Präventionsmaßnahmen. Diese dienen 
vor allem dazu, Straftaten im Vorfeld zu verhindern. Gleichzeitig ist 
der Einsatz von KI jedoch in gesellschaftlicher Hinsicht – insbeson-
dere in Bezug auf Datenschutz, ethische Überlegungen und die po-
tenzielle Verzerrung von Entscheidungen, die durch algorithmische 
Systeme beeinflusst werden könnten – als äußert sensibel anzuse-
hen. Diese Bedenken sind nicht unbegründet, da der Einsatz von 
KI auch möglicherweise zu ungewollten Verzerrungen führen kann. 
Auch in anderen Bereichen unserer Gesellschaft – wie beispielswei-
se im militärischen Kontext – findet KI zunehmend Anwendung, 
wobei auch hier die ethischen Implikationen dieser Entwicklung kri-
tisch diskutiert werden müssen. Die Notwendigkeit, die Arbeit der 
Bundeswehr angesichts zukünftiger Bedrohungsszenarien effizient 
und effektiv zu technisieren, steht außer Frage. Neben KI-gestützten 
Systemen zur Lagebilderstellung werden auch neue Waffensysteme 
mit KI-Technologie erörtert und geprüft.

Es ist von entscheidender Bedeutung, dass der Einsatz von KI auch 
hier regelmäßigen Überprüfungen unterzogen wird, um potenzielle 
Risiken zu minimieren und die Einhaltung ethischer Standards zu ge-
währleisten. Für die gesellschaftliche Akzeptanz ist es – analog zum 
Einsatz von KI bei der Polizei – von zentraler Bedeutung, den durch 
KI generierten Mehrwert zu verdeutlichen, um somit das Verständ-
nis und die Unterstützung der Bevölkerung zu fördern. Um einen 

anwendungsorientierten und ausgewogenen Einsatz von KI im mi-
litärischen Bereich sicherzustellen, ist auch hier eine umfassende 
Berücksichtigung ethischer Aspekte unabdingbar. Dies erfordert 
einen interdisziplinären Ansatz, der technologische Expertise mit 
ethischen und gesellschaftlichen Überlegungen in Einklang bringt 
(Stelzner-Dogan, 2023). Um diese Herausforderungen entsprechend 
zu bewältigen, sind klare rechtliche Rahmenbedingungen, ethische 
Leitlinien und eine offene gesellschaftliche Debatte erforderlich. Es ist 
wichtig, dass die Gesellschaft versteht, wie ihre Daten verwendet wer-
den, um die Akzeptanz zu stärken. Zwar herrscht bereits ein mutmaß-
lich hohes gesellschaftliches Vertrauen in den Einsatz von KI, jedoch 
werden rechtliche Rahmenbedingungen und ethische Leitlinien be-
nötigt, die den Einsatz solcher Technologien regeln. Der erfolgreiche 
Einsatz von KI-Systemen bei der Polizei erfordert eine ausgewogene 
Balance zwischen den Sicherheitsinteressen der Gesellschaft und 
den geltenden Bürgerrechten. Hierbei sind regelmäßige Schulungen 
von Polizeibeamtinnen und Polizeibeamten unerlässlich, um zu ge-
währleisten, dass diese die Technologie verantwortungsvoll nutzen. 
Zudem erscheint aus hiesiger Sicht eine transparente Kommunikati-
on gegenüber der Gesellschaft von großer Bedeutung, um Bedenken 
auszuräumen und das Verständnis für den Einsatz von KI bei der Po-
lizei zu fördern. Diese Maßnahmen sind für eine verantwortungsvolle 
Nutzung der KI-Technologie unabdingbar und erforderlich, um das 
Vertrauen der Bevölkerung in die Polizei stärken.

Schlussfolgerungen

Die Akzeptanz von KI im Bereich der Polizei hängt maßgeblich von 
Faktoren wie Bildung, persönlichen Erfahrungen, Altersstrukturen 
und demografischen Aspekten ab. Menschen, die gut informiert 
sind, zeigen oft mehr Vertrauen in neue Technologien. Um das Ver-
trauen der Öffentlichkeit zu gewinnen, sind Transparenz, partizi-
pative Ansätze und kontinuierliche Evaluierung entscheidend. Nur 
durch einen verantwortungsvollen und ausgewogenen Einsatz kann 
das vollständige Potenzial dieser Technologie ausgeschöpft werden, 
ohne dabei grundlegende Rechte und Freiheiten zu gefährden. Die 
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fortlaufende Zusammenarbeit zwischen Polizei, Wissenschaft und 
Gesellschaft ist entscheidend, um KI in der Strafverfolgung und Ge-
fahrenabwehr erfolgreich und ethisch vertretbar zu implementieren.
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Menschliche oder Künstliche Intelligenz? Eine Kon-
zeption für einen experimentellen Aufbau zur Erfor-
schung der Effizienz von KI im Zusammenhang mit 
Bilderkennung

David Preuß

Künstliche Intelligenz ein geflügeltes Wort, welches sich derzeit in 
allen Medien, Arbeitsbereichen und dem Alltag wiederfindet. Wenn 
man den Nachrichten Glauben schenken kann, ist dies unser aller Ga-
mechanger. Aber ist das wirklich so? Viele kennen KI schon seit einigen 
Jahrzehnten aus Film und Fernsehen. Werden wir wie in Matrix (1999) 
erleben, dass die Maschinen unseren Planeten übernehmen und die 
gesamte Menschheit versklaven, oder handelt es sich bei KI um ein 
Hilfsmittel für den Menschen, wie J.A.R.V.I.S. für Tony Stark aus Iron 
Man (2008) im Marvel-Universum, welcher seinem Erfinder lästige 
Programmierungsaufgaben abnahm? Aus dem Bereich Wettkampf 
Mensch gegen Maschine gibt es viele Ereignisse aus der Vergangen-
heit, nehmen wir beispielsweise DeepBlue, AlphaGo oder Watson, 
welche alle in ihren jeweiligen Spielen meisterlich agieren. Doch die 
Wettkämpfe waren immer klar abgegrenzte Aufgaben und folgten de-
finierten Regeln; Glück oder Zufall spielten dabei keine Rolle. (Lenzen 
2023, S. 111-113) Dr. Leon R. Tsvasman, KI-Experte und freiberuflicher 
Dozent, äußerte in einem Interview, es sei nicht notwendig, Künst-
liche Intelligenz gegen Menschen antreten zu lassen. Das wäre ver-
gleichbar damit, einen Menschen gegen ein Auto in einem Wettlauf 
zu testen oder mit der Faust, statt mit dem Hammer, einen Nagel in 
die Wand zu schlagen. Der Mensch bleibt der Entscheider, wann er 
welches Hilfsmittel einsetzt, aber befreit sich damit von Routine und 
gegenseitiger Instrumentalisierung. (Intelligente Welt 2022) Diesem 
Gedanken folgend, soll die Konzeption nicht dem Zweck dienen, 
den experimentellen Aufbau so darzustellen, dass KI besser als der 
Mensch ist, sondern ein so verlässliches Hilfsmittel, dass wir sehr stu-
pide und langwierige Aufgaben bis zu einem gewissen Maß delegieren 
können. Die Systeme müssen dabei stets auf eine Weise entwickelt 
werden und funktionieren, welche weit über das Lösen technischer 
Probleme hinaus geht und Mensch sowie Umwelt einbezieht. (IEEE 
2019) Eine der zentralen Fragestellungen wird sich dabei um die Feh-

lerquote drehen und welcher Wert dabei gegebenenfalls verkraftbar 
oder gar menschlich ist. Meine Hypothesen für den experimentellen 
Aufbau sollen sich damit beschäftigen, dass Systeme mit künstlichen 
neuronalen Netzen Bilder schneller und präziser sortieren als der 
Mensch. Der Mensch wiederum erkennt wahrscheinlich aber kontex-
tuelle und subtile Details besser als eine KI.

Hintergrund

Dieser Beitrag beschäftigt sich mit drei großen Kernbegriffen für 
eine spezifische Bilderkennung. Es dreht sich dabei um Künstliche 
Intelligenz, menschliche Fähigkeiten und Kinder- bzw. Jugendpor-
nografie (KiPo/JuPo). Die ersten Schritte der Künstlichen Intelligenz 
liegen schon einige Zeit zurück. Im Jahr 1950 fragte sich der bekannte 
Informatiker und Mathematiker Alan Mathison Turing, ob eine Ma-
schine denken kann. Daraufhin entwickelte er den heute immer noch 
bekannten Turing-Test. Dieser beinhaltet, dass ein Mensch mittels 
Computer mit zwei verschiedenen Individuen ein Gespräch führt, die 
er beide nicht sehen kann. Es ist bekannt, dass einer der beiden Ge-
sprächspartner eine Maschine ist, und der Proband muss nun mittels 
Fragestellungen herausfinden, welches die Maschine bzw. der Mensch 
ist. Sollte im Ergebnis die Maschine nicht ermittelt werden, würde 
dies bedeuten, dass diese ein zumindest ähnliches Denkmuster wie 
der Mensch aufweist. (Turing 1950, S. 432, 433, 441) Es dauerte bis ins 
Jahr 2014, ehe ein russisches Computerprogramm namens Eugene 
Goostman es schaffte, diesen Test zu bestehen, und ein Komitee da-
von überzeugte, ein 13-jähriger Junge aus der Ukraine zu sein. (Len-
zen 2020, S. 12-15) Dies war eine Sensation in der Informatik. Doch zu-
vor müssen wir bis ins Jahr 1956 zurück, um die Geburt des Begriffes 
Künstliche Intelligenz nachzuvollziehen. John McCarthy verwendete 
diesen erstmals bei einer von ihm organisierten Konferenz im College 
von Dartmouth. Er beschrieb dabei die Intelligenz als Teil der Fähig-
keiten, um Ziele zu erreichen. Ein weiterer bekannter Experte auf dem 
Feld der Künstlichen Intelligenz, Marvin Minsky, fügte hinzu, dass KI, 
um als solche bezeichnet zu werden, etwas leisten müsste, wozu 
Menschen Intelligenz benötigen. (Lenzen 2020, S. 18-25) Da es der-
zeit keine Legaldefinition zu diesem Begriff gibt, orientiert sich dieses 
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Konzept am Europäischen Parlament, welches KI im Jahr 2023 wie 
folgt erklärte: „Künstliche Intelligenz ist die Fähigkeit einer Maschine, 
menschliche Fähigkeiten wie logisches Denken, Lernen, Planen und 
Kreativität zu imitieren“. (Europäisches Parlament 2023, S. 1) Dabei 
handelt es sich wahrscheinlich um die Beschreibung einer starken KI, 
welche eine dem Menschen ebenwürdige Intelligenz und eine Art Be-
wusstsein impliziert. Derzeit gibt es noch kein bekanntes Programm, 
welches diese Anforderungen erfüllen kann. Dieser Beitrag soll sich 
allerdings mit der Vorstufe – und zwar der schwachen KI – beschäfti-
gen. Dabei beschränken sich die Fähigkeiten der Computerprogram-
me auf klar definierte Tätigkeiten, für welche sie extra geschaffen 
wurden. Es wird nur ein kleines Spektrum menschlich intelligenten 
Verhaltens abgebildet, welches nach Erteilung eines Befehls mit zu-
vor erlernten Algorithmen abgearbeitet wird. (Wagner 2020, S. 61) Es 
handelt sich um eine Anleitung, die beschreibt, wie man Schritt für 
Schritt das Ziel erreicht und so Problemlösungsprozesse automati-
siert. Oft tritt, sobald man KI auf diesen Aufgabenbereich beschränkt, 
ein paradoxes Phänomen auf: Wenn der Algorithmus bekannt ist und 
die Funktion nachvollziehbar, dann wirkt es nicht mehr intelligent. 
Die Diskussion dreht sich aber immer wieder im Kreis. Es geht um die 
Fragen, was Intelligenz ist und ob Künstliche Intelligenz über diese 
Erklärung abgeleitet werden kann.

Neben der Definitionsfrage geht es bei der Entwicklung von Künst-
licher Intelligenz auch um technische Voraussetzungen und Funk-
tionsweisen. Eine wichtige Rolle spielt dabei die Veröffentlichung 
des Perzeptrons von Frank Rosenblatt 1957. Vereinfacht reden wir 
von einem einzelnen Neuron, wie in unserem Gehirn, welches die 
Zustände „feuert“ oder „feuert nicht“ als Ausgabewerte einnehmen 
kann und dafür verschiedene Eingangswerte mit Gewichtungen zur 
Erreichung des Schwellenwertes für den jeweiligen Zustand ver-
gleicht und dementsprechend reagiert. Im Binärsystem kann somit 
nur der Zustand 1 oder 0 angenommen werden. Der Startschuss für 
neuronale Netze, könnte man denken, doch es dauerte Jahrzehnte 
der technischen Entwicklung und das Voranschreiten der Digitalisie-
rung, um Rechenleistungen zu entwickeln, welche ein Programm wie 
ChatGPT mit hunderten von Schichten und Millionen von Neuronen 
zu programmieren, sowie eine immense Anzahl an Trainingsdaten. 

Man kann diese Aufgabenbewältigung mit der Baum-Suche erklä-
ren. Es beginnt mit der Ausgangsfrage, sozusagen der Wurzel. Im An-
schluss wird über verschiedene Schichten die Suche mehr und mehr 
eingegrenzt. Dies stellt eine Art Verästelung dar. In die nächsttiefere 
Schicht gelangt man, wenn man der Lösung näherkommt. In eine 
benachbarte Schicht springt das Programm, wenn diese Variante 
ausgeschlossen wird. So endet man schließlich bei einer möglichen 
Lösung, welche als Blatt beschrieben werden könnte. (Lenzen 2020, 
S. 22, 29-50) Anders erklärt, handelt es sich bei dem neuronalen Netz 
um eine Struktur, bei der die zu bewertende Datei von den Input-Neu-
ronen über die Hidden-Neuronen zu den Output-Neuronen geleitet 
werden. Dies kann Texte, Bilder, Signale oder jede andere Art von 
Muster umfassen. Die einzelnen Knoten modifizieren dann die Daten 
vor der Weitergabe und geben diesen eine Gewichtung. (Gabers & 
Brodthage 2021, S. 133) Das Trainieren von künstlichen neuronalen 
Netzen mit Trainingsdaten wird als Deep Learning bezeichnet – über-
setzt so viel wie mehrschichtiges bzw. tiefgehendes Lernen. Auf diese 
Weise kann das System durch Überwachung von Trainingsdaten und 
einen anschließenden Vergleich mit den Ausgabepaaren durch den 
Menschen seine Gewichtung und somit auch das Ergebnis immer 
weiter verbessern. (Wagner 2020, S. 63) Nehmen wir beispielsweise 
an, ein neuronales Netz soll lernen, ein Auto von einem Flugzeug zu 
unterscheiden. Dem Programm werden dafür tausende von Bildern 
dieser beiden Transportmittel zur Verfügung gestellt. Ist die Abschät-
zung einer Datei nicht korrekt, werden die Gewichte angepasst und 
alle Bilder erneut geprüft. Bei jedem Durchgang verbessert sich das 
Ergebnis, bis schlussendlich das neuronale Netz selbstständig eine 
Differenzierung für weitere Bilder vornehmen kann. Dabei sind CNNs, 
Convolutional Neural Networks, welche aus mehreren Schichten be-
stehen und gemeinsame Merkmale aus Bildern extrahieren, klassifi-
zieren sowie komplexe Muster bzw. Objekte erkennen, speziell für die 
Verarbeitung von Bildmaterial konzipiert. Ein lernender Algorithmus 
benötigt pro Kategorie zwischen 1000 und 1 Millionen Trainingsda-
ten. (Lenzen 2020, S. 15-18, 50-54) Das KI-gestützte Pokerprogramm 
Libratus beispielsweise benötigte 15 Millionen Prozessstunden, was 
ca. 1712 Jahren entspricht. (Lenzen 2023, S. 111-113) Diese zum Teil 
unvorstellbaren Größen sind mittlerweile längst zum Standard der 
KI-Entwicklung geworden und müssen heute eher anhand der Da-
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tenqualität, Fehleranfälligkeit sowie Manipulationsresistenz den An-
forderungen Rechnung tragen. Dennoch erreichen die Volumina der 
weltweit jährlich generierten digitalen Datenmengen unvorstellbare 
Sphären. Lag der gemessene Bestand 2022 noch bei 103 Zettabyte, 
wird dieser laut Prognose für 2027 auf 284 Zettabyte geschätzt. Dies 
entspräche 2,84 mal 1.000.000.000.000 Gigabyte – eine unvorstellba-
re Masse an Daten. (Tenzer 2024)

Neben der Künstlichen Intelligenz sind für diesen experimentellen 
Aufbau die menschlichen Fähigkeiten im Bereich der Kognition, insbe-
sondere die Verarbeitung und Interpretation visueller Informationen 
im Gehirn, zu betrachten. Die menschliche visuelle Wahrnehmung ist 
ein komplexer Prozess, der die Interpretation von Lichtreizen durch 
das Auge und das Gehirn umfasst. Dieser Prozess beinhaltet das Er-
kennen von Formen, Farben, Bewegungen und Tiefen. Parameter wie 
Erfahrung, Intuition und Kontextwissen befähigen den Menschen, Bil-
der schnell und oft präzise zu kategorisieren. Allerdings bilden Ermü-
dung, subjektive Wahrnehmung und inkonsistente Leistungen eine 
nicht zu vernachlässigende Fehleranfälligkeit. (Krauss 2023, S. 1-12) 
Verantwortlich für die Aufnahme, Verarbeitung und Weiterleitung 
von Informationen im gesamten Körper ist das neuronale Netzwerk. 
Dieses besteht aus ca. 86 Milliarden Nervenzellen, die sogenannten 
Neuronen, welche über Synapsen miteinander verbunden sind. Die 
Gesamtzahl der Verbindungen im Gehirn wird auf grob eine Billiarde 
geschätzt. Die Verbindungen sollten auf einem durchschnittlichen 
Aktivitätsniveau gehalten werden. Aus informationstheoretischer 
Sicht sind Neuronen, welche nie feuern, nämlich genauso dysfunkti-
onal wie Neuronen, die dauerhaft feuern. (Krauss 2023, S. 17-30) Für 
eine genauere Betrachtung wird auf das Mehrkomponentenmodell 
des Arbeitsgedächtnisses von Alan Baddeley und Graham Hitch aus 
dem Jahr 1974 Bezug genommen. Dieses beinhaltet die Komponente 
„zentrale Exekutive“, welche die Aufmerksamkeit und Koordinierung 
der Informationsverarbeitung steuert – sozusagen die Zentrale, wel-
che alles überwacht und bündelt. Die phonologische Schleife, welche 
über das Gehör die Geräusche interpretiert, speichert verbale Infor-
mationen. Der episodische Puffer integriert Reize aus verschiedenen 
Bereichen, wie dem Sehen. Zudem gibt es noch das visuell-räumliche 
Notizbuch, welches die temporäre Speicherung und Manipulation 

verbildlichter Vorstellungen ermöglicht. Das Gedächtnis ist somit 
für die menschliche Kognition ein unerlässlicher Faktor, welcher zur 
Informationskodierung, -manipulation, -speicherung und -abrufbar-
keit entscheidend ist. (Krauss 2023, S. 63-71)

Abschließend sind in der Vorbetrachtung noch die Begriffe Pornogra-
fie, Jugend- und Kinderpornografie zu erläutern. Im Zusammenhang 
mit der Strafverfolgung solcher Delikte ist insbesondere das Natio-
nal Center for Missing and Exploited Children (NCMEC) zu nennen, 
welches strafrechtlich relevante Inhalte im Internet feststellt und an 
die zuständigen Behörden weiterleitet. Im Jahr 2023 gingen dadurch 
rund 180.300 Hinweise im BKA ein. (BKA 2024) Laut BGH handelt es 
sich um eine pornografische Darstellung, wenn „unter Ausklamme-
rung aller sonstigen menschlichen Bezüge sexuelle Vorgänge in grob 
aufdringlicher, anreißerischer Weise in den Vordergrund rücken und 
ihre Gesamttendenz überwiegend auf das lüsterne Interesse des Be-
trachters an sexuellen Dingen abzielt.“ (BGHSt 23, 44; 37, 55) Jugend-
pornografie gemäß § 184c StGB wiederum umfasst pornografische 
Inhalte, welche sexuelle Handlungen von, an oder vor Personen zum 
Gegenstand haben, die 14, aber noch nicht 18 Jahre alt sind, oder eine 
Abbildung einer ganz oder teilweise unbekleideten Person dieser Al-
tersklasse in unnatürlicher geschlechtsbetonter Haltung zeigen. Der 
Unterschied zur Kinderpornografie beschränkt sich dabei auf das Al-
ter und umfasst sämtliche Darstellungen von Kindern unter 14 Jah-
ren. Das Tatbestandsmerkmal „Person unter vierzehn“ gemäß § 184b 
StGB ist aber auch erfüllt, wenn die gezeigte Person tatsächlich ein 
Kind ist, auch wenn es älter aussieht, sofern diese von einem objek-
tiven Beobachter als Kind eingestuft wird. (Laubenthal 2012, S. 333)

Methode

Dieser Beitrag soll eine Konzeption eines experimentellen Aufbaus 
zur Erforschung der Effizienz von Künstlicher Intelligenz im Zusam-
menhang mit Bilderkennung aufzeigen. Dabei wird eine Anwendung 
betrachtet, welche mit Unterstützung von neuronalen Netzen ar-
beitet und Teilaufgaben von Sachbearbeitern übernehmen kann. 
Vorrangig sollen dabei die Geschwindigkeit und Genauigkeit im 
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Vergleich zum Menschen erforscht werden. Bei einer Konzeption 
handelt es sich um eine detaillierte Planung. In dieser werden Ziele, 
Zeitrahmen, Ressourcen und Methode beschrieben, um den erfolg-
reichen Ausgang sicherzustellen. Bei einem Experiment handelt es 
sich um einen Untersuchungsaufbau, welcher entweder neue Er-
kenntnisse generiert oder bereits bekannte Hypothesen bestätigt 
bzw. widerlegt. Eine experimentelle Versuchsanordnung beschäftigt 
sich im Kern also mit der Überprüfung von Kausalzusammenhän-
gen. Der Einfluss von unabhängigen zu abhängigen Variablen wird 
zu betrachten versucht, um gemessene Veränderungen einzelnen 
Faktoren zuordnen zu können. (Meindl 2011, S. 33-54) Bei der Durch-
führung von Experimenten lässt sich grundsätzlich zwischen drei 
Phasen unterscheiden. Zuerst kommt die Planungsphase, welche 
Beobachtung, Forschungsfrage, Ziele und Hypothesenbildung be-
inhaltet. Bei der Erarbeitung der Hypothesen ist auf Präzision und 
Widerspruchsfreiheit sowie Operationalisierbarkeit der zu betrach-
tenden Variablen zu achten. Zudem sind Störvariablen, Stichproben 
und die Versuchssituation vorzudenken und zu benennen. Die zwei-
te ist die Durchführungsphase. Hier geht es um organisatorische 
Erfordernisse, wie die Auswahl der Versuchspersonen, Rahmenbe-
dingungen, Räumlichkeiten, Datensätze und Technik. Die Festlegun-
gen sind in einem Versuchsplan darzustellen und mittels Protokoll 
sind Umgebungsveränderungen zu dokumentieren. Es geht in erster 
Linie um Datensammlung für die letzte Phase Auswertung. In die-
sem dritten Schritt finden Datenanalyse, Interpretation der Daten, 
Schlussfolgerungen und Ergebnisdarstellung statt. Insbesondere 
die Fehleranalyse des Versuchsaufbaus, Mittel- und Grenzwertbe-
stimmungen sowie das Vermeiden von Übergeneralisierung der Er-
gebnisse sind zu beachten. Bei der Auswahl der Gütekriterien sollen 
nachfolgend drei besonders hervorgehoben werden: die Validität, 
welche sicherstellt, dass tatsächlich das gemessen wurde, was auch 
erforscht werden sollte; die Reliabilität, die aufzeigt, ob die Messme-
thode zuverlässig ist und sich bei einer erneuten Messung vergleich-
bare Ergebnisse feststellen lassen; abschließend die Objektivität, 
welche beschreibt, inwiefern die Ergebnisse unabhängig von der 
Person des Versuchsleiters so zustande kämen. (Meindl 2011, S. 55-
66) In erster Linie soll es bei diesem experimentellen Aufbau darum 
gehen, eine Software-Anwendung, welche mithilfe von neuronalen 

Netzen Massendaten im Bereich der Kinder- und Jugendpornografie 
sichtet, kategorisiert und filtert, in den Fähigkeiten Geschwindigkeit 
und Genauigkeit mit dem Meschen zu vergleichen. Dabei sollen be-
lastbare Zahlen zu Fehlerquoten erforscht werden, um eine an Fak-
ten orientierte Entscheidung zur verlässlichen Nutzung KI-basierter 
Systeme in diesem Bereich treffen zu können. Zudem könnte der ge-
nerierte Datensatz auch für andere KI-Programme zur Wiederholung 
dieses experimentellen Aufbaus genutzt werden.

Ergebnisse

Dieser Abschnitt soll sich mit der Planung des Versuchsaufbaus 
beschäftigen. Hauptaugenmerk liegt beim Phänomenbereich Be-
kämpfung von Kinder- und Jugendpornografie im Zusammenhang 
mit Massendaten auf der Fähigkeit der Bilderkennung von Men-
schen und einer Software, welche neuronale Netze nutzt. Die Para-
meter, welche gemessen werden sollen, sind Geschwindigkeit und 
Fehlerquote. Ziel dabei ist es, eine faktenbasierte Einschätzung zur 
Nutzung von KI-basierter Software für die polizeiliche Bekämpfung 
von Kinder- und Jugendpornografie zu erlangen und auch Grenzen 
einzelner Anwendungen zu erforschen. Im Ergebnis sollen Hand-
lungssicherheit, Arbeitsentlastung, Effizienzsteigerung und Schwer-
punktverlagerung stehen.

Ein wichtiger Punkt für das Experiment ist die Auswahl des Test-
datensatzes. Nach Gesprächen mit Sachbearbeitern und Kommis-
sariatsleitern, Durchforsten von Fachliteratur und Überprüfen von 
Rechtsgrundlagen zur Nutzung von Datensätzen für Lehre und Wis-
senschaft ist es für mich entscheidend, Daten aus einem abgeschlos-
senen Echtfall zu verwenden. Dies hat mehrere Vorteile. Zum einen 
ist in § 80 Abs. 6 SächsPVDG geregelt, dass der Polizei mit Zustim-
mung der Staatsanwaltschaft Befugnisse zur Datenweiterverarbei-
tung zu Zwecken der Aus- und Fortbildung gewährt werden können. 
Zum anderen handelt es sich um reale Daten, welche einen besse-
ren Bezug zur Praxis und eine authentische Zusammenstellung der 
Bilder bieten. Hinzu kommt, dass eine Repräsentativität über die 
Grundgesamtheit bei einem Echtfall mit höherer Wahrscheinlichkeit 
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gegeben ist. (Meindl 2011, S.  131-146) Aufgrund des Versuchsauf-
baus muss die Gesamtheit der Bilder auf ein beherrschbares Maß 
für die Probanden reduziert und qualitativ ausgewählt werden. Das 
Konzept sieht eine Anzahl von insgesamt 1.000 Bildern für den Test-
datensatz vor. Den überwiegenden Teil davon werden Alltagsdaten 
ohne Bezug zu Pornografie darstellen. Es wird sich dabei um Bilder 
aus dem Verfahren handeln, welche Menschen, Fahrzeuge, Häuser, 
Tiere und sonstige Gegenstände zeigen, in wechselnden Darstellun-
gen und Mengen. Zudem sollen Außen- und Innenaufnahmen so-
wie unterschiedliche Ausleuchtungen und Bildqualität vorhanden 
sein. Die Anzahl pornografischen Materials ohne KiPo/JuPo-Bezug 
soll bei 10  % der Gesamtheit liegen, dass entspräche 100 Bildern. 
Zudem würden 5 % KiPo/JuPo dazu kommen, was 50 Bildern ent-
spräche. Diese sollten Kinder unterschiedlichen Alters, Geschlechts, 
ethnischer Herkunft sowie wechselnder Anzahl und Pose abbilden. 
Zusätzlich sollte sich auch die Zusammensetzung der Datenformate 
an relevanten und typischen Alltagsdatensätzen ausrichten und bei-
spielsweise jpeg, jpg, mp4, heic, png, mov oder ktx enthalten. Vor-
gesehen ist, dass ein Kommissariat der Polizei aus dem Bereich der 
IT-Forensik den Testdatensatz anhand der oben beschriebenen Pa-
rameter erzeugt und den technischen Support gewährleistet. Nach 
Abschluss der Zusammenstellung und vor der Durchführung wird 
ein Pretest – ein Test zur Benutzerfreundlichkeit und Machbarkeit – 
mit ausgewählten Personen durchgeführt, welche nicht am Experi-
ment teilnehmen. Dies ermöglicht erste Einblicke in Fehlerquellen 
und auftretende Probleme, welche vor der Durchführung noch be-
hoben werden können. (Vogel 2021, S. 5-21)

Ein weiterer wichtiger Schritt für den experimentellen Aufbau ist die 
Wahl der Software, welche getestet werden soll. Für Aufbereitung 
und Auswertung von Handydaten im Ermittlungsbereich Kinder- 
und Jugendpornografie nutzt die Polizei des Freistaates Sachsen 
den Physical Analyzer der Cellebrite GmbH aus Israel. Der Physical 
Analyzer bietet die Möglichkeit Medienklassifikationen mittels neu-
ronaler Netze auf Grundlage vordefinierter Kategorien durchzufüh-
ren. Relevant für das dargestellte Experiment sind dabei Verdacht 
auf Kindesmissbrauch (CSA) und Nacktheit. Beim Importieren der 
Dateien ordnet die Software die Bilder sowie Videos mittels Medien-

analyse den vordefinierten Kategorien zu. Gleichzeitig wird ein Score 
für jede Datei erzeugt. Der sogenannte Confidence Score, welcher 
die Wahrscheinlichkeit beschreibt, dass es sich bei einem Bild oder 
Video um entsprechende Inhalte handelt, bewegt sich zwischen 50 
und 90 Prozent. Cellebrite nutzte Trainingsmaterial, welches die Po-
lizei in Harris County (Texas, USA) zur Verfügung stellte. Durch die 
Software werden folglich Bilder als „Verdacht auf Kinderpornogra-
fie” kategorisiert, wenn das geschätzte Alter der abgebildeten Per-
son zwischen null und zwanzig Jahren liegt. Allgemeine Pornografie 
wird oberhalb dieser Grenze als Nacktheit klassifiziert. (Möller 2022, 
S. 34-35) Bei der Software handelt es sich um eine Blackbox, die nur 
eine Betrachtung des äußeren Verhaltens zulässt, wobei der Weg zur 
Entscheidung sowie die zugrunde liegenden Annahmen der KI nicht 
nachvollzogen werden können. (Gethmann et al. 2021, S. 13-42)

Eine weitere wichtige Überlegung beschäftigt sich mit der Auswahl 
der menschlichen Probanden. Bei einer Stichprobenkennwertver-
teilung spielt der zentrale Grenzwert eine entscheidende Rolle. Die-
ser beschreibt die mathematische Gesetzmäßigkeit, dass sich, wenn 
man theoretisch unendlich viele Stichproben einer Population zieht, 
sich der Gesamtwert der Normalverteilung von 30 immer weiter 
annähert. Somit ist eine Stichprobengröße von mindestens 30 zu 
wählen, um ein repräsentatives Ergebnis zu erreichen. (Meindl 2011, 
S.  131-146) Mit steigender Anzahl wird die Schätzung der Popula-
tionsparameter immer genauer. Dies erklärt sich anhand der em-
pirischen Gesetzmäßigkeit der großen Zahlen. Allerdings schreckt 
der Zeit- und Kostenaspekt dabei viele aufgrund der erheblichen 
Stichprobengrößen von einer detaillierten Stichprobenberechnung 
ab. (Vogel 2021, S.  35-38) Für das Experiment sieht das Konzept 
mindestens 30 Ermittlerinnen und Ermittler aus allen Kriminalpo-
lizeiinspektionen sowie deren Kriminalaußenstellen, welche für die 
Bearbeitung von KiPo/JuPo zuständig sind, vor. Dies erhöht sowohl 
den repräsentativen Charakter im Bereich der Anzahl, zudem be-
rücksichtigt es die regionalen Unterschiede. Voraussetzungen sind 
zudem eine dienstliche Mindestverweildauer in diesem Ermittlungs-
bereich von zwei Jahren und Erfahrungen in der Anwendung des 
Physical Analyzer von Cellebrite.
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Die Rahmenbedingungen der Durchführung sollen sich, soweit 
möglich, an der Realität ausrichten. Aus diesem Grund wird der Test-
datensatz zunächst von der Software geprüft und anhand der rele-
vanten Kategorien sortiert. Die Probanden werden den Test an ih-
rem üblichen Arbeitsplatz durchführen, um reale Bedingungen des 
Alltags nicht künstlich zu beeinflussen. Über den UFED-Reader von 
Cellebrite oder ggf. ein anderes Medium werden zunächst die Bilder 
des Testdatensatzes in Miniaturbildansicht aufbereitet und zur Ver-
fügung gestellt. Die Ermittlerinnen und Ermittler haben die Aufgabe, 
den Testdatensatz auf KiPo/JuPo zu durchsuchen und zu markieren. 
Nach Abschluss soll das Ergebnis in Form eines Berichts weitergelei-
tet werden. Die jeweils benötigte Zeit ist anhand der Abgabezeit zu 
dokumentieren. Anschließend werden mittels Fragebogen zunächst 
die soziodemografischen Angaben durch die Probanden erfasst und 
mögliche Probleme bei der Bearbeitung dargestellt.

Die darauffolgende Auswertung soll die Bewertungskriterien der 
Konfusionsmatrix von Karl Pearson 1904 nutzen. Diese stellt die 
Ergebnisse der Klassifikationsaufgabe verständlich dar. Die Einzel-
ergebnisse können nur einen der Werte richtig-positiv (TP), richtig-
negativ (TN), falsch-positiv (FP) oder falsch-negativ (FN) annehmen. 
(Wilmott 2020, S. 44-47) Eine Interpretation dieser Werte kann durch 
eine Relation zueinander erfolgen und auch den Zeitfaktor mit ein-
fließen lassen. Nachfolgende Qualitätsmaße für die Trefferleistung 
werden zum Gegenstand der Auswertung gemacht. Die Genauig-
keitsrate stellt die Anzahl der richtig klassifizierten Bilder ins Ver-
hältnis zur Gesamtheit mit der Formel (TP+TN)/(TP+TN+FP+FN). 
Das Gegenstück dieses Qualitätsmaßes ist die Fehlerrate, welche 
alle Klassifizierungsfehler darstellt und mit der Formel (FP+FN)/
(TP+TN+FP+FN) berechnet wird. Einen weiteren Parameter soll die 
Präzision darstellen. Diese beschäftigt sich mit den positiven Wer-
ten, welche tatsächlich positiv waren, und wird mit der Formel TP/
(TP+FP) ermittelt. Einer der wichtigsten Qualitätswerte dieses Expe-
riments ist die Sensitivität. Dabei wird angegeben, welcher Anteil al-
ler positiven Bilder korrekt als positiv vorhergesagt wurden, sozusa-
gen die Entdeckungswahrscheinlichkeit mit der Formel TP/(TP+FN). 
Dessen Gegenstück ist die Spezifität, welcher Anteil aller negativen 
Proben korrekt negativ sortiert wurde, mit der Berechnung TN/

(TN+FP). Abschließend wird der F1-Score berechnet. Dieser kombi-
niert Präzision sowie Sensitivität und bildet einen Mittelwert dieser 
beiden wichtigen Parameter mit der Formel 2TP/(2TP+FP+FN). (Wil-
mott 2020, S. 44-47) Zusätzlich wird der Faktor Zeit in Relation zur 
Genauigkeit geprüft.

Ein gutes Beispiel für die Anwendung dieser Auswertungsmethode 
stellt der Computertomograf des Fraunhofer-Instituts für bildge-
stützte Medizin in Bremen dar, welcher in der Radiologie zur Ver-
dachtsuntersuchung von Lungenkrebs eingesetzt wird. Das mit 
neuronalen Netzen gestützte Programm prüft ca. 900 Schichten 
bzw. Aufnahmen auf Veränderungen im Gewebe. Die Software sieht 
schneller und präziser als ein Arzt, ob ein relevantes Bild dabei ist, 
da es Pixel für Pixel überprüft und so schon frühe Stadien von Tu-
moren erkennt. Der Arzt kann sich anschließend auf die ermittelten 
Bilder für die weitere Betrachtung konzentrieren. Markus Wenzel, 
Informatiker des Fraunhofer-Instituts äußerte dazu, wenn ein Com-
puter weniger Fehler macht als der Mensch, sollte dieser auch ein-
gesetzt werden. Insbesondere nimmt er auch auf die zeitaufwendige 
und ermüdende Routinetätigkeit Bezug. (Lenzen 2023, S. 152-164)

Diskussion

Die Entwicklung von Systemen mit Künstlicher Intelligenz ist längst 
in einem globalen Markt von weltweit agierenden IT-Unternehmen 
angekommen. Vorteile bieten sich insbesondere durch die konstan-
te Leistung, hohe Geschwindigkeit, Skalierbarkeit und Objektivität. 
Für das Entwickeln von KI-Tools reichen die eigenen Ressourcen in-
nerhalb der Polizei oft nicht aus. Investitionen sind notwendig, um 
Knowhow von Drittanbietern zur Verfügung gestellt zu bekommen. 
Daraus ergibt sich aufgrund von Lizenzen aber oft eine bedingte Ab-
hängigkeit, welche in der Folge die Flexibilität von Weiterentwicklun-
gen lähmt. (Lenzen 2020, S. 50-57) Durch zu geringe oder schlechte 
Vergleichsdaten können sich Fehleinschätzungen in KI-Systeme ein-
schleichen. So könnten aufgrund einer eingeschränkten Datenbasis 
bestimmte Phänomene oder ganze Gruppen ausgeschlossen oder 
diskriminiert werden. (Lenzen 2020, S. 50-80) Ein anderes Risiko ist 
die Manipulation der Daten. Über Bilddateien könnte beispielsweise 
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ein weißes Rauschen gelegt oder einzelne Pixel könnten verändert 
werden. Dies stellt für das menschliche Auge zwar keinen Unterschied 
dar, lässt aber Prüfprogramme gegebenenfalls bei der Klassifizierung 
zu einem anderen Schluss kommen. Dabei können Fehler entstehen, 
welche für den gesunden Menschenverstand ausgeschlossen wären. 
Ein weiteres Problem von Künstlicher Intelligenz ist die Nachvollzieh-
barkeit. Die Systeme bearbeiten Befehle und generieren Ergebnisse, 
doch die Methode oder die Ansätze sind wie eine Art Blackbox. Es gibt 
zwar bereits Forschungen im Bereich der explainable AI – erklärbare 
KI –, doch diese können nur punktuell auf die vorhandene Vielzahl 
von Programmen reagieren. Dies kommt insbesondere zum Tragen, 
wenn man die europäische Datenschutz-Grundverordnung betrach-
tet, welche aussagt, dass alle Menschen das Recht haben, Gründe für 
algorithmenbasierte Entscheidungen, von denen sie betroffen sind, 
nachvollziehbar zu erfahren. (Lenzen 2020, S. 50-80) Somit muss der 
Weg vom Auftrag über die Verarbeitung bis zum Ergebnis plausibel 
und schlüssig sein. Ob sämtliche KI-gestützten Systeme dies leisten 
können, wird eine der Zukunftsfragen sein.

Menschen haben andere Fähigkeiten beim Sortieren von Bildern als 
die KI. Das Kontextverständnis ist dabei ein wichtiger Punkt, welcher 
das Erkennen von subtilen Details und Interpretation zur korrekten 
Kategorisierung ermöglicht. Zudem ist ein Mensch anpassungsfähig 
sowie flexibel und kann bei Bedarf neue Strategien entwickeln. Auch 
der Bereich Intuition und Erfahrung ist in diesem Kontext nicht zu 
unterschätzen. Klar ist aber auch, dass sowohl Ermüdung, langsa-
me Verarbeitung als auch Subjektivität die Prozesse immens beein-
flussen können und das Ergebnis dadurch verschlechtern. (Krauss 
2023, S. 63-71) Für dieses konkrete Experiment ist der Datenschutz 
der Probanden zu beachten und die erlangten Ergebnisse sind zu 
anonymisieren. Dies könnte die freiwillige Teilnahme hemmen und 
erfordert detaillierte Vorbereitungsgespräche mit den in Betracht 
kommenden Dienststellen, was eine zwingende Voraussetzung für 
das Gelingen des Versuchsaufbaus darstellt. Auch Bedenken im Be-
reich der zukünftigen Nutzung von KI-Systemen müssen ausgeräumt 
werden, da es weiterhin erforderlich ist, akribisch die Daten auszu-

werten, um keine Missbrauchsfälle zu übersehen. Die menschliche 
Komponente bleibt schon aufgrund der Qualitätssicherung eine bin-
dende Größe für die Interpretation der Daten.

Die Auswertung der Ergebnisse des Versuchsaufbaus soll zunächst 
einzeln stattfinden. Im Anschluss können anhand der oben beschrie-
benen statistischen Methoden Mittelwert und Spitzenwerte der Pro-
banden ermittelt werden. Weiterführend erfolgt der Vergleich dieser 
Klassifizierungsleistungen mit dem Ergebnis des Physical Analyzer 
von Cellebrite. Die erlangten Erkenntnisse werden abschließend in-
terpretiert und in einem Resümee zusammengefasst. Hauptaugen-
merk anhand der Hypothesen nehmen die Werte Zeit und Genauigkeit 
ein. Nicht auszuschließen ist, dass technische Probleme, Fehlbedie-
nung oder Ablenkung die Resultate der Probanden beeinflussen. Dies 
ist bei der Betrachtung, neben weiteren möglicherweise auftreten-
den Negativfaktoren, während der experimentellen Durchführung zu 
beachten und im Eintrittsfall im Pretest bereits zu korrigieren.

KI-Forschung ist ein sehr weites und uneinheitlich bestelltes Feld, 
ähnlich wie wir es schon im gesamten technischen Bereich der Poli-
zeien des Bundes und der Länder kennen. Die meisten Anwendungen 
aus einem Bereich lösen ähnliche Aufgaben, sind aber nur sehr selten 
kompatibel. In der Wirtschaft beschleunigen Wettbewerbe wie bei-
spielsweise der RoboCup oder die Grand Challenge der DARPA Ent-
wicklungen, indem sie Preisgelder in Aussicht stellen und dadurch 
Ressourcen gebündelt, Aufträge fokussiert und Leistungen vergleich-
bar werden. (Lenzen 2023, S. 111-113) Eine solche Bündelung könnte 
P20 bringen, aber dafür sind die Erfolge derzeit noch nicht ersichtlich. 
Es stellt sich nicht die Frage, ob KI besser ist als der Mensch, sondern 
ob ein Mensch bessere Entscheidungen mithilfe von KI trifft.

Schlussfolgerungen

Die Diskussion über Vor- und Nachteile von KI-gestützten Systemen 
und menschlicher Bildsortierung zeigen, dass beide Ansätze ihre spe-
zifischen Stärken und Schwächen haben. KI ist besonders effizient 
bei der schnellen und konstanten Verarbeitung großer Datenmen-
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gen, während Menschen komplexe Szenarien, die kontextuelles Ver-
ständnis erfordern, erfolgreicher analysieren. Eine optimale Lösung 
wird aus meiner Sicht weiterhin in der Kombination beider Ansätze 
liegen, wobei KI für die Vorverarbeitung und schnelle Klassifikation 
verwendet werden sollte und Sachbearbeiter ihre Expertise für die 
endgültige Validierung und Kontextualisierung der Bilder einsetzen. 
Dafür müssen die Anwendungen funktionieren, erklärbar, robust 
und prüfbar sein. Es geht im Kern darum, dass es sich nur um Un-
terstützungsleistungen handelt. Die Entscheidungen sollten weiter 
durch Menschen getroffen werden. Für eine kontinuierliche Imple-
mentierung in der Polizei braucht es konkrete Ansprechdienststel-
len, welche KI-Leuchtturmprojekte gemeinsam mit IT-Unternehmen 
entwickeln und integrieren. (Bitkom e.V. 2023, S. 1-16) KI kann uns 
nur helfen, selbst bessere Entscheidungen zu treffen, und wir müs-
sen bedenken, auch Menschen machen Fehler. Personen sind Stim-
mungen und Vorurteilen unterworfen, neigen dazu auszublenden, 
was nicht zu ihren Erwartungen passt, und haben eine beschränkte 
intellektuelle Kapazität. (Lenzen 2020, S. 80-98) Die Fragen der Zu-
kunft beschäftigen sich gar nicht damit, ob in der Polizei Künstliche 
Intelligenz eingesetzt werden sollte, sondern welche Befugnisse mit 
welchen Rechtsgrundlagen die Polizei zur Erfüllung ihrer Aufgaben 
im Zusammenhang mit KI erhält und wo sich die ethischen roten 
Linien befinden, welche nicht überschritten werden dürfen. Diese 
Themen sollten in anderen Abhandlungen genauer betrachtet wer-
den und sind nicht Teil dieser Konzeption.

Das menschliche Gedächtnis ist ein komplexes und vielschichtiges 
System, welches noch niemand vollständig entschlüsselt hat. Aus 
diesem Grund stellt es für Entwickler von KI-Systemen auch eine so 
große Herausforderung dar. Unabhängig davon, wie „intelligent“ 
neuronale Netze auch werden, sie sind nicht wie Menschen. (Krauss 
2023, S.  63-71) Ungeachtet der konkreten Ergebnisse, welche das 
dargelegte Experiment erzielen wird, ist der Einsatz von neurona-
len Netzen, insbesondere für den Phänomenbereich Bekämpfung 
der Kinder- und Jugendpornografie, als Gamechanger anzusehen. 
Ressourcen können entlastet, Prozesse beschleunigt und dadurch 
auch Missbrauchsfälle schneller aufgeklärt werden. Einen möglichen 
Schritt hin zu einer Synergie zwischen KI und Mensch könnten Aus-

werter einnehmen, welche die Anwendungen wie beschrieben für die 
schnelle Kategorisierung nutzen und aufgrund ihrer Erfahrung mit 
den Programmen Fehler sowie Lücken erkennen und so Sachbear-
beiter entlasten. Ein weiterer Vorteil wäre, dass eine viel geringere An-
zahl von Beamten bei einer Systemumstellung oder einem Software-
Austausch intensiv geschult werden müsste. Das Experiment soll eine 
erste Datengrundlage im Bereich Bilderkennung von KiPo/JuPo bei 
der Polizei zum Vergleich zwischen neuronalem Netz und Mensch dar-
stellen. Der entstandene Testdatensatz könnte mit einer zeitlichen 
Befristung anschließend auch für andere geeignete KI-Anwendungen 
genutzt werden. Dies soll auch ein Anstoß sein, die Zusammenarbeit 
der Polizeien des Bundes und der Länder weiter zu fördern.
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Einsatz von Künstlicher Intelligenz bei der polizei-
lichen Sachbearbeitung von Massendelikten der 
Alltagskriminalität

Thomas Coldewei

Die öffentliche Einführung von ChatGPT im November 2022 (vgl. Kero 
et al., 2023) markiert einen entscheidenden Punkt in der öffentlichen 
Wahrnehmung von Künstlicher Intelligenz (KI). Diese technologische 
Entwicklung, die bereits seit vielen Jahren in stetigem Fortschritt 
begriffen ist, ist nun in den Fokus der Öffentlichkeit gerückt. Die 
Leistungsfähigkeit dieser Technologie hat mittlerweile ein Niveau 
erreicht, das einen professionellen Einsatz in einer Vielzahl von Ar-
beits- und Lebensbereichen ermöglicht. Die Automatisierung von 
Prozessen gewinnt in einer Vielzahl von Wirtschaftsbereichen zuneh-
mend an Bedeutung. Dabei wird die KI als unterstützende Technolo-
gie eingesetzt (vgl. Initiative Intelligente Vernetzung, 2019). Auch im 
Bereich der Polizei findet diese Technologie zunehmend Anwendung. 
In der Praxis wird bereits heute potenziell kinderpornografisches Ma-
terial durch den Einsatz von KI vorselektiert, wodurch eine Reduktion 
der Datenmenge für die Auswertenden ermöglicht wird (vgl. LKA Nie-
dersachsen, 2024). Eine der wiederkehrenden Zielsetzungen beim 
Einsatz von KI ist die Reduktion repetitiver Aufgaben für die Mitarbei-
tenden, um die Beschleunigung der Aufgabenbewältigung und somit 
eine Effizienzsteigerung zu erwirken. Folglich sind in der Betrachtung 
solche Aufgaben von Relevanz, die sich durch repetitive Muster und 
eine hohe Frequenz auszeichnen. Die Begrenzung personeller Res-
sourcen, die Verwaltung zunehmend größerer Datenmengen sowie 
der Wunsch nach einem Abbau der Bürokratie sind weitere Gründe 
für den Einsatz von KI (vgl. Parycek, Siegel, 2024).

In diesem Beitrag sollen speziell die Möglichkeiten des Einsatzes sol-
cher Technologien bei der kriminalpolizeilichen Sachbearbeitung 
von Massendelikten der Alltagskriminalität betrachtet werden. Der 
Beitrag befasst sich mit der Frage, in welcher Form der Einsatz von 
KI die Sachbearbeitung von Ermittlungsvorgängen beschleunigen 
oder vereinfachen kann und welche Personalressourcen hierdurch 
freigesetzt werden könnten. Dies ist insbesondere vor dem Hinter-

grund der ansteigenden Aufgabenvielfalt im Zusammenhang mit 
den stetig sinkenden Einstellungszahlen relevant. Zudem werden 
die mit dem Einsatz von KI im Rahmen der Polizeiarbeit verbunde-
nen Risiken beleuchtet. Die Sachbearbeitung von Massendelikten 
stellt ein besonders breites Anwendungsgebiet dar, da sie die ge-
samte kriminalpolizeiliche Praxis betrifft. Aus diesem Grund ist es 
von Bedeutung, diese Prozesse hinsichtlich einer Effizienzsteige-
rung durch den Einsatz von KI zu betrachten. Sollten dort personelle 
Ressourcen freigesetzt werden können, würden beispielsweise grö-
ßere Ermittlungstiefen in anderen Vorgängen ermöglicht.

Hintergrund

Zunächst wird dargestellt, was die Sachbearbeitung der sogenann-
ten Alltagskriminalität ausmacht und wie sich diese definiert. Der 
Begriff der Alltagskriminalität ist nicht eindeutig definiert, umfasst 
allerdings allgemein Delikte wie z.  B. leichte Gewalttaten, sexuelle 
Übergriffe und Handlungen mit materiellen Folgen, wie z. B. Sach-
beschädigung (vgl. Dammeyer, Falcone, 1999). Aber auch einfache 
Diebstahls- und Betrugsdelikte sind darunter zu fassen. Grundsätz-
lich sollen jene Delikte umfasst sein, welche von geringer Delikts-
schwere sind und verhältnismäßig häufig begangen werden (Mas-
sendelikte) (vgl. Lüdemann, 2002).

Eine Analyse der Polizeilichen Kriminalstatistik ergibt, dass ein si-
gnifikanter Anteil von etwa 53  % der registrierten Straftaten der 
sogenannten Alltagskriminalität zuzuordnen ist (7 % einfache Kör-
perverletzung, 1,1 % Nötigung, 3,1 % Bedrohung, 19,7 % einfacher 
Diebstahl, 12,7  % Betrug und 9,4  % Sachbeschädigung) (vgl. Bun-
deskriminalamt, 2024). Darüber hinaus ist festzustellen, dass die 
polizeiliche Aufklärungsquote nur einen geringen Prozentsatz aus-
macht (vgl. Bundeskriminalamt, 2024) und nur ein geringer Teil die-
ser Taten überhaupt zur Anklage kommt, da es sich in der Regel um 
Straftaten von geringer Schwere handelt oder der hinreichende Tat-
verdacht nicht konkret genug ist (Tab. 1).
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Taten nach PKS Taten nach  
Verurteiltenstatistik

Quote der 
Verurteilten

Diebstahl 1.043.887 65.244 6,2 %

Betrug 801.412 65.129 8,1 %

Körperverletzung 399.699 29.278 7,3 %

Tabelle 1: Vergleich zwischen PKS (Bund) und Verurteiltenstatistik (vgl. Bundeskriminalamt, 
2023; vgl. Statistisches Bundesamt, 2023)

In der Gesamtschau wird ersichtlich, dass es sich um eine hohe An-
zahl von Arbeitsvorgängen handelt, die in der Masse einen hohen 
personellen Arbeitsaufwand erfordern und in einer Vielzahl von Fäl-
len keine juristischen Konsequenzen nach sich ziehen (vgl. Brügge-
mann et al., 2016). Um die Betrachtung des Technologieeinsatzes in 
der kriminalpolizeilichen Sachbearbeitung nachvollziehen zu kön-
nen, ist es zunächst erforderlich, die Arbeitsprozesse bei der Bear-
beitung von einfachen Ermittlungsverfahren zu analysieren. Hierbei 
beziehen sich die nachfolgenden Ausführungen auf die Abläufe im 
Land Niedersachsen. In Anbetracht der Tatsache, dass die Grundla-
ge der Ermittlungen auf Bundesgesetzen (StPO und StGB) beruht, 
lässt sich annehmen, dass die beschriebenen Abläufe mit denen in 
anderen Bundesländern vergleichbar sind. Der erste Schritt im Rah-
men der strafrechtlichen Verfolgung einer Straftat stellt die Bekannt-
machung der Straftat im Rahmen der Anzeigenaufnahme dar. Die 
Anzeige kann bei der Staatsanwaltschaft, der Onlinewache oder der 
Polizei erstattet werden. Im Rahmen der Anzeigenaufnahme erfol-
gen zunächst die Erhebung erster Informationen zum Sachverhalt, 
eine ggf. erforderliche Spurensicherung sowie die Befragung von 
Personen vor Ort (vgl. Niedersächsisches Landesjustizportal, 2024).

Die Prozesse, welche für die vorliegende Ausarbeitung von Relevanz 
sind, betreffen die weiteren Ermittlungen bzw. die weitere Sach-
bearbeitung. Die einfachen Ermittlungsvorgänge lassen sich dem 
Spektrum der bereits beschriebenen Alltagskriminalität zuordnen. 
Kennzeichnend ist, dass sie ohne nennenswerte Täterhinweise und 
Spuren aufgenommen werden. Diese Vorgänge stellen, wie bereits 
dargelegt, den quantitativ größten Anteil aller Ermittlungsvorgänge 
dar. Bei solchen Vorgängen sind durch die Sachbearbeitung insbe-
sondere noch die folgenden Prozessschritte durchzuführen:

1.	 Sichten des im Rahmen der Anzeigeerstattung aufgenommenen 
Vorgangs nach Täterhinweisen oder Spuren.

2.	 Herstellung und Sicherung einer Datenqualität entsprechend 
den polizeilichen Richtlinien zum Zwecke der Übermittlung und 
Auswertung.

3.	 Ggf. gilt es insbesondere im Bereich der Betrugsdelikte, standar-
disierte Anfragen bei Internetprovidern oder Dienstanbietern zu 
stellen, um Bestandsdaten zu täterseits verwendeten E-Mail-Ad-
ressen, Accounts oder IP-Adressen zu erhalten, welche weitere 
Ermittlungsschritte ermöglichen.

4.	 Rücksprache mit den Geschädigten und ggf. Einholen eines 
Strafantrages.

5.	 Zusammenfassung des Ermittlungsstandes im Rahmen eines 
kurzen Schlussvermerks

6.	 Abgabe des Vorgangs an die zuständige Staatsanwaltschaft

Nach bisherigem Stand erfolgen diese Schritte wenig automatisiert 
und ohne Einsatz nennenswerter technischer Unterstützung. Die 
Erfassung erfolgt in der Regel manuell durch die Sachbearbeiten-
den. Dazu werden vordefinierte Felder im Vorgangsbearbeitungs-
system ausgefüllt, vorgefertigte Dokumente mit Auswahlfeldern 
generiert oder Texte (Abgabevermerk) verfasst (vgl. ZPD des Landes 
Niedersachsen, 2009).

Möglichkeiten von Künstlicher Intelligenz

KI wird in der Forschung und Praxis je nach Kontext und Perspek-
tive unterschiedlich definiert. Wird der Begriff der KI sehr eng aus-
gelegt, liegt nach der Definition eine KI nur vor, wenn sie sich kaum 
oder gar nicht von einem Menschen unterscheidet (vgl. Turing, 
1950). Dies wird auch „starke“ KI genannt. Bisher hat noch keine KI 
die von Turing entworfenen Voraussetzungen (Turing-Test) erfüllen 
können. Somit muss auf ein weniger enges Verständnis von KI zu-
rückgegriffen werden.

Die Europäische Union hat sich erst kürzlich mit der Reglementie-
rung von KI-Systemen befasst und definiert diese wie folgt: „‘KI-
System‘: ein maschinengestütztes System, das so konzipiert ist, 
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dass es mit unterschiedlichem Grad an Autonomie betrieben wer-
den kann und nach seiner Einführung Anpassungsfähigkeit zeigt, 
und das für explizite oder implizite Ziele aus den Eingaben, die es 
erhält, ableitet, wie es Ausgaben wie Vorhersagen, Inhalte, Empfeh-
lungen oder Entscheidungen generieren kann, die physische oder 
virtuelle Umgebungen beeinflussen können“ (Europäische Union, 
2025). Diese bereits weiter gefasste Definition von KI fordert von KI 
nicht das Vermögen, menschlich zu denken, sondern lediglich aus 
Vorgegebenem Schlüsse ziehen zu können. Hiermit sind somit auch 
Systeme umfasst, die nur menschenähnliches Verhalten imitieren 
oder Vorgänge unterstützen. Hier schließt auch das sogenannte 
maschinelle Lernen, als Teilbereich der KI, an. Dabei wird KI als 
System definiert, das durch maschinelles Lernen aus Daten Muster 
erkennen und selbstständig lernen kann. KI wird dabei in erster Li-
nie als Fähigkeit beschrieben, auf Basis von Erfahrung (Daten) zu 
lernen und sich anzupassen (vgl. SAP, 2024).

Noch weiter auszulegen ist bspw. die Definition von Russell und Nor-
vig. In ihrem Buch „Artificial Intelligence: A Modern Approach“ defi-
nieren Russell und Norvig KI als das Entwickeln von „rationalen Agen-
ten” – Systemen, die autonom handeln, Wahrnehmungen verarbeiten 
und Aktionen durchführen, um ein bestimmtes Ziel zu erreichen (vgl. 
Russell, Norvig, 2021). In Anbetracht einer derart weit gefassten De-
finition können bereits Automatisierungssysteme von Prozessen als 
KI bezeichnet werden. Im Rahmen dieses Beitrags wird ein sehr weit 
gefasster Begriff von KI verwendet, da bereits einfache Automatisie-
rungsfunktionen in der Vorgangserstellung einen Fortschritt gegen-
über der bisherigen Erfassung und Bearbeitung darstellen.

Als besonders zu betrachtende Teildisziplin von KI sind für diesen 
Beitrag Large Language Models (LLMs) von Relevanz. Diese Sprach-
modelle sind in der Lage, menschliche Sprache bzw. Texte zu ge-
nerieren, zu analysieren und sprachbezogene Aufgaben ausführen. 
Die Erstellung der Ausgaben durch Large Language Models erfolgt 
auf Basis von Wahrscheinlichkeiten für den jeweils nächsten Token, 
wobei der Wahrheitsgehalt keine Berücksichtigung findet. Dies kann 
in Einzelfällen zu sogenannten Halluzinationen führen, d. h. Ausga-
ben, die nicht der Wahrheit entsprechen. Diese Problematik kann 

durch die Bereitstellung eines Kontextes für das Sprachmodell bei 
der Antwortfindung vermindert werden. Als Kontext kann beispiels-
weise eine Menge an vorgegebenen Textdokumenten dienen, wie 
beispielsweise bei der Vorgangserstellung üblicher Berichte oder 
Formulare (vgl. Adams, 2024).

Unter anderem durch das Fraunhofer-Institut (vgl. Etscheid et al., 
2020) ist bereits explizit der Sektor der öffentlichen Verwaltung hin-
sichtlich eines Einsatzes von KI betrachtet worden. In Bezug auf die 
(interne) Vorgangsbearbeitung werden hier Potenziale zur Effizienz-
steigerung durch Automatisierung von wiederkehrenden Prozessen, 
der Erstellung von Protokollen oder auch das Konsolidieren von Da-
ten aus unterschiedlichen Quellen genannt. Insgesamt kann festge-
halten werden, dass KI in der Lage sein kann, Prozesse zu automatisie-
ren, aus vorhandenen Daten eigene Schlüsse oder Analysen zu ziehen 
und dies durch Nutzung von LLMs in Schriftform wiederzugeben.

Methodik

Um der eingangs aufgestellten Fragestellung, inwiefern der Einsatz 
von KI die polizeiliche Sachbearbeitung von Massendelikten unter-
stützen kann, näherzukommen, wurde die wissenschaftliche Metho-
dik der Expertenbefragung durchgeführt. Die Expertenbefragung ist 
eine qualitative Forschungsmethode, die eingesetzt wird, um detail-
lierte und fachkundige Einblicke in ein spezifisches Themengebiet 
zu gewinnen. Dies stellt auch die Anforderungen an die als Experten 
ausgewählten Personen dar. Um eine strukturierte und vergleichba-
re Erhebung zu gewährleisten, erfolgt die Befragung mithilfe eines 
kurzen, vorab entwickelten Fragebogens. Der Fragebogen umfasst 
acht Fragestellungen zu fünf Themenschwerpunkten. Die Fragen 
sind offen gestellt und umfassen inhaltlich die polizeiliche Sachbe-
arbeitung von (einfachsten) Ermittlungsvorgängen und den Einsatz 
von KI. Dem Fragebogen ist eine Definition von KI und der Massen-
delikte der Alltagskriminalität vorangestellt. Dies ist für einheitliches 
Verständnis im Sinne der im Beitrag zugrunde gelegten Definition 
der beiden maßgeblichen Aspekte notwendig.
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Die Auswahl der Experten erfolgt im Sinne des purposive sampling. 
Bei der Expertenbefragung wird purposive sampling genutzt, um ge-
zielt Personen auszuwählen, die über spezialisiertes Wissen oder be-
sondere Erfahrungen zu einem bestimmten Thema verfügen. Diese 
Methode stellt sicher, dass die Befragten relevante Einblicke liefern 
können. Einer der Experten verfügt über fundiertes Wissen und Erfah-
rung im Bereich der Polizeiarbeit, im Speziellen der Sachbearbeitung 
von Massendelikten der Alltagskriminalität. Hierbei handelt es sich um 
den Leiter einer Zentralen Ermittlungsgruppe (ZEG) im Kriminaldienst 
von Hannover. Die Ermittlungsgruppe bearbeitet u.  a. den Telefon-
betrug durch Callcenter. Neben umfänglichen Ermittlungsverfahren 
kommt es insbesondere zu einer sehr hohen Anzahl von Versuchsta-
ten, bei denen Personen von Tätern angerufen werden, aber selbst die 
betrügerische Absicht des Anrufs erkannt haben. Die dominierenden 
Phänomene stellen hierbei die „falschen Polizisten“ und der „Enkel-
trick“ dar. Im Jahr 2023 wurden in dieser ZEG knapp 5.000 Taten be-
arbeitet. Weiterhin wirkt der Experte in der Arbeitsgruppe (AG) Kripo, 
Teilprojekt „Automatisierte Bearbeitung von einfach(st) gelagerten 
Delikten ohne erfolgsversprechende Ermittlungsansätze“ mit.

Der weitere ausgewählte Experte ist Sachgebietsleiter im LKA Nie-
dersachsen. In dem von ihm verantworteten Sachgebiet werden 
technische Lösungen unter Einsatz von KI für das Land Niedersach-
sen entworfen. Hier ist u. a. Software wie der „KiPo-Analyzer“ und 
dem „Tracebook KiPo“ zur KI-unterstützten Auswertung und Selek-
tion von (kinder-)pornografischem Material entwickelt worden (vgl. 
LKA Niedersachsen, 2023).

Die Auswertung der Fragebögen erfolgte im Rahmen einer indukti-
ven qualitativen Inhaltsanalyse (vgl. Mayring, 2022). Hierbei haben 
sich die auszuwertenden Kategorien direkt aus den vorstrukturier-
ten Fragebögen ergeben und es wurden keine weiteren Theoriekon-
zepte zur Auswertung einbezogen. Der Fragebogen bildet folgende 
Kategorien ab:

	▪ Möglichkeiten des Einsatzes von KI
	▪ Herausforderungen
	▪ Zukunftsperspektive

Zielsetzung bei der Kategorienbildung über den Fragebogen ist 
es, sowohl einen aktuellen als auch einen prognostischen Stand 
hinsichtlich der Untersuchungsfrage zu erlangen. Diese Methodik 
ermöglicht es, sowohl spezifische Fachkenntnisse als auch indivi-
duelle Meinungen zu sammeln, was zu einer fundierten und diffe-
renzierten Bewertung des KI-Einsatzes in der polizeilichen Sachbe-
arbeitung von Massendelikten führt. Als Einschränkung ist der im 
Rahmen des Beitrags kleine Kreis von nur zwei befragten Experten 
zu nennen. Diese stellen zwei fundierte Einzelmeinungen dar, wel-
che keine Generalisierung erlauben.

Ergebnisse

Zunächst sind beide Experten nach der Besonderheit bei der Bear-
beitung von Massendelikten befragt worden. Der Experte des LKA 
hebt allgemein die Herausforderungen durch die hohe Fallmenge 
und den Mangel an Ressourcen hervor, ohne dabei spezifische De-
tails zu nennen, da die Bearbeitung von Massendelikten nicht in 
seinen Zuständigkeitsbereich fällt. Der Leiter der ZEG beschreibt 
konkrete Probleme aus der Praxis: Die monotone Arbeit kann die 
Motivation des Personals senken, die Datenqualität muss trotz ho-
her Fallzahlen aufrechterhalten werden und zusätzliche Arbeit ent-
steht durch die Erfassung der Delikte über die Onlinewachen und 
der Protokolle aus dem Lagezentrum.

In der folgenden Fragestellung wurde sich mit Entlastungspotenzi-
al durch den Einsatz von KI befasst. Der Sachgebietsleiter des LKA 
sieht den Nutzen von KI bei der Bearbeitung von Massendelikten 
vor allem in der Automatisierung wiederkehrender Arbeitsschritte, 
etwa durch Robotic Process Automation (RPA). Auch generative KI 
könne Texte wie Berichte und Abverfügungen vorformulieren, so-
dass Mitarbeitende nur noch die Qualität prüfen müssten. Aus der 
operativen Praxis heraus betont der andere Experte den Einsatz von 
Automatisierung speziell für einfach gelagerte Delikte ohne Ermitt-
lungsansätze, etwa bei Diebstahl oder Sachbeschädigung. Seiner 
Einschätzung nach könnten bis zu 50  % aller Straftaten teilweise 
oder vollständig automatisiert bearbeitet werden. Hinsichtlich des 
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Entlastungspotenzials durch den Einsatz von KI befragt, gibt der Ex-
perte des LKA an, die Frage nicht valide beantworten zu können. Der 
andere Befragte schätzt, dass die Automatisierung von mindestens 
einem Drittel der Vorgänge die Kriminal- und Ermittlungsdienste er-
heblich entlasten könnte. Auch wenn eine Endkontrolle durch Fach-
aufsichten weiterhin nötig wäre, könnten so Kapazitäten der Sach-
bearbeitenden freigesetzt werden, wodurch die Belastung durch 
einfach gelagerte Delikte deutlich reduziert würde.

Der Experte des LKA sieht verschiedene Herausforderungen beim 
KI-Einsatz in der Bearbeitung von Massendelikten, darunter recht-
liche Anforderungen (z.  B. Datenschutzgesetze und EU-KI-Verord-
nung), technische und organisatorische Voraussetzungen sowie 
mögliche gesellschaftliche und interne Vorbehalte. Weitere Heraus-
forderungen umfassen die Reproduzierbarkeit von Ermittlungser-
gebnissen und die Akzeptanz von KI-basierten Ergebnissen vor Ge-
richt. Der ZEG-Leiter betont hinsichtlich der Herausforderungen die 
praktischen Bedenken: eine potenziell sinkende Aufklärungsquo-
te, unzufriedene Bürger bei automatisierten Entscheidungen und 
mögliche Widerstände unter Kollegen, die sich durch KI überflüssig 
fühlen könnten. Er sieht auch die Gefahr, dass Fälle vorschnell zur 
automatisierten Bearbeitung weitergeleitet werden, um die eigene 
Arbeitslast zu verringern.

Als Ansätze zur Begegnung mit diesen Herausforderungen benennt 
der Experte des LKA, dass KI-Systeme so gestaltet sein sollten, dass 
sie allen rechtlichen und organisatorischen Anforderungen entspre-
chen. Herausforderungen könnte man durch gezielte Öffentlich-
keitsarbeit und internes Change-Management angehen. Auch sollte 
die Erklärbarkeit der KI bei der Entwicklung und Beschaffung be-
rücksichtigt werden. Der Leiter der ZEG schlägt diesbezüglich vor, 
ein leichtes Absinken der Aufklärungsquote zu akzeptieren, solange 
es im tolerierbaren Bereich bleibt. Offen bleibt hierbei, wie sich ein 
solch tolerierbarer Bereich definiert. Transparente Kommunikation 
mit Bürger:innen und eine klare interne Einbindung der Mitarbei-
tenden wären wichtig, damit diese sich auf ihre Kernaufgaben kon-
zentrieren können und sich wertgeschätzt fühlen. Eine einheitliche 

und nachvollziehbare Fachaufsicht bei der Zuteilung und Beurtei-
lung der Vorgänge würde ebenfalls helfen, Akzeptanz für den KI-
Einsatz zu schaffen.

Beide Experten wagen zudem einen prognostischen Blick in die Zu-
kunft. Seitens des Experten des LKA wird in den kommenden fünf bis 
zehn Jahren eine zunehmende Nutzung technischer Assistenzsyste-
me, sowohl mit als auch ohne KI, zur Unterstützung der polizeilichen 
Sachbearbeitung gesehen. Diese Systeme sollen die Effizienz stei-
gern und die Arbeitslast verringern. Der Leiter der ZEG hingegen geht 
aufgrund des demografischen Wandels, des Fachkräftemangels und 
steigender Fallzahlen (besonders durch Internetkriminalität) davon 
aus, dass der Druck auf die Polizei zur Effizienzsteigerung stark zu-
nehmen wird. Er sieht drei mögliche Szenarien:

1. Minimaler Wandel: Nur geringe Verbesserungen werden umge-
setzt, was jedoch zu einer Überlastung der Mitarbeitenden führen 
könnte.

2. Einsatz von KI und Automatisierung: Durch KI-gestützte Prozes-
se wird die Effizienz erhöht, sodass auch ein kleineres Personalauf-
kommen die Aufgaben bewältigen kann.

3. Nichtbearbeitung bestimmter Delikte: Geringfügige Delikte könn-
ten künftig möglicherweise gar nicht mehr bearbeitet werden. Dies 
könnte jedoch die Akzeptanz der Polizei in der Bevölkerung negativ 
beeinflussen.

Abschließend benennt er dringenden Optimierungsbedarf bei ineffi-
zienten Arbeitsabläufen in der Polizei. Er nennt als Beispiele die wenig 
intuitive Gestaltung der Systeme (PIAV, VBS), unnötige Papierprozes-
se und das Festhalten an überflüssiger Dokumentation. Er plädiert für 
Investitionen in die Automatisierung und eine Straffung der Abläufe, 
was die Effizienz steigern und die Ressourcen der Justiz und Polizei 
schonen könnte. Zudem kritisiert er die Entwicklung von IT-Lösungen 
in Form von kostengünstigen Inselprojekten, die später an anderer 
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Stelle höhere Kosten verursachen. Projekte, die langfristig entlasten 
könnten, wie der „Cyberguide”, würden oft nicht weiter gepflegt oder 
eingestellt, wodurch potenziell sinnvolle Lösungen verloren gingen.

Diskussion

Die beiden Experten sind sich einig, dass die Implementierung um-
fassender Automatisierungsfunktionen, ergänzt durch den Einsatz 
von LLMs, das Potenzial birgt, die Sachbearbeitung in der kriminal-
polizeilichen Ermittlungsarbeit signifikant zu entlasten. Diese Ein-
schätzung findet sich auch in anderen Befassungen zum KI-Einsatz 
in der öffentlichen Verwaltung wieder (vgl. Etscheid et al., 2020; 
Eichholz, 2020; Parycek, Siegel, 2024). Hervorzuheben ist die Be-
trachtung von Waldtmann (2024), welcher sich unmittelbar mit dem 
Einsatz von KI und der Automatisierung von Prozessen bei der Be-
arbeitung von Massendelikten auseinandersetzt und ebenfalls das 
Entlastungspotenzial durch den Einsatz von KI benennt. Der Leiter 
der ZEG schätzt die Möglichkeit der Arbeitserleichterung als sehr 
hoch ein. Diese Einschätzung findet ihre Bestätigung in der oben 
dargestellten quantitativen Verteilung der einfachen Kriminalität 
am Gesamtkriminalitätsgeschehen.

Es wird ersichtlich, dass ein vollständiger Verzicht auf eine mensch-
liche Kontrollinstanz nicht möglich ist. Diesbezüglich ist zunächst 
die nicht gänzlich verlässliche Technologie zu nennen, wobei insbe-
sondere das Phänomen der Halluzinationen zu berücksichtigen ist. 
Die Relevanz der Vermeidung von Halluzinationen der Systeme wird 
auch von Waldtmann (2024) betont, der ebenfalls auf den geringen 
Beweiswert vor Gericht für die automatisiert erledigten Aufgaben 
verweist. Darüber hinaus ist auch aus rechtlicher Perspektive die 
Präsenz einer Kontrollinstanz erforderlich.

Bei Betrachtung der oben dargestellten Prozesse lässt sich insbeson-
dere bei den Aspekten der „Herstellung und Sicherung einer Daten-
qualität“, der „standardisierten Abfragen“, der „Zusammenfassung 
des Ermittlungsstandes“ und der „Abverfügung“ ein Einsatz von 
Automatisierung und LLMs als besonders zielführend identifizieren. 

Der Einsatz von LLM ist in Bezug auf die Polizeiarbeit von Adams 
für den amerikanischen Raum untersucht worden. Er bestätigt die 
Auffassung der Experten und benennt unter anderem auch eine Ef-
fizienzsteigerung und qualitativ bessere Polizeiberichte durch den 
Einsatz von LLMs (vgl. Adams, 2024).

In Konsequenz dessen wäre die Fachaufsicht bzw. Sachbearbeitung 
lediglich mit einer Ein- und Ausgangskontrolle sowie der Bewer-
tung des Vorgangs betraut. Dies hätte neben einer Steigerung der 
Effizienz der Vorgangsbearbeitung auch eine Entlastung von wenig 
attraktiver, repetitiver Arbeit zur Folge, was zu einer Steigerung der 
Arbeitszufriedenheit und möglicherweise auch zu einer Steigerung 
der Attraktivität des Berufsfeldes führen dürfte und Ressourcen für 
priorisierte Ermittlungsverfahren freisetzen könnte. Unter Berück-
sichtigung der Überlastung von Ermittlungsdienststellen sowie des 
zukünftig zu prognostizierenden Verlustes an Personal erscheint 
eine Automatisierung der Prozesse zunächst als eine durchaus er-
strebenswerte Maßnahme. Andererseits wurde aufgezeigt, dass 
auch einfachste Vorgänge einen beträchtlichen quantitativen Um-
fang aufweisen. In der Konsequenz lässt sich ableiten, dass eine der-
art signifikante Reduktion von Aufgaben für diese Art von Vorgängen 
auch organisatorische Anpassungen und personelle Veränderungen 
in einzelnen Arbeitsbereichen nach sich ziehen würde. Die genann-
ten organisatorischen Konsequenzen eröffnen Möglichkeiten zur 
Konzentration auf polizeiliche Kernaufgaben sowie zur Stärkung 
oder auch nur Kompensation eines Personalrückgangs in anderen 
Dienstzweigen. Es ist jedoch klar erkennbar, dass die gesamte Or-
ganisation durch den Einsatz solcher Technologien in einen umfas-
senden Veränderungsprozess involviert würde. Diese Einschätzung 
wird auch von Experten geteilt, die davon überzeugt sind, dass sol-
che Veränderungen notwendig sind, um den Herausforderungen der 
Zukunft gerecht zu werden. Dieser Change-Prozess wird auch in der 
Literatur für unabdingbar erachtet und geht mit Qualifikation der 
Mitarbeitenden und einer Betrachtung der dann automatisierten 
Arbeitsabläufe vor dem Hintergrund einer weiteren Arbeitsverdich-
tung einher (vgl. Waldtmann, 2024).
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In der bisherigen Diskussion wurden die konkreten rechtlichen, IT-
infrastrukturellen und organisatorischen Abhängigkeiten und Fol-
gen, die die flächendeckende Implementierung solcher Technologie 
für die Kriminalpolizei bedeuten würde, jedoch nur rudimentär be-
trachtet. Diesbezüglich wäre eine gesonderte und weitaus ausführ-
lichere Auseinandersetzung erforderlich, die im Rahmen dieses Bei-
trags jedoch nicht geleistet werden kann.

Schlussfolgerungen

Aus diesen Ergebnissen lässt sich schlussfolgern, dass sich die öf-
fentliche Verwaltung, in diesem Kontext auch die Polizei, nicht die 
Möglichkeit erlauben kann, die knappe und in der Regel hoch qua-
lifizierte Ressource Mensch mit repetitiven Aufgaben zu belasten, 
welche bereits in der Praxis durch KI-Systeme in vergleichbarer Qua-
lität bei deutlich geringerem Zeitansatz ausgeführt werden könnten. 
Fachkräftemangel und die Ansprüche der Mitarbeitenden erfordern 
einen überlegten, effizienten und sinnstiftenden Einsatz der Men-
schen. Gerade das Berufsfeld der Kriminalpolizei bietet solche sinn-
stiftenden Aufgaben, wenn KI-Systeme es ermöglichen, dass aus den 
Sachbearbeitenden wieder vornehmlich Ermittelnde werden.

In weiteren Schritten ist der Wandel insbesondere rechtssicher zu 
gestalten. Zudem müssen die Organisation sowie insbesondere die 
Mitarbeitenden von der Notwendigkeit und den Vorteilen überzeugt 
werden. Ängste sind ernst zu nehmen und Ressourcen und Kompe-
tenzen sind dort einzusetzen, wo sie für die Bewältigung der polizei-
lichen Kernaufgaben erforderlich sind. Auch ist eine IT-Infrastruktur 
erforderlich, welche den Einsatz von KI in sämtlichen Arbeitsberei-
chen der Polizei überhaupt ermöglicht und eine flexible Anpassung 
an individuelle Prozesse erlaubt.

Es ist erkennbar, dass eine Organisation, welche sich bislang vor-
nehmlich mit der Digitalisierung der zum Teil nach wie vor analogen 
Prozesse beschäftigt hat, nun auch mit der breiten Implementie-
rung von KI in beinahe alle Verwaltungsprozesse konfrontiert wird. 
Eine flächendeckende Implementierung dieser Thematik ist jedoch 

zukunftsweisend und aufgrund der hohen Anforderungen an die 
Polizeiarbeit in Korrelation mit den sinkenden Personalressourcen 
zwingend erforderlich.
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Potenziale der Nutzung von Large Language Models 
bei der Bearbeitung von gleichgelagerten Straftaten 
– Eine Szenarioanalyse am Beispiel der EG Corona

Christian Eggert

Die deutschen Polizeibehörden stehen angesichts von Krisen, de-
mografischem Wandel und wachsenden Datenmengen vor der He-
rausforderung, mit sinkenden Personalressourcen ein steigendes 
Arbeitspensum zu bewältigen, insbesondere im Bereich der Auswer-
tung und Bearbeitung von Straftaten. Technische Lösungen zur Effi-
zienzsteigerung der kriminalpolizeilichen Sachbearbeitung können 
hierbei wesentliche Unterstützung leisten (Klotter, 2017). Besonde-
res Potenzial zur Entlastung wird der Technologie der Large Langua-
ge Models (LLMs) zugeschrieben. Es wird vermutet, dass der Einsatz 
von LLMs die Polizeiarbeit, insbesondere die Berichterstellung, er-
heblich verbessern könnte. Da nicht alle Beamten über ausgeprägte 
Schreibfähigkeiten verfügen, sollen LLMs präzisere und vollständi-
gere Berichte generieren, was Ermittlungen und Gerichtsprozesse 
erleichtert. Zudem wird hierdurch eine Effizienzsteigerung erwartet, 
da Berichte schneller erstellt werden können, was Ressourcen spart 
und mehr Zeit für Kernaufgaben schafft (Adams, 2024, S. 2-4).

Besondere Herausforderungen ergeben sich, wenn krisenbeding-
te Kriminalitätsphänomene in großer Zahl auftreten und auf eine 
nicht dafür ausgelegte Sicherheitsarchitektur treffen. Ein Beispiel 
hierfür sind die Betrugs- und Subventionsbetrugsfälle, die das Lan-
deskriminalamt der Polizei Berlin während der Corona-Pandemie 
bewältigen musste. Zur Zeit der Gründung der hierfür zuständigen 
Ermittlungsgruppe EG Corona standen LLMs als Technologie noch 
nicht zur Verfügung. Das Ziel dieses Beitrages ist es, mittels einer 
Szenarioanalyse zu untersuchen, inwiefern der Einsatz von LLMs die 
Bearbeitungszeit sowie die Qualität der Verfahren zu Betrugs- und 
Subventionsbetrugsfällen in Berlin beeinflusst hätte. Die EG Corona, 
eine Dienststelle, die bereits stark auf Effizienz ausgerichtet ist und 
standardisierte sowie teilweise automatisierte Bearbeitungsschritte 
nutzt, bietet eine besonders interessante Grundlage für diese Ana-
lyse. Die Ergebnisse dieser Untersuchung sollen die Potenziale und 
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Grenzen von LLMs für die kriminalpolizeiliche Bearbeitung gleichge-
lagerter Strafverfahren aufzeigen und eine fundierte Einschätzung 
ermöglichen, inwieweit diese Technologie zur weiteren Effizienzstei-
gerung der kriminalpolizeilichen Sachbearbeitung beitragen kann.

Hintergrund

Um die Besonderheiten der Bearbeitung in der EG Corona nachvoll-
ziehen zu können, werden diese zunächst detailliert beschrieben. 
Anschließend erfolgt eine Darstellung der zentralen Erkenntnisse 
zu LLMs.

Bearbeitung in der EG Corona

Der erste Lockdown in Deutschland während der Corona-Pandemie 
stellte eine bis dahin beispiellose Maßnahme des Staates dar. Um 
die wirtschaftlichen Folgen abzumildern, beschlossen die Bundes- 
und Landesregierungen verschiedene Hilfsprogramme, darunter die 
Hilfen der Soforthilfe II. In Berlin wurde ein unbürokratisches, voll-
elektronisches Antragsverfahren eingeführt, was jedoch zahlreiche 
Betrugsfälle nach sich zog. Diese Entwicklung stellte das Landeskri-
minalamt Berlin vor die Herausforderung, die hohe Zahl von rund 
11.000 Verfahren der Soforthilfe II innerhalb der fünfjährigen Verjäh-
rungsfrist zu bearbeiten – allesamt Fälle mit erheblichem Schaden 
und entsprechendem Ermittlungsaufwand.

Um innerhalb der Verjährungsfrist die Verfahren bearbeiten zu kön-
nen, wurde eine standardisierte Bearbeitung entwickelt. Hierfür 
wurden sämtliche relevanten Antragsdaten in einer Verwaltungs-
datenbank strukturiert erfasst. Dies war durch das bereits erwähnte 
vollelektronische Antragsverfahren einfach umzusetzen. Die Grund-
ermittlungen und Abfragen der polizeilichen Informationssysteme 
wurden nach einem festen Schema durchgeführt und dokumentiert. 
Hierdurch lagen die verfahrensrelevanten Daten in einer strukturier-
ten und immer gleichen Form vor. Die Strafanzeigen konnten so au-
tomatisiert erstellt werden. Der Anzeigentext ergab sich üblicherwei-
se aus der vorgangsbegründenden Geldwäscheverdachtsmeldung.

Die sachbearbeitenden Ermittlerinnen und Ermittler mussten aus 
den in tabellarischer Form vorliegenden Ermittlungsergebnissen 
einen Abgabebericht für die Staatsanwaltschaft entwickeln. Hierfür 
gab es zwar in der Ermittlungsgruppe entwickelte Musterberich-
te, die aber je nach Fall und persönlichem Stil der bearbeitenden 
Dienstkraft angepasst wurden. Die EG Corona zeigt exemplarisch, 
wie groß der Aufwand bei der Erstellung von Berichten sein kann, 
selbst wenn standardisierte Verfahren und strukturierte Daten vor-
liegen (eigene Erhebung, 2024). An dieser Stelle könnten LLMs als 
innovative Technologie neue Wege eröffnen, um diesen Aufwand zu 
minimieren und die Berichterstellung zu optimieren.

Large Language Models

LLMs sind spezialisierte Systeme der Künstlichen Intelligenz (KI) im 
Bereich des Natural Language Processing (NLP), die aufgrund ihrer 
beeindruckenden Leistungsfähigkeit aktuell stark im Zentrum der 
Debatte um KI stehen. NLP ist ein Bereich der KI, der sich auf die 
maschinelle Analyse, die Verarbeitung und Erzeugung natürlicher 
Sprache konzentriert. LLMs beruhen auf künstlichen neuronalen 
Netzen (KNN). Generative Pre-Trained Transformer (GPT) gehören 
zu den prominentesten LLM-Systemen. Besonders die Firma OpenAI 
hat mit ihrem Chatbot ChatGPT und Modellen wie GPT-4 große Er-
folge erzielt. Obwohl viele andere LLMs technisch ebenfalls zu den 
GPT-Systemen zählen, nutzt vor allem OpenAI den Begriff, um ihre 
eigenen Modelle zu kennzeichnen (Seemann, 2023, S. 11).

Die Einführung von vortrainierten Modellen wie Transformern ermög-
lichte die direkte Anpassung der Sprachmodelle, wodurch speziali-
sierte Architekturdesigns überflüssig wurden. Diese Entwicklung hat 
viele NLP-Aufgaben, z. B. Leseverständnis und Textlogik, erheblich 
verbessert. Ein zentrales Problem besteht jedoch darin, dass wei-
terhin umfangreiche, aufgabenspezifische Datensätze für das Fein-
tuning nötig sind, was die Anwendbarkeit in der Praxis einschränkt. 
Ein Ansatz zur Überwindung dieser Herausforderung ist das Meta-
Learning, bei dem Sprachmodelle wie GPT-3 die Fähigkeit entwickeln, 
kontextbezogen zu lernen. Dabei werden die LLMs anhand einer na-
türlichen Sprachanweisung oder weniger Korrekturen an Aufgaben 
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angepasst. GPT-3 beispielsweise zeigt hier hohe Kompetenzen, die oft 
mit oder sogar über denen feinabgestimmter Modelle liegen, etwa bei 
Frage-Antwort-Aufgaben (Brown et al., 2020, S. 3-6).

LLMs wie GPT-3 oder GPT-4 sind besonders fähig darin, kohärente 
und oft inhaltlich überzeugende Texte zu erstellen, wobei sie grund-
legende sprachliche Kompetenzen wie Grammatik zuverlässig be-
herrschen. Sie verfügen über funktionale Fähigkeiten in begrenztem 
Maße. In Logik und Weltwissen treten jedoch immer wieder Fehler 
wie Halluzinationen oder fehlerhafte Berechnungen auf. Zudem 
fehlen ihnen ein Langzeitgedächtnis und aktuelles Wissen über ihre 
Trainingsdaten hinaus, was die Anwendbarkeit in der Praxis ein-
schränkt. Der Umgang mit LLMs erfordert daher eine genaue Kennt-
nis ihrer Funktionsweise, um ihre Stärken zu nutzen und Fehlerquel-
len zu minimieren (Seemann, 2023, S. 27-30).

Methode

Zur Beantwortung der Forschungsfrage wurden eine Szenarioanaly-
se und mehrere Experteninterviews durchgeführt.

Instrumente der Szenarioanalyse

Die Szenarioanalyse ist eine strategische Methode, die dazu dient, 
mögliche Entwicklungen zu analysieren und ihre Auswirkungen auf 
Entscheidungen oder Strategien zu bewerten. Dabei wird nicht ver-
sucht, die Zukunft vorherzusagen, sondern ein Spektrum plausibler 
Entwicklungen zu entwerfen, um Unsicherheiten zu reduzieren und 
die Anpassungsfähigkeit zu erhöhen (Kosow, 2008, S.  10-16). Die 
Szenarioanalyse gliedert sich in mehrere aufeinander aufbauende 
Phasen, die systematisch durchgeführt werden, um plausible Ent-
wicklungen zu erarbeiten.

Szenariofeldbestimmung

In der ersten Phase wird das Thema des Szenarios klar definiert. Es 
wird entschieden, welche Fragestellung behandelt und welche Gren-
zen gesetzt werden. Dabei wird das Betrachtungsfeld festgelegt. Im 
hiesigen Beitrag wird untersucht, welchen Einfluss der Einsatz von 
LLMs auf die Berichterstellung bei den Verfahren der Soforthilfe II in 
der EG Corona gehabt hätte. Hierbei liegt der Fokus auf dem poten-
ziellen Nutzen und der konkreten Anwendbarkeit. Die rechtlichen 
und organisatorischen Rahmenbedingungen für die Nutzung von 
LLMs in der Polizei werden hier nur am Rande betrachtet.

Identifikation der Schlüsselfaktoren

Im nächsten Schritt werden zentrale Variablen, sogenannte Schlüs-
selfaktoren, identifiziert, die das Szenariofeld beschreiben oder 
beeinflussen. Die Auswahl dieser Faktoren ist entscheidend für die 
Tiefe und Relevanz des späteren Szenarios. Untersucht wird die 
Geeignetheit von LLMs für die Berichterstellung in der EG Corona. 
Zudem soll untersucht werden, ob ein Einsatz von LLMs tatsächlich 
effizienter, insbesondere schneller gewesen wäre und welchen Ein-
fluss dies auf die Qualität der Berichte gehabt hätte.

Analyse der Schlüsselfaktoren

In dieser Phase werden mögliche zukünftige Ausprägungen der 
Schlüsselfaktoren analysiert. Diese Analyse findet sich im Kapitel 
„Ergebnisse“.

Szenariogenerierung

Die ermittelten Faktoren werden zu konsistenten Szenarien kom-
biniert. Dabei können narrative oder mathematische Methoden 
angewendet werden. Aufgrund der begrenzten kognitiven Verar-
beitbarkeit wird die Anzahl der Szenarien meist begrenzt, um ver-
schiedene Perspektiven und mögliche Entwicklungen abzubilden. 
In dem vorliegenden Beitrag wird sich auf das eine beschriebene 
Szenario beschränkt.
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Szenariotransfer

Abschließend können die erstellten Szenarien weiterverwendet 
werden, z. B. für Wirkungs- oder Strategiebewertungen. Diese Phase 
wird jedoch nicht in allen Ansätzen als Teil des Szenarioprozesses 
betrachtet (Kosow, 2008, S. 20-24).

Experteninterview EG Corona

Die für die Szenarioanalyse notwendigen Erkenntnisse zu LLMs erge-
ben sich aus der einschlägigen Literatur. Für die Daten die EG Corona 
betreffend wurden Experteninterviews durchgeführt, da es hierzu 
nicht genügend öffentlich zugängliche Informationen gibt.

Das Experteninterview ist ein qualitatives methodisches Instrument, 
um gezielt Wissen und Erfahrungen von Personen zu erheben, die 
über spezielles Fachwissen oder spezifische Erfahrungen in einem 
bestimmten Bereich verfügen. Es wird insbesondere dann gewählt, 
wenn die Forschung ein tiefgehendes Verständnis komplexer Zu-
sammenhänge erfordert, die durch standardisierte Methoden wie 
Umfragen nicht adäquat abgebildet werden können (Bogner et al., 
2014).

Zum einen wurden der Kommissariatsleiter der EG Corona und zum 
anderen vier sachbearbeitende Dienstkräfte mit unterschiedlicher 
Diensterfahrung und Verweildauer auf der Dienststelle befragt. Die 
Befragung erfolgte per E-Mail mittels eines qualitativen Fragebo-
gens. In Abstimmung mit der Dienststelle wurde sich für diese Form 
des Interviews entschieden, da es neben dem reduzierten organisa-
torischen Aufwand die Möglichkeit bietet, die Fragen länger zu re-
flektieren und zielgenau zu beantworten. Das Interview zielt darauf 
ab, die Arbeitsprozesse und Herausforderungen der EG Corona so-
wohl auf strategischer als auch auf operativer Ebene zu analysieren. 
Dabei liegt der Fokus auf der Effizienzsteigerung, der Nutzung tech-
nischer Hilfsmittel und der Identifikation von Optimierungspotenzi-
alen, insbesondere im Kontext der Bearbeitung von Verfahren der 

Soforthilfe II. Die gesammelten Daten sollen als Grundlage dienen, 
um den hypothetischen Einsatz von LLMs bewerten zu können. Die 
Fragen sind in der untenstehenden Tabelle 1 aufgeführt.

Fragebogen Nr. Frage

Führungskraft

1
Bitte beschreiben Sie kurz das Delikt und dessen Phänomeno-
logie, das zur Gründung der EG Corona führte. Gehen Sie bitte 
dezidiert auf die Verfahren der Soforthilfe II ein.

2 Welche technischen Mittel zur Effizienzsteigerung werden in der 
EG Corona genutzt?

3
Wie viele Verfahren der Soforthilfe II werden insgesamt in der EG 
Corona bearbeitet und wie viele Dienstkräfte sind über welchen 
Zeitraum damit beschäftigt?

4

Wie sehen die Bearbeitungsschritte eines Verfahrens zur Sofort-
hilfe II typischerweise aus und wie viel Zeit nimmt die Erstellung 
des Abgabeberichtes in der Regel in Anspruch? Sind Arbeits-
schritte standardisiert worden?

Sachbearbeitung

1
Nutzen Sie Hilfsmittel (auch technische), um die Erstellung des 
Abgabeberichtes zu Verfahren der Soforthilfe II effizienter zu ge-
stalten?

2
Wie lange benötigen Sie üblicherweise für die Erstellung eines 
Abgabeberichtes? Versuchen Sie bitte die Frage möglichst kon-
kret zu beantworten.

3 Was sind die wesentlichen Herausforderungen bei der Erstel-
lung eines Abgabeberichtes?

Tabelle 1: Fragen der Experteninterviews

Ergebnisse

Nachfolgend werden die Überlegungen und Ergebnisse der Szenari-
oanalyse dargestellt.

Anwendbarkeit von LLMs in der EG Corona

Im Hinblick auf die Geeignetheit und Anwendbarkeit von LLMs bei 
der Berichterstellung in der EG Corona gibt es zwei wesentliche Pro-
blemfelder zu betrachten. Zum einen ist die Frage zu klären, welche 
technischen Voraussetzungen gegeben sein müssten, um LLMs für 
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den beschriebenen Anwendungsfall zu nutzen. Zum anderen muss 
geklärt werden, ob LLMs für die beschriebene Aufgabe als Technolo-
gie überhaupt geeignet sind.

Viele marktverfügbare Anwendungen von LLMs sind cloud-basiert 
(Pröhl et al., 2023, S. 1100-1102), was an gewisse Voraussetzungen 
geknüpft ist. Fraglich ist, ob solche Lösungen für die Polizei infrage 
kommen. Hierfür müsste die Polizei über eine IT-Infrastruktur ver-
fügen, die Cloud-Dienste und APIs (Schnittstellen) unterstützt, um 
eine reibungslose Integration der Anwendungen zu gewährleisten. 
Gleichzeitig ist es wichtig, dass die eingesetzten Modelle zuverlässig, 
präzise und für Echtzeitanwendungen geeignet sind. Die Nutzung 
externer IT-Infrastruktur verursacht fortwährend Kosten, bietet aber 
gleichzeitig den Vorteil, dass der Anbieter für das Funktionieren der 
Anwendung zu sorgen hat. Die Nutzung dieser Anwendungen bringt 
jedoch auch Herausforderungen mit sich. Datenschutz und Daten-
sicherheit spielen eine zentrale Rolle, insbesondere bei sensiblen 
Informationen wie personenbezogenen Daten oder Dokumenten 
aus Strafverfahren, die einem besonderen Schutz unterliegen. Die 
Abhängigkeiten von spezifischen Anbietern bergen ein erhebliches 
Risiko für unvorhergesehene Kostensteigerungen und mangelnde 
Kontrolle durch die Polizei. Für eine erfolgreiche Einführung emp-
fiehlt sich ein strukturiertes Vorgehen. Nach einer Analyse der An-
forderungen sollten geeignete Anbieter recherchiert und bewertet 
werden. Ein Proof-of-Concept hilft, die tatsächliche Eignung der 
Lösungen zu testen. Die Implementierung sollte schrittweise erfol-
gen, begleitet von kontinuierlicher Überwachung und Anpassung. 
Mit dieser Strategie könnten Polizeibehörden die Potenziale cloud-
basierter KI-Anwendungen effektiv nutzen und gleichzeitig Risiken 
minimieren (Pröhl et al., 2023, S. 1100-1105).

Es wäre aber auch möglich, vortrainierte Open-Source-LLMs auf po-
lizeieigener Hardware zu betreiben. Open-Source-LLMs bieten eine 
Reihe von Vorteilen gegenüber kommerziellen Modellen, obwohl 
letztere derzeit in vielen Bereichen führend sind. Ein entscheiden-
der Vorteil ist die Unabhängigkeit von externen Dienstanbietern, die 
Preise erhöhen, Dienste einstellen oder Modelle entfernen könnten. 
Zudem bleiben alle Daten innerhalb des eigenen Polizeinetzwerks, 

wodurch der Schutz sensibler Informationen und Codes gewährleis-
tet ist. Dies ermöglicht die sichere Verarbeitung auch vertraulicher 
Daten mit solchen Modellen. Kosten für Open-Source-LLMs entste-
hen nicht durch die Nutzung – etwa basierend auf der Anzahl der 
verarbeiteten Tokens oder durch Abonnements –, sondern durch die 
Betriebskosten der eigenen Infrastruktur, mögliche Anschaffungen 
sowie den Aufbau der erforderlichen Kompetenzen. Je nach Anwen-
dungsfall kann dies eine kostengünstigere Lösung darstellen. Ein 
weiterer Vorteil liegt in der Transparenz: Viele Details zu Open-Sour-
ce-Modellen sind bekannt, was das Vertrauen in ihre Anwendung 
erhöht. Darüber hinaus können diese Modelle feinjustiert werden, 
um spezifischen Anforderungen gerecht zu werden. Für besondere 
Einsatzgebiete, wie die Nutzung in der deutschen Sprache oder in 
der medizinischen Forschung, gibt es bereits spezialisierte, feinab-
gestimmte Open-Source-Modelle. Die aktive Community rund um 
Open-Source-LLMs trägt ebenfalls zu ihrem Mehrwert bei. Neben 
einer großen Auswahl an Modellen stehen zahlreiche hochwertige 
Bibliotheken und Tools zur Verfügung, die den Einsatz und die An-
passung dieser Modelle erleichtern (Honroth et al., 2024, S. 2).

Beide Ansätze, ließen sich für polizeiliche Anwendungen und damit 
auch für die Vorgangsbearbeitung in der EG Corona umsetzen. Dar-
über hinaus muss das verwendete LLM für die spezifische Aufgabe 
der Erstellung des Abgabeberichtes geeignet sein, beziehungsweise 
darauf angepasst werden. Das Trainieren eines Sprachmodells auf 
spezifische Aufgaben hin ist sehr rechen- und ressourcenintensiv 
und damit sehr teuer (Bharathi Mohan et al., 2024, S. 5054).

Wesentlich für die Berichterstellung ist das kohärente Sprachver-
ständnis, was aktuelle Pre-Trained LLMs bereits beherrschen. Für 
die Anpassung auf die Abgabeberichte der EG Corona gäbe es die 
Ansätze des Fine-Tunings, der Content Injection und des Prompt-
Engineerings.

Fine-Tuning ermöglicht es, ein Modell mit zusätzlichen spezifischen 
Datensätzen weiter zu trainieren. Das ist jedoch kostenintensiv und 
oft nur begrenzt effektiv, da neue Datenmengen meist deutlich klei-
ner als das ursprüngliche Pre-Training-Datenset sind. Content Injec-
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tion hingegen integriert spezifisches Wissen direkt in die Abfrage, 
indem relevante Informationen dynamisch eingefügt werden, was 
flexibler, aber durch die maximale Eingabelänge begrenzt ist. Eine 
vorgeschaltete KI oder Vektordatenbank kann helfen, relevante In-
halte effizient auszuwählen und einzubinden. Dabei ist es entschei-
dend, den Aufwand und die Anwendungsfälle zu berücksichtigen. 
Fine-Tuning eignet sich für langlebige, tief integrierte Anpassungen, 
während Content Injection besser für dynamische, aufgabenspezifi-
sche Abfragen geeignet ist (Reinking & Becker, 2023, S. 2-14).

Prompt-Engineering ist eine Technik, um vortrainierte Sprachmodel-
le für spezifische Aufgaben zu nutzen, indem die Eingabe (Prompt) 
so gestaltet wird, dass sie die gewünschte Antwort hervorruft. Es be-
inhaltet die Umwandlung der Aufgabe in ein Format, das das Modell 
bereits durch sein Pre-Training kennt, wie beispielsweise das Erstel-
len von Lückentexten oder spezifischen Vorlagen. Diese Methode 
ermöglicht oft wenige oder keine zusätzlichen Trainingsdaten und 
eignet sich für Szenarien mit begrenzten Ressourcen oder Daten. Die 
Auswahl geeigneter Prompts ist entscheidend für die Modellleistung 
(Liu et al., 2021, S. 4-5). LLMs können hierbei durch In-Context-Lear-
ning (ICL) noch bessere Ergebnisse erzielen. Hierbei wird dem LLM 
beim Prompting ein Muster zur Verfügung gestellt, anhand dessen 
das Ergebnis kontextualisiert wird (Dong et al., 2022, S. 1).

In der EG Corona liegen die Daten mit den Ermittlungsergebnissen 
in strukturierter Form vor und es gibt Musterberichte. Beides kann 
für das Prompten genutzt werden. Grundsätzlich spielen LLMs ihre 
Stärken bei der Verarbeitung unstrukturierter Daten aus (Gill et al., 
2024, S. 3-4). Die Nutzung von strukturierten Daten für das Promp-
ten unter Einbeziehung der Musterberichte lassen in Anbetracht der 
Sprachleistung von LLMs konsistente und zuverlässige Ergebnisse 
erwarten. Dass sich polizeiliche Berichte mittels Prompt-Enginee-
ring ohne spezifisches Training durch ChatGPT 4 erfolgreich erstel-
len lassen, hat Adams (2024) bereits zeigen können.

Effizienz und Qualität der Berichtserstellung

Um die Effizienz und Qualität des Einsatzes von LLMs im Vergleich 
bewerten zu können, wurde durch die Interviews der Stand in der EG 
Corona erhoben. Die Befragten nutzen unterschiedliche Hilfsmittel, 
um die Effizienz bei der Erstellung von Abgabeberichten zu Verfahren 
der Corona-Soforthilfe II zu steigern. Häufig kommen Bearbeitungs-
vorlagen mit vorformulierten Textbausteinen, Drop-Down-Feldern 
oder Formularen zum Einsatz. Einige setzen auf die Wiederverwen-
dung bereits geschriebener Berichte, während andere die rollieren-
de Bearbeitung mit Drag-and-Drop-Optionen bevorzugen. Die Zeit 
für die Erstellung eines Abgabeberichts variiert stark in Abhängigkeit 
von der Komplexität der Fälle. Bei einfachen Sachverhalten wird die 
Bearbeitungsdauer auf 20 Minuten bis eine Stunde geschätzt, wäh-
rend komplexere Fälle zwei bis acht Stunden in Anspruch nehmen 
können. Dabei spielen die Anzahl und Vielfalt der Anträge sowie vor-
liegende Unterlagen wie Kontoumsätze eine entscheidende Rolle. In 
der Regel wird von einem Zeitansatz von mindestens einer Stunde 
für die Erstellung der Abgabeberichte ausgegangen.

Fragen Antwort SB 1 Antwort SB 2 Antwort SB 3 Antwort SB 4

Hilfsmittel Bearbei-
tungsvorlage, 
Textbausteine, 
Drop-Down-
Felder

Bearbeitungs-
vorlage mit 
Drop-Down-
Optionen

Rollierende 
Bearbeitung, 
Drag‘n‘Drop-
Formular

Vorlage 
bestehender 
Berichte, keine 
Technik

Bearbeitungszeit Ø 1,5 Std., 
einfache 
Fälle: 20 Min., 
komplexe: 
mehrere 
Stunden

2 bis 8 Std., 
je nach Un-
terlagen und 
Komplexität

Einfache: 1 
Std., komplexe: 
2 bis 3 Std.

Einfache: 1 
Std., komplexe: 
2 bis 3 Std.

Herausforderungen Nachweis und 
Formulie-
rung der 
Täuschungs-
absicht

Querver-
bindungen, 
Beweise bei 
Strohleuten

Entscheidung 
über Berech-
tigung von 
Anträgen

Strukturierte 
Zusammen-
fassung der 
Ergebnisse

Tabelle 2: Zusammenfassung der Beantwortung der Interviews der Sachbearbeitenden (SB)

Die Berichterstellung in der EG Corona zeigt sich trotz aller Opti-
mierungen als zeitintensiver Prozess. LLMs könnten diesen Prozess 
erheblich beschleunigen. Durch die Fähigkeit, strukturierte Daten 
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direkt in kohärente und vollständige Berichte umzuwandeln, ließe 
sich die Bearbeitungszeit deutlich reduzieren. Die Abgabeberichte 
könnten nahezu in Echtzeit generiert werden (Sun et al., 2024). Dies 
würde den Sachbearbeitenden mehr Kapazitäten für die Analyse 
und Bewertung von Ermittlungsergebnissen schaffen.

Zur Illustration des Einsparpotenzials wird die nachfolgende hypo-
thetische und stark vereinfachende Rechnung aufgestellt (siehe Ab-
bildungen 1 und 2). Unter Annahme einer optimistisch geschätzten 
durchschnittlichen Zeit von anderthalb Stunden für die Erstellung 
der Abgabeberichte ergibt sich eine Gesamtzeit für diesen Arbeits-
schritt bei den 10.887 Verfahren der Soforthilfe II von 16.331 h. Acht 
Sachbearbeitende sind demnach bei einem Arbeitstag von acht 
Stunden 255 Arbeitstage und damit ein Jahr nur mit diesem Arbeits-
schritt beschäftigt. Nimmt man an, dass sich inklusive der Qualitäts-
kontrolle die Zeit durch den Einsatz von LLMs auf eine halbe Stunde 
reduziert, würde sich diese Zeit auf etwa vier Monate reduzieren.

Abbildung 1: Berechnung des Einsparpotenzials

Abbildung 2: Visualisierung der Einsparung bei acht SB

Zu den größten Herausforderungen werden die Nachweisführung 
und die Formulierung der Betrugsabsicht, die Entscheidung über die 
Berechtigung eines Antrags sowie die übersichtliche Darstellung von 
Querverbindungen zwischen Anträgen durch die befragten Dienst-
kräfte angeführt. Auch die Strukturierung und Zusammenfassung 
aller Ergebnisse wird als anspruchsvoll beschrieben (siehe Tabelle 
2). Die Bewältigung dürfte maßgeblich mit der kriminalistischen Er-
fahrung und Übung beim Schreiben von Berichten der Sachbearbei-
tenden zusammenhängen. Neben der Effizienzsteigerung bietet der 
Einsatz von LLMs auch Potenziale zur Verbesserung der Qualität der 
Berichte. LLMs erzeugen standardisierte und konsistente Berichte, 
die sowohl inhaltlich präzise als auch sprachlich korrekt sind. Durch 
den Human-in-the-Loop-Ansatz, die Rückmeldung von Menschen 
bei der Anwendung von LLMs, können die Ergebnisse weiter verbes-
sert werden (Wu et al., 2022, S. 369-370).

Bei der Nutzung von LLMs zur Erstellung von Arztbriefen konnte be-
reits in einer Studie gezeigt werden, dass auf diese Weise erstellte Tex-
te in 93,1 % der Fälle qualitativ hochwertig waren, sodass nur minima-
le Anpassungen notwendig waren (Heilmeyer et al., 2024, S. 5-6). Es 
scheint plausibel, dass bei der Wahl des richtigen LLM ähnliche Ergeb-
nisse in der kriminalpolizeilichen Berichterstellung zu erwarten sind.
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Diskussion

Das Ergebnis der Szenarioanalyse zeigt, dass die Nutzung von LLMs 
zur Berichterstellung geeignet gewesen wäre, um die Effizienz der 
Berichterstellung in der EG Corona zu steigern. Eine zentrale Er-
kenntnis der Analyse ist das mögliche Einsparungspotenzial an Zeit 
bei der Erstellung von Abgabeberichten. Die hypothetische Reduk-
tion der Bearbeitungszeit um bis zu zwei Drittel illustriert den po-
tenziellen praktischen Mehrwert dieser Technologie. Besonders in 
Fällen mit hohen Fallzahlen, wie in der EG Corona, könnte dies zu 
einer Entlastung der Sachbearbeitenden beitragen und zusätzliche 
Kapazitäten für andere Aufgaben schaffen.

Zeitgleich ist jedoch festzuhalten, dass die Annahmen dieser Analyse 
auf hypothetischen Szenarien und begrenzten Daten basieren. Die 
zugrunde gelegten Schätzungen zur Effizienzsteigerung durch LLMs 
beruhen auf der Voraussetzung, dass die Integration der Technolo-
gie nahtlos und ohne größere Hindernisse erfolgt. Untersuchungen 
von Adams et al. (2024) haben gezeigt, dass eine Effizienzsteigerung 
bei der polizeilichen Berichterstellung durch die Nutzung von LLMs 
nicht der Fall sein muss. In der Studie konnten keine signifikanten 
Zeitersparnisse durch den Einsatz von LLMs bei der polizeilichen Be-
richterstellung festgestellt werden. Wobei hier zu beachten ist, dass 
in dieser Studie Berichte anhand unstrukturierter Daten mit dem 
kommerziell verfügbaren cloud-basierten Produkt „Draft One“ der 
Firma Axon erstellt worden sind. Ein wesentlicher Zeitfaktor war hier 
die Eingabe in das Vorgangsbearbeitungssystem (Adams et al., 2024, 
S.  10-14). Diese Einschränkungen lägen bei den Abgabeberichten, 
wie sie in der EG Corona gefertigt werden, nicht vor. Das heißt, die 
hier ermittelten Zeitersparnisse und Einflüsse auf die Qualität sind 
fundiert, bedürfen aber einer praktischen Überprüfung.

Die hier durchgeführte Szenarioanalyse stützt sich überwiegend auf 
Literatur aus dem Bereich der Technologieentwicklung und auf Stu-
dien mit spezifischen Anwendungsfällen. Es gibt bisher kaum Un-
tersuchungen im kriminalpolizeilichen Kontext. Aus diesem Grund 
wurde hier die Berichterstellung in der EG Corona mit anderen 
Kontexten, wie beispielsweise der Erstellung von Arztbriefen, vergli-

chen. Obwohl es Parallelen in der Notwendigkeit strukturierter und 
präziser Berichte gibt, handelt es sich um unterschiedliche Anwen-
dungsbereiche mit spezifischen Anforderungen. Es muss kritisch 
betrachtet und überprüft werden, inwieweit Ergebnisse aus Studien 
wie die von Heilmeyer et al. (2024) im medizinischen Bereich auf die 
kriminalpolizeiliche Berichterstellung übertragen werden können.

Zudem sollte berücksichtigt werden, dass nicht alle Herausforde-
rungen der Berichterstellung allein durch den Einsatz von LLMs be-
wältigt werden können. Insbesondere komplexe Aufgaben erfordern 
kriminalistische Expertise, die von LLMs nicht komplett ersetzt wer-
den kann. Auch die Fähigkeit, Querverbindungen zwischen Fällen zu 
erkennen und zu analysieren, bleibt weitgehend eine Aufgabe der 
Ermittlerinnen und Ermittler. Der Human-in-the-Loop-Ansatz ver-
spricht hier die besten Ergebnisse.

Schlussfolgerungen

Die Untersuchung lässt den Schluss zu, dass der Einsatz von LLMs 
selbst bei stark effizienzorientierten und standardisierten Dienst-
stellen wie der EG Corona erhebliches Potenzial für eine Effizienz- 
und Qualitätssteigerung birgt. Um die hypothetischen Ergebnisse 
zu validieren, sollten zukünftig empirische Studien anhand der 
tatsächlichen Nutzung von LLMs zur kriminalpolizeilichen Berich-
terstellung durchgeführt werden. Hierfür bieten sich insbesondere 
Dienstbereiche an, die über strukturierte Daten zu den Ermittlun-
gen und entsprechende Musterberichte verfügen. Die Auswahl von 
Open-Source-LLMs unter Nutzung von Prompt-Engineering und 
ICL können eine niedrigschwellige Möglichkeit sein, LLMs polizei-
lich nutzbar zu machen. Die testweise Nutzung in spezialisierten 
Dienstbereichen bietet die Chance, Erfahrungen zu sammeln und 
die Technologie schrittweise auf weitere Bereiche der kriminalpo-
lizeilichen Sachbearbeitung auszuweiten.

Der Beitrag empfiehlt eine schrittweise Einführung von LLMs, be-
gleitet von Tests in der Praxis und einer kontinuierlichen Evaluation. 
Gleichzeitig erfordern Datenschutz, technische Anforderungen und 
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die Integration kriminalistischer Expertise eine sorgfältige Planung. 
Die Entwicklungen im Bereich generativer KI und LLMs sind derzeit 
sehr dynamisch, sodass zu erwarten ist, dass die verfügbaren Model-
le immer leistungsfähiger werden (Adams, 2024, S. 15).
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Die Implementierung eines multifunktionalen Large 
Language Models in der polizeilichen Sachbearbei-
tung – Eine anwenderbezogene Technikfolgenab-
schätzung

Philipp Kreutzer

Die Auswertung und Erstellung polizeilicher Schriftstücke stellt ei-
nen obligatorischen, elementaren und zugleich zeitintensiven Ar-
beitsschritt im Alltag von Polizeibeamten dar. Einzelne quantitative 
Schätzungen in den Vereinigten Staaten gehen diesbezüglich von 
zwischen 40 (Axon, 2024) und 50 (Al Bataineh et al., 2023) Prozent 
der Dienstzeit zur Erstellung und Einreichung von Berichten aus.

Optimierungsmöglichkeiten könnten hier durch den integrierten 
Einsatz von KI, konkret in Form eines Large Language Models (LLM) 
bestehen, welches die Polizeibeamten bei der Anzeigensachbear-
beitung, wie der Vertextung von Vernehmungen und Bodycam-Auf-
zeichnungen, Übersetzungen, der Zusammenfassung von Texten, 
der Erstellung von Schriftstücken sowie der Datenerfassung in Form 
eines multifunktionalen Software-Tools unterstützt.

Bislang wurden sukzessive diverse KI-Anwendungen etabliert, die 
sich auf die verschiedensten Bereiche polizeilicher Einzeltätigkeiten 
beziehen. Der Status quo ist hierbei, dass KI-Systeme gegenwärtig 
als separierte Einzelanwendungen die Sachbearbeiter unterstützen. 
Gängige Anwendungsfälle stellen exemplarisch die Verwendung von 
Transkriptions- und Übersetzungssoftware, Analysesoftware im Be-
reich Massendatenauswertung und Chat-Auswertung oder im admi-
nistrativen Bereich der Verwaltung dar (Brunnbauer, 2024).

Für den Bereich der Strafverfolgungsbehörden ermöglicht der Ein-
satz maßgeschneiderter LLMs, die auf ihren eigenen, spezialisierten 
Daten trainiert wurden, eine gezieltere und spezifischere Nutzung 
dieser Technologie (Europol, 2023). Insofern erscheint es mittelfris-
tig realistisch, dass jedenfalls als Quick-Win bereits auf dem kom-

merziellen Markt bestehende LLMs für polizeiliche Aufgabenberei-
che modifiziert und angepasst werden oder langfristig gar eigene 
polizeiliche LLMs geschaffen werden.

Fraglich ist in diesem Kontext, welche anwenderspezifischen, orga-
nisationalen, technischen, rechtlichen sowie gesellschaftlichen Fol-
gen die Implementierung einer derartigen KI-Technik bedingen wür-
den. Diesbezüglich soll sich der gegenständliche Beitrag der Frage 
annehmen, welche Folgen die in Rede stehende Technik hierbei auf 
die Sachbearbeitung, konkret die unmittelbaren Anwenderinnen 
und Anwender der Technik, haben würde.

Hintergrund

Um die Anwendungsmöglichkeiten von LLMs zu skizzieren, soll zu-
nächst ein Blick auf die grundlegenden technischen Hintergründe 
eines LLM erfolgen. Ferner wird auf den aktuellen Forschungsstand 
zum Einsatz von LLMs im Bereich der Polizei und den theoretischen 
Ansatz der Technikfolgenabschätzung (TA) eingegangen.

Technischer Hintergrund – LLMs im Allgemeinen

LLMs nutzen maschinelles Lernen und Deep Learning, um Muster in 
Trainingsdaten zu erkennen. Obwohl sie weder über Wissen noch 
Verständnis verfügen, erzeugen sie plausible und korrekte Texte, 
indem sie die wahrscheinlichsten Wortfolgen vorhersagen und aus-
wählen (Mielke & Wolff, 2023). Durch die Herstellung von Beziehun-
gen zwischen einzelnen Worteinheiten, den sogenannten Tokens, 
werden einzelne Wörter von einem LLM nicht separiert betrachtet, 
sondern in einer mathematischen Darstellung mit den umgebenden 
Wörtern oder Tokens verknüpft (Brunnbauer, 2024).

Zu ihren Kernkompetenzen gehören die Analyse und das vermeint-
liche Verständnis von Texten, die Erstellung zusammenhängen-
der, kontextualisierter Texte sowie die Bewältigung verschiedener 
sprachlicher Aufgaben. Durch ihre Fähigkeit, Sprache zu interpre-
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tieren und mit korrekter Grammatik und Rechtsschreibung zu pro-
duzieren, ermöglichen diese Modelle eine vielseitige Anwendung in 
sprachbezogenen Bereichen (Fraunhofer Institut, 2023).

Insofern stellen LLMs eine Form der KI im Sinne der Definition des 
Europäischen Parlaments dar, da das LLM als Maschine eine mensch-
liche Fähigkeit imitiert (Europäisches Parlament, 2023).

Die Sprachmodelle weisen verschiedene Fehlertypen auf. Ein be-
merkenswertes Phänomen ist das sog. Halluzinieren, bei dem die 
Modelle fiktive Fakten generieren, beispielsweise nicht existente 
wissenschaftliche Quellen. Zudem neigen sie dazu, Inhalte aus ih-
rem Trainingsmaterial oder sogar die Eingabeaufforderungen (sog. 
Prompts) nahezu wortgetreu zu reproduzieren. Dies verdeutlicht die 
Grenzen ihrer Fähigkeit zur eigenständigen Problemlösung und un-
terstreicht ihre Abhängigkeit von den während des Trainings verar-
beiteten Informationen (Mielke & Wolff, 2023).

Fachlicher Hintergrund

Im Vergleich zu kommerziellen Anbietern wie OpenAI fehlen demo-
kratisch legitimierten Strafverfolgungsbehörden momentan die Fi-
nanzmittel und Fähigkeiten, die den heutigen Software-Lösungen 
der Tech-Konzerne annähernd entsprechen (Stock, 2023). Dennoch 
legen der technische Fortschritt und die Vielzahl an aktuellen Ent-
wicklungsprojekten den Schluss nahe, dass in Zukunft auch bei deut-
schen Polizeibehörden noch deutlich komplexere Aufgaben durch KI 
und LLMs übernommen werden können (Brunnbauer, 2024).

Theoretischer Hintergrund der TA

Die TA ist ein Instrument zur Bewertung technischer Innovationen 
im gesellschaftlichen Kontext, das Mitte des 19. Jahrhunderts zur 
Unterstützung demokratischer Entscheidungsfindung entstand und 
durch die aktive und interdisziplinäre Einbindung von Fachexpertise 
zunehmend an Bedeutung gewann (Grunwald & Saretzki, 2020).

TA bietet hierbei keine Lösungen für identifizierte Probleme, son-
dern liefert Orientierungshilfen und kumuliertes Wissen als Be-
ratungsleistung. TA konzentriert sich auf Technologien mit kol-
lektiver Tragweite und politischer Relevanz, wie Sicherheits- und 
Umweltstandards, Datenschutz und Forschungspolitik. TA weist 
nach Grunwald mit den Merkmalen der Folgenorientierung, der 
Wissenschaftlichkeit und dem Beratungsbezug drei Kernelemente 
auf. Der Schwerpunkt der TA liegt auf der Antizipation und Bewer-
tung zukünftiger technologischer Entwicklungen und deren mög-
licher gesellschaftlicher Implikationen, nicht auf der Betrachtung 
bereits existierender Technologien. Herauszustellen ist hierbei, 
dass TA nicht die tatsächlichen Technikfolgen untersucht, sondern 
die Erwartungen und Prognosen möglicher Auswirkungen. Dies er-
möglicht eine vorausschauende Analyse und Bewertung technolo-
gischer Entwicklungen (Grunwald et al., 2021).

Die Wahl des Zeitpunktes der Durchführung einer TA stellt eine be-
sondere Herausforderung dar, da ein Dilemma hinsichtlich des In-
formationsdefizits bezüglich der neuen Technologie sowie akutem 
Handlungsbedarf besteht (Grunwald, 2022). In frühen Entwicklungs-
phasen fehlen Informationen über mögliche Folgen. Später, wenn 
die Auswirkungen erkennbar sind, ist die Technologie oft bereits so 
etabliert, dass Änderungen schwer, teuer und zeitaufwendig sind 
(Collingridge, 1982).

Methodik

Nachdem auch Europol die künftige Möglichkeit sieht, dass Straf-
verfolgungsbehörden maßgeschneiderte LLMs entwickeln könnten, 
die aufgrund ihrer eigenen, spezialisierten Daten trainiert wurden, 
besteht insofern Handlungsbedarf, die Technikfolgen für die Polizei 
abzuschätzen. So weist Europol konkret darauf hin, dass die Imple-
mentierung solcher Systeme eine sorgfältige Abwägung zwischen 
technologischem Fortschritt und der Einhaltung strenger ethischer 
und rechtlicher Standards erfordert, um einen Technologieeinsatz 
im Einklang mit demokratischen Werten und Grundrechten zu ge-
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währleisten (Europol, 2023). Folglich kann für die Etablierung eines 
polizeilichen LLM aktueller Handlungsbedarf für eine TA unterstellt 
werden.

Wissenschaftlich haben sich mehrere Ansätze hinsichtlich der Her-
angehensweise an eine TA etabliert. Wenngleich diese im Detail von-
einander abweichen, beinhalten sie maßgebliche Grundelemente 
(Grunwald, 2010). Dem folgend, sollen in Hinblick auf eine Abschät-
zung der Folgen der Implementierung eines LLM im Bereich der 
Sachbearbeitung die folgenden Handlungsfelder erörtert werden:

	▪ Beschreibung der Technologie
	▪ Beschreibung der Betroffenen
	▪ Erkundung und Beschreibung von Wirkungen der Technologie
	▪ Bewertungen der Folgen und Analyse (politischer) Handlungsop-

tionen
	▪ Allgemeinverständliche Vermittlung der Resultate

Der gegenständliche Beitrag bezieht sich hierbei auf eine anwen-
derbezogene Betrachtung der Technikfolgen. Die gegenständliche 
TA zieht Fachliteratur aus den Bereichen Natur- und Rechtswissen-
schaften, Ethik und Kriminalwissenschaften heran. Grundlage für die 
Bewertung der Technikfolgen und die Erörterung von Handlungsop-
tionen stellt die Aufarbeitung wissenschaftlicher Fachliteratur dar.

Ergebnisse

Nachfolgend sollen die im Rahmen der TA gewonnenen Ergebnisse 
anhand der Beschreibung der Technologie sowie der Betroffenen, 
der Erkundung und Beschreibung von Wirkungen der Technologie 
und die Bewertungen ihrer Folgen und eine Analyse (politischer) 
Handlungsoptionen dargestellt werden.

Beschreibung der Technologie – ein polizeiliches LLM in der 
Sachbearbeitung

Im Rahmen der Vorgangssachbearbeitung erfordert die Auswertung 
der im Rahmen des Ermittlungsvorgangs erhobenen Daten und 
Akten einen erheblichen Zeitaufwand. Die Daten müssen letztlich 
mindestens in einem strukturierten Bericht zu einem Ermittlungser-
gebnis zusammengeführt und zumindest einer vorläufigen, rechtli-
chen Würdigung unterzogen werden. Oftmals ist darüber hinaus die 
Erstellung weiterer Schriftstücke an Verfahrensbeteiligte, Behörden 
etc. erforderlich.

Ferner sind zeitintensive Meldeverpflichtungen und statistische Er-
hebungen im Rahmen der Vorgangsbearbeitung vonnöten. Tech-
nisch sind das Aufgabenteile, die grundsätzlich auch durch ein LLM 
übernommen werden könnten. Perspektivisch ist im Rahmen der 
digitalen Transformation denkbar, dass die geschilderten Prozes-
se verschmolzen werden und durch KI automatisiert durchgeführt 
werden. Hierzu könnte ein LLM dienen, das durch spezifische Anpas-
sung auf die Bedürfnisse der Polizei beziehungsweise Training mit 
Daten respektive Schriftstücken aus dem polizeilichen Kontext ent-
sprechend befähigt wird. Dem Sachbearbeiter obläge einerseits die 
Anforderung der konkreten Maßnahme mittels Prompts. Diese Rolle 
wäre durch den Sachbearbeiter mehr (komplexe Ermittlungsverfah-
ren) oder weniger bis gar nicht (Massendelikte) ausgeprägt.

Zudem wäre der Sachbearbeiter als „Human-in-the-loop“ letztlich 
für die Kontrolle der Resultate des LLM zuständig. Dies käme einer 
Rollenverschiebung und Arbeitsentlastung gleich, vom momenta-
nen hierarchischen Binnenverhältnis Mitarbeiter–Vorgesetzter hin 
zur Kontrolle der KI durch den Mitarbeiter.

Erkundung und Beschreibung von Wirkungen der Technologie

Durch die Implementierung eines polizeilichen LLM ergäbe sich eine 
Verschiebung von der Nutzung von KI als Expertenwerkzeug hin zur 
breiten Verwendung als Basisinstrument. Die Auswirkungen wären 
insbesondere aus arbeitsökonomischer Sicht hervorzuheben, exem-
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plarisch sind sog. Massendelikte anzuführen, bei denen der admi-
nistrative Aufwand zur Berichterstellung sowie der Vorgangsverwal-
tung im Vergleich zur eigentlichen Ermittlungszeit derzeit in einem 
unangemessenen Verhältnis steht. Durch die erhoffte Reduzierung 
des Verwaltungsaufwands, die Unterstützung der Sachbearbeitung 
– und dies bei fehlerfreier Anwendung deutscher Rechtsschreibung 
– können polizeiliche Ressourcen anderweitig priorisiert werden. 
Eine entscheidende Voraussetzung ist, dass der Zeitaufwand für die 
Überprüfung der Ergebnisse des LLM durch den Sachbearbeiter so 
gering gehalten werden kann, dass die gewonnene Zeit nicht wieder 
relativiert wird (Waldtmann, 2024).

Insbesondere geistige Routineaufgaben mit wiederholendem und 
zeitintensivem Charakter werden durch das LLM automatisiert. Dies 
steigert die Verwaltungseffizienz und -effektivität und kann Beamte 
sowie Angestellte entlasten (FieldFisher, 2023). In einfach gelagerten 
Fällen (z. B. Ordnungswidrigkeiten) kann das LLM eigenständig Be-
richte aus den strukturierten Daten der Vorgangsverwaltung erstel-
len. Es erleichtert die Erschließung von Daten sowie das Erkennen 
von Zusammenhängen und den schnellen Dokumentenabgleich, 
was insbesondere im Falle eines Sachbearbeiterwechsels, eines Zu-
ständigkeitswechsels oder des Akteneingangs von anderweitigen 
Behörden einen zeitlichen Mehrwert bietet. Zudem verbessert es die 
Barrierefreiheit durch Übersetzungen und Texte in leichter Sprache 
(Mielke & Wolff, 2023).

Die Implementierung eines polizeilichen LLM birgt somit das Poten-
zial, die Anzeigensachbearbeitung in ihren Grundzügen zu verän-
dern und von Beginn der Anzeigenaufnahme, etwa durch einen auf 
dem LLM basierenden Chatbot, über den Prozess der Sachbearbei-
tung (Zusammenfassung von Akteninhalten) hin zum Abschluss der 
Ermittlungen (Abschlussbericht, Qualitätssicherung) maßgebliche 
Unterstützung zu leisten sowie als übergeordnete Wissensdaten-
bank zu fungieren.

Beschreibung der technikbetroffenen Anwender

Wie bereits dargestellt, soll sich der Blick in der gegenständlichen 
Untersuchung ausschließlich auf die Technikfolgen hinsichtlich der 
internen Fachanwender konzentrieren:

	▪ (Kriminal-)Polizeiliche Sachbearbeitung im klassischen Sinne
	▪ Schreibkräfte, welche die Sachbearbeitung unterstützen (Zu-

ständigkeit für Verschriftung von Diktaten, Vernehmungen sowie 
Datenerfassungen)

	▪ Dienstvorgesetzte, vor allem im Hinblick auf deren veränderte 
Rolle im Rahmen der Qualitätssicherung

Die Folgen der Technikimplementierung wirken sich auf die vorge-
nannten Betroffenen in unterschiedlicher Ausprägung aus. Insofern 
muss diesbezüglich bei der Bewertung der Technikfolgen differen-
ziert werden.

Bewertungen der anwenderbezogenen Technikfolgen und Erörte-
rung von Handlungsoptionen

Grundsätzlich kann die Etablierung von LLMs Berufsfelder auf drei 
verschieden Arten tangieren. So kann zwischen dem Verschwinden 
beziehungsweise der existenziellen Bedrohung (Disruption), der 
Implementierung in Teilbereichen (Integration) sowie der Verän-
derung (Transformation) unterschieden werden (Seemann, 2023). 
Zwar stellt Seemann (2023) fest, dass gegenwärtig Studien über Ar-
beitsplatzverlust und Produktivitätsgewinne durch LLMs oft an me-
thodischen Mängeln leiden und sich in einer Frühphase befinden, 
dennoch kann festgehalten werden, dass die zunehmende Einfüh-
rung von KI-Technologien sich auch auf die Arbeitsbedingungen 
von Beamten und Angestellten im öffentlichen Dienst bedeutend 
auswirkt (FieldFisher, 2023).

Nachfolgend werden die erwarteten Folgen der Technikimplemen-
tierung näher bewertet und untersucht. Zudem werden basierend 
auf dieser Folgebewertung etwaige Handlungsoptionen beleuchtet 
und dargestellt.
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Verschiebung des Tätigkeitsschwerpunkts

Hinsichtlich der Folgen für die Verschiebung des Tätigkeitsschwer-
punkts gilt es zwischen Sachbearbeitern und Schreibkräften zu dif-
ferenzieren:

Folgen für Sachbearbeiter

Die Verwendung eines LLM zur Berichterstattung kann die Effizienz 
der Polizeiarbeit steigern, indem sie den Prozess der Datenerhebung 
und -verarbeitung (teil-)automatisiert. Anstatt Zeit mit administrati-
ven Tätigkeiten, Dateneingabe und Berichterstellung zu verbringen, 
können sich die Beamten vermehrt ihren Kernaufgaben widmen (Al 
Bataineh et al., 2023).

Wenngleich selbstredend nicht davon auszugehen ist, dass der 
Zeitanteil der Berichterstellung in Gänze zur anderweitigen Nut-
zung freigesetzt wird – schließlich sind die Ergebnisse der KI zu 
kontrollieren und ggf. eigenständig weitere Dokumente zu erstellen 
–, würden durch den Einsatz eines LLM innerhalb der Sachbearbei-
tung bedeutende Kapazitäten freigesetzt, welche anderweitig ge-
nutzt werden können.

Diese Steigerung der Effizienz wird ebenso in einer Qualitätsstei-
gerung münden, da komplexere und erfolgsversprechende Ermitt-
lungsmaßnahmen dadurch priorisiert werden können (Waldtmann, 
2024). Die Möglichkeiten der Nutzung der Effizienzgewinne sind 
mannigfaltig und reichen neben kurzfristigen, motivationssteigern-
den Folgen wie einem erhöhten Zeitanteil für erfolgsversprechen-
de Ermittlungsverfahren (Steigerung der Aufklärungsquote) oder 
Streifentätigkeit und öffentlicher Präsenz, Überstundenabbau, Ge-
sundheitsprävention hin zu langfristigen, dann organisationalen 
Folgen (Stellenreduzierung, -verschiebungen). Diese Faktoren wir-
ken sich zumindest mittelbar auch auf Kenngrößen der PKS wie Auf-
klärungsquote und Häufigkeitsziffer aus.

Zusammenfassend ist festzuhalten, dass sich die Sachbearbeiter 
mit einer neuen zusätzlichen Rolle in Form des officer-in-the-loop 
konfrontiert sehen. In welchem Ausmaß dahingehend Maßnahmen 
zu ergreifen sind, wird von individuellen persönlichen Faktoren (z. B. 
Alter, Interesse, Qualifikation) abhängen und bedingt hierdurch 
auch eine neue und anspruchsvolle Führungsaufgabe.

Hervorzuheben ist in diesem Kontext, was ein LLM ausdrücklich nicht 
bezwecken soll: eine automatisierte Entscheidungsfindung durch 
das LLM. Das LLM soll lediglich Entscheidungen und Arbeitsresultate 
der Sachbearbeitung vorbereiten und unterstützen (Bitkom, 2023).

Folgen für Schreibkräfte

Eine Vielzahl der Beschäftigten des Schreibdienstes führt mit ein-
fach gelagerten Routinetätigkeiten, wie der Verschriftung von Ton-
bandaufnahmen, Tätigkeiten aus, welche gerade großen Stärken 
der LLMs darstellen. Derartige Tätigkeiten werden im öffentlichen 
Sektor perspektivisch durch den Einsatz von KI automatisiert (Field-
Fisher, 2023), was eine disruptive Veränderung des Tätigkeitsbe-
reichs mit sich bringt.

Über die Folgen dieses nicht nur polizeispezifischen Umstandes, 
sondern der gesellschaftlichen Herausforderung digitaler Transfor-
mation gilt es die Betroffenen durch die Dienstvorgesetzten transpa-
rent und zeitgerecht aufzuklären.

Sofern möglich, ist die Tätigkeit der Angestellten neu auszurichten, 
da neben dem Wegfall einfach gelagerter Tätigkeiten auch neuartige 
Tätigkeiten entstehen werden (FieldFisher, 2023). Qualifizierungs-
maßnahmen stellen bei unbefristeten Beschäftigungsverhältnissen 
geeignete Mittel dar.

Dennoch werden nicht alle Schreibkräfte umgeschult werden kön-
nen, daher ist der Wegfall diverser Tarifstellen absehbar. Gegenwär-
tige Stellenausschreibungen müssen im Lichte deren Zukunftsfä-



156 157

higkeit sowie einer etwaigen KI-Kompatibilität kritisch hinterfragt 
werden und könnten im Einzelfall lediglich befristet erfolgen. Die 
Verlängerung derartiger befristeter Tarifstellen ist zu hinterfragen.

Akzeptanz und Vertrauen bei den Anwendern

Im Zuge der Einführung einer neuen Software-Anwendung gilt es 
auch die Akzeptanz der neuen Anwendung im Kreise der Anwender 
zu berücksichtigen.

Angehörige von Polizeibehörden, die den Nutzen von KI in ihrer Ar-
beit erkennen, nehmen eine kritische, aber verständnisvolle Hal-
tung gegenüber maschinellen Lernmodellen ein. Für die Akzeptanz 
bei Mitarbeitern waren die Kriterien der Nützlichkeit und Benutzer-
freundlichkeit entscheidend (Herrewijnen et al., 2024). Laut einer 
Studie von PwC steht eine Mehrheit von 83 Prozent der befragten 
Behördenmitarbeiter dem Einsatz von KI in Sicherheitsbehörden 
positiv gegenüber und über 80 Prozent sehen darin großes Potenzial 
für die Verbesserung der inneren Sicherheit (PwC, 2023).

So überrascht es nicht, dass bis zur Etablierung eines LLM von Orga-
nisationsseite, die Technik auch auf irreguläre Weise Einzug in den 
Arbeitsalltag der Beschäftigten finden wird. Konkret ist anzuneh-
men, dass einzelne Mitarbeiter im Zuge ihres täglichen Dienstes aus 
Eigeninteresse auf LLMs zurückgreifen und dies heimlich durch die 
Nutzung frei verfügbarer Software tun (Seemann, 2023).

Wesentlich für die Akzeptanz eines LLM ist das Vertrauen der Anwen-
der in das System. Während Fehler in zwischenmenschlichen Inter-
aktionen oft nachsichtig behandelt werden, werden an KI-Systeme 
höchste Maßstäbe angelegt. Die derzeit verfügbaren KI-Modelle 
erfüllen diese hohen Anforderungen nicht und es ist unwahrschein-
lich, dass ein Unternehmen dies in absehbarer Zeit garantieren 
kann. Zudem spielt die polizeispezifische Fachsprache eine wichtige 
Rolle, die von derzeitigen KI-Systemen noch nicht vollständig erfasst 
wird (Haas, 2023).

Ziel innerbetrieblicher Maßnahmen und Auftrag der Dienstvorge-
setzten muss sein, durch interne Öffentlichkeitsarbeit sowie Fort- 
und Weiterbildung eine breite und nachhaltige Akzeptanz für den 
Einsatz des LLM herzustellen. Es wird als zweckmäßig erachtet, die 
vorteilhaften Effekte des Einsatzes von KI auf administrative Pro-
zesse durch gut durchdachte und detailliert ausgearbeitete Fallbei-
spiele zu veranschaulichen. Diese Herangehensweise ermöglicht es, 
die praktischen Vorteile von KI-Anwendungen in der Verwaltung an-
hand greifbarer und realistischer Szenarien aufzuzeigen (DBB, 2020). 
Nachdem der Einsatz eines polizeieigenen LLM mittelfristig unwahr-
scheinlich ist, sind entsprechende Regelungslagen zu schaffen, wie 
hinsichtlich des unmandatierten Einsatzes verfügbarer Software in 
datenschutzrechtlicher und dienstrechtlicher Hinsicht zu verfahren 
ist. Hier besteht schon heute Handlungsbedarf.

Um Halluzinationen der KI zu vermeiden, sind technische Maß-
nahmen erforderlich. Die KI sollte so programmiert sein, dass sie 
Fakten nur aus vorgangsimmanenten Daten nutzt und keine unge-
wollten Ergänzungen vornimmt. Denkbar wären hierzu Retrieval-
Augmented-Generation und der Einsatz von Vektordatenbanken 
(Waldtmann, 2024).

Gleichzeitig kann, wie oben dargestellt, allein technisch ein Hallu-
zinieren nicht gänzlich ausgeschlossen werden. Dieses Bewusstsein 
muss eine zentrale Kernkompetenz der Sachbearbeiter werden, so-
dass diese sich der Fehlbarkeit des Systems sowie der Funktion des 
human-in-the-loop vollumfänglich bewusst sind.

Veränderungen von Prozessen in der Sachbearbeitung

Mit Etablierung eines umfassenden LLMs sind des Weiteren psycho-
logische Effekte auf Ebene der Sachbearbeitung zu berücksichtigen, 
konkret der sogenannte Automation Bias. Dieser beschreibt die 
Tendenz von Menschen, automatisierten Entscheidungen mehr zu 
vertrauen als menschlichen. Dies kann zu einer unbewussten Ver-
antwortungsübertragung an diese Systeme führen. Selbst wenn KI-
Systeme offiziell nur zur Entscheidungsunterstützung dienen sollen, 
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kann der Automation Bias dazu führen, dass sie de facto zu Entschei-
dungsträgern werden, wodurch menschliche Autorität und Verant-
wortung untergraben werden (Deutscher Ethikrat, 2023).

Um diesem Risiko entgegenzuwirken, sind angemessene techni-
sche und organisatorische Maßnahmen erforderlich. Diese sollten 
es Anwender erschweren, KI-Empfehlungen unreflektiert zu über-
nehmen, selbst wenn sie die letzte Entscheidungsinstanz bleiben 
(Deutscher Ethikrat, 2023). Daher ist es alternativlos, dass die An-
wender eine vollumfängliche Schulung zu dem eingesetzten LLM er-
halten, um hinsichtlich des Automation Bias sensibilisiert zu werden 
und Möglichkeiten aufgezeigt zu bekommen, diese zu verhindern 
(Egbert, 2024). So sind die Sachbearbeiter als human-in-the-loop 
entsprechend gefordert, die Resultate des LLM kritisch zu prüfen. 
Weitere Ansätze bieten das Vier-Augen-Prinzip oder die sequenzielle 
Freigabe von einzelnen Textabschnitten, sodass Gesamttexte nicht 
lediglich überflogen werden können.

Unabdingbarkeit der Verschriftungskompetenz

Der polizeiliche Alltag erfordert die Erstellung von Schriftstücken 
in Fällen, in denen aus ethischen oder rechtlichen Gründen eine 
Übernahme durch das LLM nicht angezeigt ist. Exemplarisch sind 
die Erstellung von zeugenschaftlichen Berichten zu nennen, die von 
jedem Beamten selbst gefertigt werden, wenn diese selbst Zeuge re-
spektive Opfer einer Straftat wurden. Persönliche Wahrnehmungen 
und Einschätzungen spielen hierbei für Beweiszwecke eine wichtige 
Bedeutung, insbesondere wenn hierauf folgenschwere Maßnahmen 
gestützt werden (z. B. Schusswaffengebrauch). Bei einer Darstellung 
persönlicher Einschätzungen und Beweggründe kann der Einsatz 
eines LLM keinen Mehrwert bieten, da es hier gerade nicht um die 
bloße faktische neutrale Darstellung von Ereignissen handelt.

Insofern wird die Fähigkeit zur Verschriftung von Ereignissen nicht 
gänzlich obsolet werden. Polizeibeamte müssen diesbezüglich wei-
terhin befähigt bleiben und insbesondere die Wichtigkeit und der 
Stellenwert eigener Berichte verdeutlicht werden. So stellen die Be-
obachtungen von Polizeibeamten oftmals die einzige Informations-

quelle von Staatsanwaltschaft und Gericht dar, wovon wiederum der 
justizielle Verfahrensausgang maßgeblich beeinflusst wird. Durch 
die persönliche Erstellung der Berichte wird den Anforderungen an 
die Gründlichkeit der Dokumentation und der Ermessensabwägung 
sowie einer adäquaten Erinnerungsfähigkeit und Aussageverhalten 
vor Gericht Rechnung getragen.

Auswirkungen in der Leistungsbeurteilung

Beamte des Freistaats Bayerns sind gemäß Art. 56 ff. LlbG (Leistungs-
laufbahngesetz) alle drei Jahre dienstlich zu beurteilen, wobei auch 
die schriftliche Ausdrucksfähigkeit ein Kriterium ist. Da Sachbearbei-
ter viele Schriftstücke erstellen, war dieses Kriterium bisher gut beur-
teilbar. Mit dem zunehmenden Einsatz von LLMs stellt sich jedoch die 
Frage, ob dieses Beurteilungsmerkmal zukünftig noch objektiv ange-
wendet werden kann, da die bisherige Praxis überholt sein könnte.

Allgemeinverständliche Vermittlung der Resultate

Die Einführung eines LLM als Unterstützung der Sachbearbeitung 
würde sich mit Blick auf die Anwender durch Verschiebung des Tä-
tigkeitsschwerpunktes, die Frage nach Akzeptanz und Vertrauen in 
die neue Technologie, die Veränderung von Prozessen, eine fort-
dauernde Unabdingbarkeit der Verschriftungskompetenz sowie 
Änderungen in der Leistungsbeurteilung auswirken. Eine veränder-
te Rolle als LLM-Prompter und officer-in-the-loop bringt neue An-
forderungsprofile und folglich einen erheblichen Schulungsbedarf 
mit sich. Dem gegenüber stehen eine deutliche Effizienzsteigerung, 
die zu veränderten Arbeitsbedingungen und Motivationssteigerung 
führt. Im Bereich des Vollzugsdienstes sowie bei Schreibkräften wer-
den erhebliche Qualifizierungsmaßnahmen vonnöten sein. Routine-
tätigkeiten werden wegfallen und vom LLM übernommen werden. 
Der Wegfall niedrig eingruppierter Stellen ist die Folge.
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Diskussion

Die Ergebnisse der Untersuchung zeigen, dass die Einflüsse von KI 
und fortschreitender Digitalisierung auf die Anwender im polizei-
lichen Bereich ähnlich denen der freien Wirtschaft sind. Insofern 
sind auch die festgestellten Technikfolgen wie der Wegfall einfach 
gelagerter Routinetätigkeiten und ein hoher Qualifizierungsbedarf 
nicht ausschließlich polizeispezifisch.

Für Vollzugsbeamte ergeben sich neue Herausforderungen, da diese 
insbesondere im Rahmen des Human-in-the-loop-Konzepts weitere 
Rollen übernehmen müssen und hierfür entsprechende Qualifizie-
rungen benötigen. Obwohl noch kein ganzheitliches polizeieigenes 
LLM existiert, sind beispielsweise mit der KI-Toolbox bereits Einzel-
werkzeuge im Einsatz, die teilweise die hier beschriebenen Folgen mit 
sich bringen. Daher besteht bereits jetzt Handlungsbedarf, um sich 
auf die kommenden Veränderungen vorzubereiten und diese aktiv zu 
gestalten. Insofern erscheint die gegenständliche TA zeitgerecht.

Dies stellt auch eine große Führungsaufgabe dar, da es gilt, die 
Mitarbeiter durch diesen Transformationsprozess zu leiten und zu 
unterstützen. Dies birgt erhebliche Herausforderungen im innerbe-
trieblichen Kontext, um Promotoren und Opponenten der Techno-
logie gleichermaßen ernst zu nehmen. Konkret wird dies dadurch 
deutlich, dass KI – womöglich sogar illegal – genutzt wird, sofern 
diese nicht von den zuständigen Institutionen selbst eingeführt 
wird. Vorgesetzte, die ebenfalls Anwender sind, bleibt einerseits die 
Schlüsselaufgabe, den Prozess des Change-Managements zu mode-
rieren. Gleichzeitig können auch diese von einer Verlagerung ihrer 
zeitintensiven Tätigkeit als Instanz der Qualitätssicherung hin zu 
den Anwendern profitieren und haben jenseits dieser Sachaufgaben 
mehr Kapazitäten für Führungsaufgaben.

Die Auswirkungen dieser technologischen Entwicklungen reichen 
bis in die Dimensionen des Beamtenrechts hinein. So wird das Be-
urteilungswesen ebenfalls von diesen Veränderungen tangiert, was 
weitere Herausforderungen für die Personalführung im öffentlichen 
Dienst aufwirft. Zu betonen bleibt gleichzeitig, dass ein LLM den Sach-

bearbeiter nicht ersetzen wird. Die finale Entscheidungsgewalt ob-
liegt weiterhin der Sachbearbeitung. Folglich bleibt das LLM ein Mittel 
zum Zweck, die letztlich jede andere Technik auch (Grunwald, 2019).

Schlussfolgerungen

Besonders im tariflichen Bereich wird die Art und Weise, wie Einstel-
lungen und Beschäftigungsverhältnisse gestaltet werden, maßgeb-
lich von den genannten Veränderungen betroffen sein. Schon heute 
besteht hier dringender Handlungsbedarf, um bei der Stellenbewirt-
schaftung zukunftsfähige Lösungen zu schaffen.

Die zentrale Aufgabe wird die Qualifizierung der künftigen Anwen-
der sein. Im Hinblick auf das digitale Anforderungsprofil des „Poli-
zeibeamten der Zukunft“ sind umfangreiche und grundlegende An-
passungen im Bereich Aus-/Fortbildung erforderlich. Perspektivisch 
wird jeder Vollzugsbeamte über grundlegende IT-Kenntnisse verfü-
gen müssen, darüber hinaus gewinnen Fähigkeiten in den Bereichen 
Programmierung, Diskriminierungsfreiheit und KI-Technologien an 
Bedeutung. Nachdem bereits gegenwärtig immer mehr KI-Anwen-
dungen in den Arbeitsalltag integriert werden, gilt es die Qualifizie-
rung hier zügig, ganzheitlich und nachhaltig zu forcieren.

Der entstehende gesetzgeberische Bedarf im Bereich des Beurtei-
lungswesens stellt neben einer anwenderbezogenen zudem eine 
organisationale Folgeerscheinung dar, welche es aufgrund des lang-
wierigen zeitlichen Horizontes zeitnah anzugehen gilt.

Weitere organisationale Technikfolgen bleiben genauso wie weitere 
Dimensionen der TA offen und damit zu beantworten, inwiefern die 
Etablierung eines polizeilichen LLM Folgen auf technischer, sozial-
gesellschaftlicher sowie rechtlicher Ebene mit sich bringen könnte.
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Anwendungsmöglichkeiten von Large Language 
Models beim Kriminaldauerdienst der Polizei Baden-
Württemberg

Frank Gaiser

Die rasante Entwicklung Künstlicher Intelligenz (KI) in den letzten Jah-
ren eröffnet der modernen Gesellschaft zahlreiche neue Möglichkei-
ten und bringt umfassende Änderungen mit sich, die sich bereits jetzt 
schon in verschiedensten Bereichen manifestieren. Von der Navigati-
on im Straßenverkehr über Smart Homes (Verbraucherzentrale 2024) 
bis hin zur Unterrichtsgestaltung im Bildungswesen (Unterberg 2023) 
– überall hält die neue Technologie rapide Einzug in den Alltag der 
Menschen. Doch bringt die fortschreitende Entwicklung der KI nicht 
nur Positives mit sich – längst haben Kriminelle das Potenzial solcher 
Software-Programme erkannt. Die Anwendungsbereiche sind hier 
gleichsam vielfältig wie schädlich: Täter verwenden KI-gestützte Me-
thoden für Cyberangriffe, Falschmeldungen, Propagandatexte und 
Hassnachrichten oder, noch perfider – für Social Engineering. Letzt-
genannte Methode nutzt den „Faktor Mensch“ als Sicherheitslücke, 
indem typische Eigenschaften wie Angst, Vertrauen oder Respekt vor 
Autorität in Phishing-Mails gezielt manipuliert werden. Als besonders 
effizient haben sich dabei Large Language Models (LLMs) erwiesen, 
die automatisch in verschiedenen Sprachen und mit hoher Qualität 
beliebige Texte erzeugen können (Bundesamt für Sicherheit in der 
Informationstechnik 2024, S. 11). Um Cyberkriminelle, welche KI im 
negativen Sinne nutzen, strafrechtlich beweissicher zu verfolgen 
und das Potenzial von KI selbst nutzen zu können, haben mehrere 
Polizeien der Länder sowie das Bundeskriminalamt (BKA) begonnen, 
KI-basierte Systeme in verschiedensten Anwendungsbereichen zu er-
proben (Bundeskriminalamt 2024). Doch wie sieht es abseits dieser 
Pilot- und Forschungsprojekte auf Makroebene mit dem Nutzen der 
neuen Technologie im operativen Bereich aus?

Ziel dieses Beitrags ist es, einen greifbaren Mehrwert für die Praxis 
aufzuzeigen und den Fokus dieses abstrakten und komplexen The-
mas auf einen konkreten Anwendungsbereich, den Kriminaldauer-
dienst (KDD) der Polizei Baden-Württemberg, sowie eine konkrete 

Form der KI, nämlich die LLMs, zu legen. Daraus abgeleitet ergibt 
sich die Forschungsfrage, welche Anwendungsmöglichkeiten sich 
für LLMs im Aufgabenbereich des KDD der Polizei Baden-Württem-
berg ergeben und welche Herausforderungen es bei der Implemen-
tierung ebensolcher Anwendungen zu beachten gilt.

Hintergrund

Um die Basis für die folgende Analyse und Diskussion zu legen, 
muss zunächst festgehalten werden, was unter „Künstlicher Intelli-
genz“ zu verstehen ist. Das Europäische Parlament (2020) sieht KI 
als „die Fähigkeit einer Maschine, menschliche Fähigkeiten wie logi-
sches Denken, Lernen, Planen und Kreativität zu imitieren“. Gerade 
das „Lernen“ kann hierbei als zentrale Eigenschaft hervorgehoben 
werden: Alle KI-Anwendungen zeichnet demnach aus, dass sie in 
ihrer Verarbeitungsfähigkeit trainiert werden und dadurch lernen. 
In der Folge können derartige Systeme in einer Art Transferleis-
tung in hoher Qualität mit Sachverhalten umgehen, die nicht Teil 
des Trainingsdatensatzes waren (Bitkom e.V. 2023, S. 6). Zur weite-
ren Präzisierung hat sich die Einteilung in starke und schwache KI 
etabliert. Schwache KI-Systeme existieren bereits und beherrschen 
mathematische sowie informationstechnische Lösungen von kon-
kreten Anwendungsproblemen und sind darüber hinaus zur Selb-
stoptimierung fähig (Die Bundesregierung 2018, S. 4). Eine starke KI, 
die menschlichem Intellekt nachempfunden ist und menschlicher 
Intelligenz gleichsteht oder diese übertrifft, ist aus heutiger Sicht 
„Science-Fiction“ und in absehbarer Zeit nicht realisierbar (Kirn, 
Müller-Hengstenberg 2014, S. 226).

LLMs sind, trotz ihres enormen Potenzials, der schwachen KI zu-
zuordnen. Dennoch handelt es sich bei LLMs um leistungsstarke 
KI-Anwendungen, die menschliche Sprache verarbeiten und gene-
rieren, indem sie Texte analysieren, kohärente Antworten erzeugen 
sowie sprachbezogene Aufgaben ausführen (Kelbert, Siebert, Jöckel 
2023). Dies funktioniert in vier Schritten: Das LLM zerlegt einen Text 
zunächst in kleinere Teile, sogenannte Token. In der Folge werden 
die Token dergestalt eingebettet, dass ihre semantische Information 
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und ihre Position im Satz berücksichtigt werden. In einem dritten 
Schritt erfolgt die Berechnung der Wahrscheinlichkeit des nächs-
ten Tokens. Schließlich nutzt das LLM eine Dekodierungsstrategie, 
um die Token-Sequenzen zu einem Ausgabetext zusammenzufü-
gen (Siebert, Kelbert 2024). Zum aktuellen Forschungsstand lässt 
sich festhalten, dass die Entwicklung sehr dynamischen Prozessen 
unterliegt und durch viele Anbieter vorangetrieben wird. Während 
die Version ChatGPT 3.5 von OpenAI Ende 2022 veröffentlicht wur-
de und qualitativ hochwertige Antworten als Text in unterschiedli-
chen Sprachen zu verschiedensten Problemstellungen geben konn-
te, aber oftmals mit der Analyse umfangreicher kontextabhängiger 
Schriften Schwierigkeiten hatte, weist die Version GPT-4o aus dem 
Mai 2024 umfangreichere Weiterentwicklungen auf. So ist diese 
deutlich performanter bei vergleichbaren Aufgaben, hat einen er-
heblich größeren Funktionsumfang und kann sogar Bilder generie-
ren, umfassende Codes und Skripte erstellen sowie mannigfaltige 
Inputs wie Bilder, PDF-Dateien etc. verarbeiten und transkribieren 
(Brunnbauer 2024, S. 234).

Als weiteres wesentliches Element dieses Beitrags wird nachste-
hend der KDD der Polizei Baden-Württemberg genauer vorgestellt. 
Bei der operativen Organisationseinheit handelt es sich um die kri-
minalpolizeiliche Vertretung, die, abgesehen von der Leitung und 
den Schreibkräften im Tagesdienst, 24/7 im Schichtdienst arbeitet 
und sich zum Großteil aus jungen Kriminalbeamten zusammen-
stellt. Aufgrund durchgängiger Verfügbarkeit und Expertise im Be-
reich der Kriminalpolizei wird der KDD im Rahmen der Zuständigkeit 
regelmäßig als „Service-Einheit“ für andere polizeiliche Organisa-
tionseinheiten tätig (Küster 2019, S.  1 ff.). Die Deliktsbreite reicht 
von Einbruchsdiebstählen, über Sexualdelikte und Raubstraftaten 
bis hin zu ungeklärten Todesfällen sowie Tötungsdelikten. Der KDD 
übernimmt die Ermittlungen im Erstaufschlag, sichert vergängliche 
Spuren und fixiert Aussagen der Beteiligten in Festlegevernehmun-
gen (Innenministerium Baden-Württemberg – Landespolizeipräsidi-
um 2024). Die Erkenntnisse werden für Folgeermittlungen und End-
sachbearbeitung an Fachinspektionen oder Kriminalkommissariate 
übergeben (Küster 2019, S. 2).

Für die Schnittmenge zwischen IT, LLM und Polizeiarbeit ist es we-
sentlich, das Projekt P20 kurz zu erläutern. Das betreffende Projekt 
entstand infolge der Saarbrücker Agenda, in der sich die Innenmi-
nister der Länder und des Bundes im Jahr 2016 auf eine Moderni-
sierung der IT der Polizeien in Deutschland verständigten. Seither 
arbeitet P20 primär an der Grundlage einer digitalen Vernetzung der 
Polizei, die kontinuierlich dem jeweiligen Stand der Technik ange-
passt wird und die polizeiliche IT-Architektur harmonisiert und mo-
dernisiert (Bundesministerium des Innern und für Heimat 2024). Die 
Lösungen sollen dabei anwenderfreundlich sein und den Grundsatz 
verfolgen, dass polizeiliche IT-Angebote nur einmal entwickelt und 
allen Bedarfsträgern in den Ländern und im Bund zur Verfügung ge-
stellt werden sollen. Eine Umsetzung der Vorgaben ist für das Jahr 
2030 vorgesehen (Klan 2024, S. 192).

Rechtliche Anforderungen an KI-Software und somit an LLMs wur-
den erstmals in dem im Mai verabschiedeten und ab Dezember 
2024 stufenweise in Kraft tretenden EU AI Act (KI-VO) formalgesetz-
lich fixiert. Die KI-VO teilt KI-Systeme nach verschiedenen Anwen-
dungsbereichen sowie Fähigkeiten ein und sieht je nach Einstufung 
unterschiedliche Restriktionen vor. Wesentliche Klassifizierungen 
von KI ergeben sich aus Art. 5 Abs. 1 und Art. 6 mit Anhang III der 
KI-VO. Während die erstgenannte Rechtsnorm, mit Ausnahmen für 
Gefahrenabwehr und Strafverfolgung, acht grundsätzlich unzuläs-
sige KI-Praktiken formuliert, beschreibt die zweitgenannte Rege-
lung Einstufungen als Hochrisiko-KI. Für diese gelten verpflichtende 
Grundrechtsfolgenabschätzungen sowie Melde- und Berichtspflich-
ten. Auch müssen Einsatz und Überwachung nach strikten Maßstä-
ben dokumentiert werden (Pfeffer 2024, S.  57 ff.). Schließlich sind 
nur solche Anwendungen als verboten anzusehen, die offensichtlich 
nicht mit den Werten der EU, wie der Achtung der Menschenwürde, 
der Grundrechte sowie der Demokratie und der Rechtsstaatlichkeit, 
in Einklang stehen (Krönke 2024, S. 531).

Neben dem Rechtlichen sind vor allem organisationsstrategische 
Faktoren von Belang. Ein zentraler Begriff in diesem Sinne ist das 
Change-Management. Dieser „hat sich in den letzten Jahren für 
die gezielte Durchführung von Veränderungen etabliert. […] Die 
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wesentliche Aufgabe von Change Management [ist es], gezielt und 
aktiv, strategisch wohlüberlegt und wirkungsvoll in die Anpassungs-
prozesse einzugreifen.“ (Brendt, Amberg 2018, S. 5 f.) Hierbei ist es 
enorm wichtig, personalorientierte Aspekte zu berücksichtigen. 
All dies wird im 8-Stufen-Modell nach Kotter (2011) dargelegt: An-
fänglich sollte die Dringlichkeit zu Veränderung in der Organisation 
aufgezeigt werden, um in der Folge eine unterstützende Führungs-
koalition aufzubauen. Anschließend sollte eine Vision und Strate-
gie entwickelt werden, die dann in der Organisation kommuniziert 
werden muss. Bestehende Hindernisse sollten in einem nächsten 
Schritt aus dem Weg geräumt werden, um sodann kurzfristige Erfol-
ge anstreben zu können. Abschließend sollten nötige Veränderun-
gen in der Organisation weiter angestoßen und schließlich in der 
Organisationskultur verankert werden.

Als Analyse-Werkzeug wird in diesem Beitrag die SWOT-Analyse ver-
wendet. Der Begriff SWOT ist ein Akronym und steht für die englischen 
Worte Strengths (Stärken), Weaknesses (Schwächen), Opportunities 
(Chancen) und Threats (Risiken), die den Kern der Analysemethode 
bilden. Vorab erhobene Informationen zur Ausgangssituation wer-
den den vier Themenfeldern zugeordnet und die kritischen Punkte 
in einer 4-Felder-Matrix präsentiert (Stephan 2010). Während die ers-
ten drei Kategorien selbsterklärend sind, wird die Kategorie Risiko, 
aufgrund unterschiedlicher Auslegungsmöglichkeiten, für diesen 
Beitrag mit der Definition Eintrittswahrscheinlichkeit multipliziert 
mit der Schadenshöhe festgelegt.

Methodik

Nach einer kurzen Einführung zum Thema und der Darlegung des 
relevanten Hintergrunds werden in diesem Kapitel die verwendete 
Methode und ihre Eignung zur Beantwortung der Forschungsfrage 
genauer beschrieben. Die Forschungsfrage verfolgt das Ziel darzu-
stellen, welche Anwendungsmöglichkeiten es für LLMs im KDD der 
Polizei Baden-Württemberg gibt und welche Herausforderungen bei 
einer Einführung zu beachten sind. Da in der betreffenden operati-
ven Einheit der Kriminalpolizei zum momentanen Zeitpunkt keine 

derartige KI-Anwendung in Gebrauch ist, beschreibt dieser Beitrag 
die Einführung von etwas Neuem in einer Organisation, das Ände-
rungen an bisherigen Ablaufprozessen bewirkt und in einer Welt zu-
nehmender Digitalisierung perspektivisch an Bedeutung gewinnen 
wird. Es betrifft somit die strategische Ausrichtung des KDD.

Als geeignetes Analyse-Werkzeug in diesem Bereich hat sich die 
SWOT-Analyse etabliert – „eine gängige und beliebte Methode für 
Strategiearbeit […]. Ihre Anwendung kommt zum Einsatz, wenn eine 
Ausgangssituation möglichst umfassend und differenziert darzustel-
len ist“ (Trippner 2021, S. 150). Das Instrument dient dabei der Erfas-
sung, Strukturierung und Aufdeckung von Stärken und Schwächen 
sowie Chancen und Risiken einer Organisationseinheit und kann bei 
paarweiser Kreuzung der vier Elemente dazu dienen, Handlungs-
empfehlungen abzuleiten und Potenziale aufzuzeigen. So sollten 
Stärken genutzt werden, um Chancen zu ergreifen. Schwächen soll-
ten ausgebessert werden, um Chancen nutzen zu können. Stärken 
sollten wiederum genutzt werden, um Risiken zu neutralisieren, und 
Schwächen sollten reduziert werden, um Risiken zu entgehen (Bun-
desministerium des Innern und für Heimat 2023).

Konkret wird in der nachstehenden SWOT-Analyse der Hintergrund 
des Beitrags dergestalt angewendet, dass darin enthaltene Stärken 
und Schwächen sowie Chancen und Risiken der Einführung von 
LLMs beim KDD aufgezeigt werden, die Ausgangssituation somit 
differenziert dargestellt und die Herausforderungen einer Imple-
mentierung beleuchtet werden. Im folgenden Abschnitt werden die 
Ergebnisse der SWOT-Analyse vorgestellt, um diese anschließend 
diskutieren und interpretieren zu können. Insgesamt werden dabei 
in der Analyse und Diskussion aus Gründen der Übersichtlichkeit 
nur ausgewählte, besonders herausragende Aspekte dargestellt. 
Final wird dieser Beitrag mit einer zusammenfassenden Schluss-
folgerung und Handlungsempfehlung für die Implementierung von 
LLMs im KDD abgerundet.
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Ergebnisse

Bei Anwendung der SWOT-Analyse lässt sich beginnend mit den 
Stärken festhalten, dass LLMs jederzeit in der Lage sind, enorme In-
formations- und Datenmengen in diversen Eingabeformaten sofort 
zu erfassen, aufzubereiten und dem Anwender auf entsprechende 
Anfragen in hoher Qualität auszugeben. Außerdem können sie eine 
Vielzahl an Sprachen simultan übersetzen und mittels Transkripti-
onsfunktion Diktate automatisch verschriften (Brunnbauer 2024, 
S.  234). Ebenso positiv zu werten ist, dass der überwiegende Teil 
polizeilicher Tätigkeit sich in standardisierten Arbeitsprozessen ab-
bilden lässt (Pekar-Milicevic 2016, S. 91). Das spiegelt sich im Bereich 
der Sachbearbeitung durch eine Vielzahl an vorgefertigten Formula-
ren im digitalen Vorgangsbearbeitungssystem wider.

Darüber hinaus verfügt die Polizei Baden-Württemberg über eine 
umfassende und zeitgemäße IT-Ausstattung, zu der unter ande-
rem Smartphones mit entsprechenden App-Anwendungen gehö-
ren (Ministerium des Inneren, für Digitalisierung und Kommunen 
Baden-Württemberg 2019). Erste Kooperationen im Bereich KI und 
LLMs wurden in der zweiten Jahreshälfte 2024 mit dem deutschen 
Unternehmen Aleph Alpha angestoßen (SWR Aktuell 2024). Im Sinne 
einer Modernisierung und Harmonisierung der deutschlandweiten 
polizeilichen IT-Infrastruktur bietet das Projekt P20 zusätzlich eine 
passende Ausgangsbasis für die Implementierung von LLMs (Bun-
desministerium des Innern und für Heimat 2024).

Aufgrund umfassender bürokratischer Vorgaben werden polizeili-
che Vorgänge regelmäßig und detailliert in digitalen Systemen do-
kumentiert und bilden so große Datensätze (Gebhardt 2024). Diese 
können anonymisiert neben frei verfügbaren Gesetzestexten als 
Trainingsdatenbasis für LLMs dienen. Im Bereich der Schwächen ist 
die fehlende oder zumindest unzureichende KI-Kompetenz der Mit-
arbeitenden im KDD hinsichtlich Anwendung und Umgang mit ent-
sprechenden Programmen zu nennen. Derartige Fähigkeiten konn-
ten bislang noch nicht erlangt werden, da erste Kooperationen der 
Polizei zu KI und LLMs, wie zuvor beschrieben, erst in der zweiten 
Jahreshälfte 2024 gestartet wurden.

Auch besteht aufgrund zurückliegender Fehleranfälligkeit, weitrei-
chender Auswirkungen auf die Sachbearbeitung und der fehlenden 
Erfahrung im Umgang mit KI eine gewisse Skepsis innerhalb der 
Organisation. Diese schmälert die Akzeptanz für LLMs in der Polizei 
und behindert deren Einführung (Haas 2024, S. 81). Ebenfalls nega-
tiv ist die Tatsache, dass die Polizei Baden-Württemberg keine haus-
eigen entwickelten LLMs verwendet, sondern, wie oben genannt, 
mit einer externen Firma kooperiert. Auch fanden LLMs bisher im 
geschützten operativ-polizeilichen Bereich keine Anwendung und 
konnten nicht mit entsprechenden Daten angereichert werden. Das 
Training sowie die Anpassung bestehender Programme wird einige 
Zeit in Anspruch nehmen und macht die Technik für die Einsatzkräf-
te nicht sofort nutzbar (Brunnbauer 2024, S. 236 f.).

Schließlich ist als weitere Schwäche zu nennen, dass Einführung und 
Betrieb von LLMs sowie nötige Anpassungen an der IT-Infrastruktur 
extrem kostenintensiv sind. Dem steht ein begrenztes Budget der 
Polizei, das im Jahr 2020 in Baden-Württemberg für den Bereich KI 
mit lediglich 7,5 Millionen Euro ausgewiesen war, gegenüber (Land-
tag von Baden-Württemberg 2020, S. 6).

Die Anwendung von LLMs im KDD bietet etliche Chancen. Die Sys-
teme können als ständig verfügbare Wissensdatenbank alle Vor-
schriften, Gesetze, polizeilichen Themen und Prozesse auf Anfrage 
aufbereitet wiedergeben (Bitkom e.V. 2023, S.  9). Aufgrund ihrer 
Fähigkeiten eignen sich LLMs darüber hinaus zur Optimierung der 
polizeilichen Kommunikation. So können Mailsteuerung oder Ein-
bindung, Informationsweitergabe und Berichterstattung mit den 
zuständigen Organisationseinheiten automatisiert werden (Waldt-
mann 2024, S. 261).

Mittels Informationsanalyse können LLMs wertvolle Ermittlungsun-
terstützung leisten. Dies geschieht, indem sie Massendaten, wie Chat-
protokolle im Rauschgiftbereich, aufbereiten, Bildaufnahmen bei der 
Tatortarbeit auswerten, Vernehmungsinhalte unmittelbar aufberei-
ten oder kriminelle Muster bei Tatserien erkennen (Bitkom e.V. 2023, 
S. 9). Darüber hinaus besteht bei Übernahme von standardisierten 
Dokumentations-, Verschriftungs- und Analyseprozessen durch LLMs 
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die Chance personeller Entlastung der Ermittlungskräfte und – mit 
der Eigenschaft als Übersetzungs- und Transkriptionssoftware – die 
Möglichkeit erheblicher finanzieller Einsparung (Münch 2024, S. 3).

Der Einsatz von LLMs entspricht moderner Kriminalitätsbekämp-
fung, lässt die Polizei aktuellen Kriminalitätsphänomenen auf Augen-
höhe begegnen und schafft bei konsequenter Weiterentwicklung die 
Möglichkeit, diesen sogar einen Schritt voraus zu sein. Auch können 
mit fortschreitender Entwicklung immer anspruchsvollere Aufgaben 
automatisiert werden (Brunnbauer 2024, S. 236 ff.). Der wachsende 
Markt für LLMs generiert vielzählige Anbieter, welche entsprechende 
Software zur Verfügung stellen. Dies ermöglicht es Kunden, sich ihren 
Anbieter aussuchen zu können (Metzmacher 2024).

Bei Darlegung der Risiken sind zunächst die vielzähligen unbe-
stimmte Rechtsbegriffe der KI-VO zum Betrieb von KI zu erwähnen, 
welche im Rahmen der Rechtsprechung erst noch zu definieren sind 
(Krönke 2024, S.  532). Auch müssen gesetzliche Anpassungen auf 
Bundes- und Landesebene im Bereich Datenschutz und Eingriffs-
recht vorgenommen werden, um den Anwendungsrahmen entspre-
chender Software abstecken zu können (Pfeffer 2024, S. 65). Ein be-
sonderes Sicherheitsrisiko ergibt sich aus der Bündelung sämtlicher 
polizeilicher Prozessabläufe und sensibler Informationen für die 
Datengrundlage entsprechender LLMs. Dies und der Umstand, dass 
die Systeme im Anwendungsfall mit personenbezogenen Daten und 
Informationen zu höchstpersönlichen Lebensumständen arbeiten, 
macht polizeiliche LLMs besonders attraktiv für kriminelle Hacker 
(Haas 2024, S. 85 f.).

Da seitens der Polizei kein hausinternes LLM zum Einsatz kommt, 
wird, wie bereits erwähnt, die Software-Lösung von einem externen 
Anbieter bezogen. Dadurch besteht das Risiko einer technologi-
schen Abhängigkeit eines hart umkämpften und unstetigen Bereichs 
der Privatwirtschaft (Trichtl 2023). Ebenso kann es bei der Anwen-
dung von LLMs zu systemseitigen Fehlern oder ungewünschten Er-
gebnissen kommen, die nicht immer offensichtlich sind. Dies reicht 
von unausgewogenen oder nicht korrekten Trainingsdaten, die zu 
Verzerrungen (Bias) in der Ausgabe führen, bis hin zu erfundenen 

Informationen in den Antworttexten, die nicht Teil von Eingabe oder 
Trainingsdatensatz waren (Halluzinieren) (Bundesamt für Sicherheit 
in der Informationstechnik 2024, S. 9).

Stärken Schwächen

	▪ Schnelle Verarbeitung großer Datenmen-
gen

	▪ Übersetzung und Transkription
	▪ Standardisierte Prozesse
	▪ IT-Grundlage
	▪ Große Datenbasis für Trainingsdaten

	▪ Fehlende KI-Kompetenz
	▪ Fehlendes Vertrauen
	▪ Keine interne Entwicklung von LLMs
	▪ Zeitverzug bis zur Anwendung
	▪ Limitierte Finanzmittel/Kosten für IT-

Infrastruktur

Chancen Risiken

	▪ Ständig verfügbares Fachwissen
	▪ Interne Kommunikationsoptimierung
	▪ Informationsanalyse
	▪ Kostensenkung, Personalentlastung und 

-einsparung
	▪ Moderne Kriminalitätsbekämpfung
	▪ Anbietervielfalt

	▪ Rechtliche Unsicherheiten
	▪ Sicherheitsrisiken
	▪ Technologische Abhängigkeit
	▪ Fehler durch LLMs

Abbildung 1: SWOT-Analyse Anwendungsmöglichkeiten von für LLMs im KDD Baden-Württem-
berg

Diskussion

Die vorausgegangene SWOT-Analyse mit den vier Themenfeldern 
dient bei paarweiser Betrachtung der Ergebnisse im Folgenden als 
Grundlage für die weitere Diskussion. Zusätzlich lässt dies erstmals 
eine Interpretation von Anwendungsmöglichkeiten und Heraus-
forderungen von LLMs im KDD der Polizei Baden-Württemberg zu. 
Bei Nutzung der beschriebenen Stärken lässt sich eine Vielzahl an 
Chancen bei der Anwendung von LLMs im KDD ergreifen. So wird es 
möglich sein, Vernehmungen vor Ort in der Einsatzlage per dienst-
lichem Smartphone zu realisieren, selbst wenn das Gegenüber der 
deutschen Sprache nicht mächtig ist – zeitaufwendiges Warten auf 
teure Dolmetscher entfällt. Auch das zeitverzögerte Verschriften des 
Diktats durch Schreibkräfte wird dadurch hinfällig. Die durch Weg-
fall von Schreibkräften und externen Dolmetschern eingesparten Fi-
nanzmittel dürften dabei nicht unerheblich sein (Münch 2024, S. 3).
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Ein weiterer Aspekt ist, dass die mobile Sachbearbeitung durch 
LLMs grundsätzlich wesentlich verbessert werden kann. Erhobene 
Vernehmungen und Bildaufnahmen können vor Ort in das System 
eingespeist werden. In der Folge können Einsatzberichte, Anzei-
genaufnahmen, Asservatenlisten, Lichtbildmappen und relevante 
Formulare automatisiert erstellt und nach Prüfung durch den Sach-
bearbeiter für die zuständige Fachdienststelle freigegeben werden. 
Dies sorgt für erhebliche personelle Entlastungen und verhindert, 
dass zur händischen Anfertigung von Berichten Überstunden auf 
der Dienststelle erbracht werden müssen (Bataineh et al. 2023 und 
Haas 2024, S. 82). Auch können LLMs die Vernehmungsqualität an 
sich erhöhen. Durch direkte Aufbereitung der Sachverhalts- und Ver-
nehmungsinformationen werden widersprüchliche Angaben sofort 
erkannt und dem Vernehmenden mitgeteilt, welcher sie als Vorhalt 
aufgreifen kann – ähnlich dem, wie es Volkmann, Schildein und Po-
valej (2024, S. 41) beschreiben.

Neben dieser beschriebenen Effizienzsteigerung kann durch LLMs 
ebenso die Effektivität polizeilichen Einschreitens optimiert werden. 
Dies ist möglich, wenn riesige Datenmengen zu bestehenden Tats-
erien durch die Systeme analysiert und Vorhersagen zu Folgetaten 
getroffen oder LLMs dafür genutzt werden, öffentliche Bereiche des 
Internets automatisiert zu durchsuchen, um Gefahren, Radikalisie-
rungen oder Straftaten frühzeitig zu erkennen und Profile zu Perso-
nen mit entsprechenden Verhaltensmustern zu erstellen (Bitkom e.V. 
2023, S. 9). Neben einer objektiven Leistungssteigerung kann aber 
auch im subjektiven Bereich das Sicherheitsempfinden der Bevölke-
rung und das Vertrauen in eine fortschrittliche und leistungsfähige 
Polizei erhöht werden. Gleichsam dürfte die moderne Technologie 
und fortschrittliche IT-Ausstattung attraktiv für technikaffine Nach-
wuchskräfte aus der Generation der „Digital Natives“ sein und sich 
positiv auf die Nachwuchswerbung auswirken.

Da es sich beim KDD um eine personell junge Organisationseinheit 
handelt und erfahrene Kollegen diese oftmals aufgrund der gesund-
heitlichen Nachteile des Schichtdienstes zeitig verlassen, ist die 
Gewährleistung eines adäquaten Wissenstransfers meist sehr ein-
geschränkt. LLMs kompensieren diese Lücke, indem sie mit ihrem 

antrainierten Wissen jungen und unerfahrenen Kollegen dauerhaft 
zur Verfügung stehen (Haas 2024, S. 81).Bei konsequenter Nutzung 
der Stärken können mehrere Risiken minimiert werden. So können 
die standardisierten Prozesse im KDD das Risiko von rechtlichen Un-
sicherheiten erheblich verringern, da die LLMs zunächst primär zur 
Automatisierung bereits bewährter Prozesse vorgesehen sind und 
lediglich menschliche Tätigkeiten ersetzen. Erst ein in Folgeschritten 
denkbarer Einsatz über diesen Bereich hinaus bedürfte einer rechtli-
chen Abklärung und wird je nach Anwendungsfall, wie Preuß (2024, 
S. 253) für den Bereich der KI-gestützten Polygraphen darstellt, kri-
tisch gesehen. Es erscheint daher sinnvoll, neue Anwendungswege 
erst dann zu beschreiten, wenn die Vorgaben der KI-VO auch in deut-
schen bzw. baden-württembergischen Gesetzesvorgaben ausgestal-
tet sind. Die Vielzahl an standardisierten Prozessen und die umfas-
sende Datenbasis ermöglichen ein optimales KI-Training. Hierdurch 
können Fehler durch LLMs deutlich verringert werden.

Die bestehenden IT-Grundlagen und Kompetenzen des P20 bieten 
bereits eine solide Basis für die Implementierung von LLMs. Auf die-
ser Grundlage können Sicherheitsfragen frühzeitig geklärt, eine ro-
buste IT-Infrastruktur aufgebaut und Redundanzen implementiert 
werden, wodurch eine vollständige Abhängigkeit vermieden wird. 
Denn käme es zur illegalen Penetration des Systems, wäre der Scha-
den hinsichtlich der erlangten Informationen und der Ausfall eines 
dann zentralen Elements der Sachbearbeitung desaströs (Haas 2024, 
S. 86). Um möglichen Risiken zu entgehen, sollte im Umgang mit den 
internen Schwächen die bislang fehlende KI-Kompetenz der Mitar-
beitenden im KDD eine adäquate Berücksichtigung finden. Dadurch 
lässt sich vermeiden, dass Fehler seitens der LLMs unerkannt bleiben, 
und stattdessen wird ein professioneller Umgang gewährleistet. Dies 
sieht auch die KI-VO in Art. 4 vor: Sicherheitsbehörden, die KI-Systeme 
einsetzen, müssen zuvor sicherstellen, dass ihre Mitarbeitenden über 
ausreichend KI-Kompetenz verfügen (Pfeffer 2024, S. 64).

Da keine polizeiinterne Entwicklung von LLMs erfolgt, ist es ent-
scheidend, den daraus resultierenden rechtlichen Unsicherheiten 
und Sicherheitsrisiken, wie sie auch Haas (2024, S. 82) und Pfeffer 
(2024, S.  57) erwähnen, gebührend Rechnung zu tragen. Auf diese 
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Weise wird sichergestellt, dass die Vorgaben der KI-VO Berücksich-
tigung finden und keine sensiblen Daten über ausländische Firmen-
server aufgrund dortiger Gesetzesvorgaben abfließen. Auch sind 
verbindliche vertragliche Regelungen mit externen LLM-Anbietern, 
die Support-, Update- und Sicherheitsgarantien umfassen, von be-
sonderer Bedeutung, um eine einwandfreie Funktionsfähigkeit der 
Software sowie eine kontinuierliche Anpassung an den aktuellen 
Entwicklungsstand zu gewährleisten. Dadurch wird die bestehende 
technologische Abhängigkeit bestmöglich ausgestaltet.

Um die Chancen von LLMs nutzen zu können, muss im Bereich der 
Schwächen das Vertrauen in die Technik, wie auch Waldtmann 
(2024, S.  263) beschreibt, durch angemessenes Change-Manage-
ment im KDD aufgebaut werden. Durch schnelle und spürbare Per-
sonalentlastung und Effizienzsteigerung bei den Ermittlungen wird 
der Wandel konsolidiert. Die proaktive Aufbereitung vorhandener 
Trainingsdaten und standardisierter Prozesse innerhalb der Polizei 
ermöglicht es, den Zeitverzug bis zur Anwendung von LLMs so gering 
wie möglich zu halten, die Chancen der Technik schnellstmöglich zu 
nutzen und technologisch nicht gegenüber kriminellen Akteuren 
ins Hintertreffen zu geraten. Dadurch können externe Anbieter ihre 
LLMs ohne Verzögerung auf die beabsichtigten polizeilichen Bedürf-
nisse anpassen. Dieser Aspekt wird insbesondere vor dem Hinter-
grund einer großen Anbietervielfalt mit einhergehender Option zum 
regelmäßigen Wechsel des Anbieters aus Preisvergleichs- oder Ska-
lierungsgründen verstärkt (Klan 2024, S. 197).

Fraglich ist, ob die hohen Kosten für die Implementierung und Anpas-
sung einer entsprechenden IT-Infrastruktur durch eine bundesweite 
Bündelung auf Basis von P20 effizienter kanalisiert werden könnten. 
Die erzielten Ergebnisse stünden hierbei im Sinne einer Einmalent-
wicklung und Mehrfachnutzung anderen Bundesländern zur Verfü-
gung. Ein solch gebündeltes Vorgehen würde darüber hinaus eine 
stärkere Verhandlungsbasis im hart umkämpften und teuren Markt 
der LLM-Anbieter ergeben und gleichzeitig die angestrebte Harmo-
nisierung auf bundesweiter Ebene fördern. Zumindest die Struktur 
von P20, das mit agilen Management-Methoden arbeitet, würde eine 
derartige Bündelung grundsätzlich zulassen (Wiemann 2023).

Schlussfolgerung

„Künstliche Intelligenz (KI) hat das Potenzial, unser Leben ganz 
grundsätzlich zu verändern“, betonte der baden-württembergische 
Innenminister Thomas Strobl (2024) zur Eröffnung des sechsten Cy-
berSicherheitsForums. Tatsächlich lässt sich in der Gesamtschau 
festhalten, dass die Anwendungsmöglichkeiten von LLMs im Auf-
gabenbereich des KDD der Polizei Baden-Württemberg enormes 
Potenzial freisetzen. Speziell die in den vorhergehenden Abschnit-
ten beschriebenen Stärken und Chancen zeigen, dass die Polizei 
optimale Grundvoraussetzungen für eine Implementierung auf-
weist und bei einer Einführung von LLMs erhebliche Effizienz- und 
Effektivitätssteigerungen erfährt. Trotz der positiven Aspekte ist es 
ebenso wichtig, die Herausforderungen bei einer Implementierung 
von LLMs angemessen zu berücksichtigen. Hier zeigt die Analyse im 
Bereich der Schwächen und Risiken, dass besonders die Aspekte KI-
Kompetenz der Mitarbeitenden, rechtliche Unsicherheiten, Kosten 
und Sicherheit erfolgskritisch sind.

Die im Rahmen einer abschließenden Gesamtbetrachtung ableitba-
ren Handlungsempfehlungen sehen somit bei aller Automatisierung 
der polizeilichen Tätigkeit im KDD den Menschen als fachkompeten-
te, finale und vor allem unabdingbare Kontrollinstanz vor. Damit er 
die grundlegenden Änderungen, welche LLMs im Arbeitsalltag bewir-
ken, akzeptiert, ist ein gelungenes Change-Management von zentra-
ler Bedeutung. Zudem bedarf es entsprechender Fortbildungen und 
Anpassungen im Studium, damit die Anwendenden über entspre-
chende KI-Kompetenz verfügen, alle Möglichkeiten und insbeson-
dere die Grenzen der Systeme kennen und die Polizei den Vorgaben 
der KI-VO entspricht. Um den bestehenden Rechtsunsicherheiten 
bei der Implementierung von LLMs im polizeilichen Kontext entge-
genzuwirken, ist darüber hinaus eine schrittweise Einführung essen-
ziell, da sonst mögliche Klagen eine schnelle technische Weiterent-
wicklung der Polizei hemmen könnten. Darüber hinaus empfiehlt es 
sich, die durch die Einführung von LLMs freigesetzten Finanzmittel 
gezielt dafür einzusetzen, Kosten für notwendige Anpassungen in 
der IT-Infrastruktur zu tragen und gleichzeitig die Programmierung 
von LLM-basierten App-Anwendungen für dienstliche Smartphones 
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voranzutreiben, um die mobile Sachbearbeitung nachhaltig zu stär-
ken. Abschließend sollte, bei Verzicht auf eine eigene Entwicklung 
von LLMs und zur Reduzierung von rechtlichen Unsicherheiten so-
wie Sicherheitsrisiken, stets auf deutsche oder europäische Anbieter 
als Vertragspartner zurückgegriffen werden.

Abseits dieses Beitrags gilt es zukünftig insbesondere noch zu un-
tersuchen, inwieweit sich zu erlassende nationalrechtliche Anpas-
sungen infolge der KI-VO oder Rechtsprechungen zu unbestimmten 
Begriffen konkret auf die Anwendung von LLMs im polizeilichen 
Kontext auswirken und welche Schwerpunkte Bildungsangebote zur 
Steigerung der KI-Kompetenz von Polizeibeamtinnen und Polizeibe-
amten setzen sollten.
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Einführung eines auf Künstlicher Intelligenz basie-
renden Chatbots in das polizeiinterne Soziale Netz-
werk null1|5 der Polizei des Landes Niedersachsen 
– Eine Machbarkeitsuntersuchung

Lars Schröder

Die fortschreitende Digitalisierung stellt Organisationen vor große 
Herausforderungen, wie etwa die Anpassung an neue Technologien, 
die Gewährleistung einer schnellen und sicheren Informationsver-
arbeitung sowie die Integration digitaler Lösungen in bestehende 
Strukturen. Dies gilt auch für Polizeibehörden, die aufgrund ihrer 
komplexen Strukturen und Aufgabenfelder auf eine effektive Infor-
mationsverarbeitung angewiesen sind. Neben der Bewältigung neu-
er Deliktsfelder und der Einführung neuer Fachanwendungen sind 
sie gefordert, umfangreiche Informationen effizient zu verwalten 
und Mitarbeitenden zeit- und ortsunabhängig bereitzustellen. Wis-
sensmanagementsysteme gewinnen in diesem Kontext zunehmend 
an Bedeutung, da sie den Zugriff auf aktuelle Informationen erleich-
tern, die Zusammenarbeit fördern und die Effizienz interner Prozes-
se steigern können (vgl. Offergelt et.al, 2024, S. 8).

Vor diesem Hintergrund führte die Polizei des Landes Niedersachsen 
2021 das polizeiinterne soziale Netzwerk „null1|5“ (PSN) ein. Diese 
Plattform kombiniert Kommunikations- und Kollaborationsfunkti-
onen mit einem Wissensmanagementsystem, dessen zentraler Be-
standteil eine durchsuchbare Wissensdatenbank ist. Mit mittlerwei-
le über 700 Fachbeiträgen zu polizeirelevanten Themen leidet die 
Datenbank jedoch unter unkontrolliertem Wachstum und mangeln-
der systematischer Kontrolle. Dies führt zu Unübersichtlichkeit und 
veralteten Inhalten, wodurch die Informationssuche erschwert wird. 
Studien zeigen, dass ineffiziente Wissensbereitstellung in Kombina-
tion mit hohen Suchzeiten Frustration, psychische Belastung und 
eine sinkende Arbeitszufriedenheit der Nutzenden begünstigen 
kann (vgl. Piecha & Hacker, 2021, S. 3). Eine vielversprechende Lö-
sung, dieser Herausforderung zu begegnen, könnte der Einsatz von 
Künstlicher Intelligenz (KI) in Verbindung mit der Chatbot-Techno-
logie sein. Die Implementierung eines KI-basierten Chatbots in das 

PSN der Polizei des Landes Niedersachsen könnte zukünftig die Effi-
zienz der Informationssuche steigern, die Übersichtlichkeit der Wis-
sensdatenbank verbessern und somit die Akzeptanz der Plattform 
nachhaltig steigern.

Dieser Beitrag analysiert vor diesem Hintergrund den potenziellen 
Nutzen, die technischen Anforderungen und die organisatorischen 
Rahmenbedingungen, die für eine erfolgreiche Implementierung 
eines solchen Chatbots notwendig wären. Zudem werden Heraus-
forderungen und Risiken bei der Einführung betrachtet. Zur Unter-
suchung wurde eine qualitative Machbarkeitsstudie durchgeführt, 
die auf Experteninterviews mit dem technischen Projektleiter der 
Plattform und einer Führungskraft der IT-Abteilung der Polizei Nie-
dersachsen basiert. Ziel war es, sowohl die strategischen als auch 
die technologischen Voraussetzungen für die Implementierung ei-
nes KI-basierten Chatbots zu beleuchten.

Zunächst werden die technologischen Grundlagen von KI-basierten 
Chatbots erläutert und die Wissensdatenbank des PSN vorgestellt, 
um ein grundlegendes Verständnis für den Kontext des Beitrags zu 
schaffen. Anschließend folgen eine ausführliche Beschreibung der 
Methodik der Untersuchung sowie eine detaillierte Darstellung des 
methodischen Vorgehens. Darauf aufbauend werden die Ergebnisse 
der Experteninterviews präsentiert und analysiert, die als Grundla-
ge für die anschließende Diskussion dienen. In dieser wird die Um-
setzbarkeit eines KI-basierten Chatbots im Kontext des PSN kritisch 
bewertet. Abschließend werden die zentralen Erkenntnisse zusam-
mengefasst und ein Ausblick auf die Chancen und Herausforderun-
gen einer möglichen Implementierung gegeben.

Hintergrund

In diesem Kapitel soll zunächst die Wissensdatenbank des PSN vor-
gestellt werden. Anschließend erfolgt eine theoretische Einführung 
in die technologischen Grundlagen und Funktionsweisen von Chat-
bots unter der Berücksichtigung von KI.
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Polizeiinternes Soziales Netzwerk null1|5

Das PSN dient als zentrale Plattform zur Unterstützung der internen 
Kommunikation, Kollaboration und Wissensverwaltung innerhalb 
der niedersächsischen Polizei. Es bietet verschiedene Module, wie 
strukturierte Organisationsübersichten, Diskussions- und Informati-
onsbereiche, sowie Werkzeuge für den Zugriff auf Fachanwendun-
gen. Personalisierte Funktionen wie ein Newsfeed und integrierte 
Suchfunktion mit Filtern auf Tags und Schlagwörter sollen die Na-
vigation erleichtern und einen schnellen Zugriff auf relevante Infor-
mationen ermöglichen (vgl. Niedersächsisches Ministerium für Inne-
res und Sport, 2021, S. 4-5).

Die Wissensdatenbank ist das Kernstück von PSN und dient als zen-
trale, durchsuchbare Ablage für dienstliches Fach- und Struktur-
wissen. Sie gliedert sich grundsätzlich in „Wikis“ (allgemeine Wikis 
und Fachwikis) und eine „Dokumentenablage“, welche Erlasse, Ge-
schäftsverteilungspläne, Checklisten und Mustervorlagen enthält. 
Die allgemeinen Wikis können von allen Nutzenden frei bearbeitet 
und ergänzt werden, wodurch die kollaborative Wissensgenerie-
rung ermöglicht werden soll. Die Fachwikis hingegen werden von 
autorisierten Redaktionen betreut und bieten spezialisiertes Wissen 
zu verschiedenen Themengebieten, beispielsweise zum Umgang 
mit dem Vorgangsbearbeitungssystem der Polizei des Landes Nie-
dersachsen (Niedersächsisches Ministerium für Inneres und Sport, 
2021, S.  5). Insgesamt sind in der Wissensdatenbank inzwischen 
mehr als 700 Wikis zu finden, welche nur teilweise von Redaktionen 
aktuell gehalten werden können. Die zunehmende Informationsfül-
le trägt maßgeblich zur Unübersichtlichkeit der Plattform bei und 
erschwert es den Nutzenden trotz der vorhandenen Suchfunktion, 
relevante Inhalte effizient zu finden.

Chatbots

Chatbots sind komplexe, IT-gestützte Dialogsysteme, die flexibel auf 
verschiedene Datenquellen zugreifen und sich in unterschiedlichs-
te Plattformen integrieren lassen. Mithilfe von Technologien der KI 
können sie auch komplexe Anfragen präzise beantworten (vgl. Koh-

ne et al., 2020, S. 1). Es ist jedoch wichtig zu betonen, dass nicht alle 
Chatbot-Systeme auf KI basieren. Es wird zwischen KI-basierten Dia-
logsystemen und regelbasierten Chatbot-Anwendungen unterschie-
den (vgl. Böhm et al., 2021, S. 6). Regelbasierte Systeme arbeiten mit 
vordefinierten Frage-Antwort-Vorlagen und reagieren auf vorab pro-
grammierte Schlüsselwörter, wodurch ihre Funktionalität begrenzt 
ist (vgl. Gärtner, 2020, S. 70). In diesem Beitrag wird der Fokus jedoch 
ausschließlich auf Chatbots gelegt, die auf KI-Technologien basie-
ren – eine Betrachtung von regelbasierten Chatbots erfolgt nicht. KI 
wird in diesem Zusammenhang als Sammelbegriff für Technologien 
verstanden, die Maschinen mit der Fähigkeit ausstatten, eigenstän-
dig Probleme zu lösen, und die entweder das Niveau menschlicher 
Intelligenz erreichen oder übertreffen sollen (vgl. Petry & Jäger, 
2021, S.  45-46). Grundsätzlich unterscheidet die Wissenschaft da-
bei in drei Kategorien von KI (schwache KI, starke KI und Superin-
telligenz), wobei in diesem Beitrag lediglich die bereits erforschte 
und sowohl theoretisch als auch praktisch einsetzbare schwache KI 
beim Einsatz von Chatbots Anwendung findet. Schwache KI ist auf 
spezifische Anwendungsbereiche wie Spracherkennung, Navigation 
oder Übersetzungsdienste beschränkt. Sie imitiert sprachliche und 
logisch-mathematische Intelligenz und wird zunehmend in Chatbo-
ts eingesetzt, um Benutzeranfragen zu verstehen und relevante In-
formationen bereitzustellen (vgl. Etscheid et al., 2020, S. 8).

Technologische Grundlagen

Ein zentraler Aspekt von Chatbots ist ihre Fähigkeit, menschenähn-
liche Dialoge über Audio- oder Textschnittstellen zu führen (Haris-
tiani, 2019, S.  1-2). Diese Systeme basieren auf Spracherkennung 
und simulieren Konversationen durch ein Frage-Antwort-Protokoll, 
das selbstständig agiert (Ali & Amin, 2019, S. 1-2). Ein wesentlicher 
technologischer Bestandteil ist das Natural Language Processing 
(NLP), das alle Prozesse umfasst, die es einem System ermöglichen, 
natürlichsprachliche Eingaben zu verarbeiten. NLP dient als Über-
begriff für Technologien, die menschliche Sprache analysieren, 
verstehen und darauf reagieren können (vgl. Wilke & Bendel, 2022, 
S. 651-653). Es beinhaltet Teilbereiche wie die Segmentierung von 
Texten in kleinere Einheiten, die Identifikation von Schlüsselbegrif-
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fen und die grammatikalische Analyse, die notwendig sind, um die 
Struktur und Bedeutung von Eingaben zu erkennen und korrekt zu 
verarbeiten. Ein bedeutender Fortschritt im Bereich NLP sind Large 
Language Models (LLMs). Diese KI-basierten Modelle sind darauf 
spezialisiert, Sprache zu verstehen und zu generieren. Sie werden 
auf umfangreichen Textdatensätzen trainiert, was ihnen ermöglicht, 
den Kontext von Anfragen präzise zu analysieren und relevante Ant-
worten zu generieren (vgl. Brown et al., 2020, S.  2). Innerhalb von 
NLP spielen ebenfalls Natural Language Understanding (NLU) und 
Natural Language Generation (NLG) eine zentrale Rolle. NLU fokus-
siert sich darauf, die Bedeutung hinter der Eingabe zu interpretieren 
und Benutzerabsichten zu erkennen, während NLG passende und 
kontextgerechte Antworten generiert (vgl. Wilke & Bendel, 2022, 
S. 653; Gärtner, 2020, S. 42). Diese Technologien sind entscheidend, 
um die Fähigkeit von Chatbots zu gewährleisten, komplexe Benut-
zeranfragen präzise zu bearbeiten und so ihre Einsatzmöglichkeiten 
im Wissensmanagement effektiv zu ermöglichen. Sie bilden die Ba-
sis für die Funktionsweise von Chatbots, die im nächsten Abschnitt 
genauer erläutert wird.

Funktionsweise von Chatbots

Die Funktionsweise von Chatbots lässt sich in vier Phasen gliedern. 
In der ersten Phase wird die Anfrage des Nutzers über eine Schnitt-
stelle entgegengenommen, beispielsweise über ein Chat-Fenster, 
eine App, soziale Netzwerke oder Spracheingabe. In der zweiten 
Phase erfolgt die Verarbeitung der Anfrage. Der Text wird direkt oder 
mithilfe von „Speech-to-Text“-Technologien in eine maschinenles-
bare Form umgewandelt, der Sinn und Kontext der Anfrage werden 
erfasst und anschließend durch entsprechende Technologien ana-
lysiert (vgl. Kohne et al., 2020, S. 2). In der dritten Phase wird eine 
passende Antwort generiert, indem der Chatbot auf Informations-
quellen wie Wissensdatenbanken, externe Schnittstellen oder Ex-
pertensysteme zugreift. Dabei kommt NLG zum Einsatz, das mithilfe 
von Regeln oder trainierten Modellen personalisierte und kontextge-
rechte Antworten erstellt (vgl. Kohne et al., 2020, S. 3; Gärtner, 2020, 
S. 42). Abschließend wird in der vierten Phase die generierte Antwort 
entweder textuell oder über Sprachsynthese („Text-to-Speech“) an 

den Nutzenden zurückgegeben. Neben diesen vier Phasen spielt 
maschinelles Lernen (ML) eine zentrale Rolle in der Chatbot-Techno-
logie. ML ermöglicht die präzise Verarbeitung natürlicher Sprache, 
das Lernen aus Interaktionen und die kontinuierliche Optimierung 
von Antworten (vgl. Kreutzer & Sirrenberg, 2019, S. 5). Anders als sta-
tische Systeme können Chatbots durch Rückmeldungen ihre Fähig-
keiten zur Mustererkennung stetig verbessern (vgl. Wittpahl, 2019, 
S. 24-26). Dadurch sind sie in der Lage, Benutzerabsichten besser zu 
deuten und Konversationen über mehrere Schritte hinweg sinnvoll 
anzupassen (vgl. Wagener, 2019, S. 25-26).

Moderne Chatbots sind somit in der Lage, auch komplexe Anfragen 
zu beantworten, verschiedene Datenquellen zu kombinieren und 
den Kontext vorheriger Interaktionen zu berücksichtigen. Diese Ei-
genschaften machen sie zu einer Schlüsseltechnologie für effiziente 
Informationssysteme im Wissensmanagement. Um zu prüfen, inwie-
fern ein solcher Chatbot in diesem spezifischen Kontext realisierbar 
ist, wird im nächsten Kapitel die Methodik der durchgeführten Un-
tersuchung beschrieben.

Methodik der Machbarkeitsuntersuchung

Im Rahmen der Machbarkeitsuntersuchung wird ein qualitativer 
Ansatz verfolgt, um systematisch die Voraussetzungen und Heraus-
forderungen der Einführung eines KI-Chatbots im Intranet der Po-
lizei Niedersachsen zu analysieren. Es wurden Experteninterviews 
mit einer langjährigen Führungskraft der IT-Abteilung des Landes 
Niedersachsen sowie dem technischen Verantwortlichen und Pro-
jektleiter von PSN durchgeführt. Diese Expertenperspektiven er-
möglichen eine fundierte Analyse, da sie sowohl strategische als 
auch technische Aspekte der möglichen Einführung eines KI-basier-
ten Chatbots abdecken.

Die erhobenen Daten werden mithilfe der qualitativen Inhaltsanaly-
se nach Mayring ausgewertet. Diese Methode ist dadurch besonders 
geeignet, dass sie strukturiert und systematisch zentrale Aussagen 
aus den Interviews extrahiert und einordnet. Durch die Kombination 
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von deduktivem und induktivem Vorgehen wird sichergestellt, dass 
sowohl vorhandene theoretische Konzepte geprüft als auch neue, 
aus den Antworten der Experten entwickelte Aspekte berücksich-
tigt werden. Der deduktive Ansatz wird genutzt, indem die Katego-
rien des Fragebogens aus bestehender Literatur abgeleitet werden. 
Gleichzeitig erlaubt der induktive Ansatz die Generierung neuer 
Subkategorien aus den Interviews, um praxisnahe und bislang un-
beachtete Themen in die Analyse einzubeziehen. (vgl. Mayring & 
Fenzl, 2019, S. 633-638).

Der Fokus der Untersuchung liegt dabei auf folgenden Themenge-
bieten: potenzieller Nutzen, Herausforderungen und Risiken, techni-
sche Machbarkeit sowie organisatorische Faktoren (untergliedert in 
Ressourcenbedarfe, Zeitaufwand und die Übernahme bestehender 
Lösungen). Eine datenschutzrechtliche Betrachtung wird aufgrund 
der Komplexität in diesem Beitrag nicht durchgeführt. Die Ergeb-
nisse der Analyse werden im Anschluss im Rahmen der Diskussion 
mit wissenschaftlichen Erkenntnissen verglichen und umfassend 
bewertet. Die qualitative Inhaltsanalyse nach Mayring stellt somit 
eine ideale Methode dar, um die Machbarkeit eines KI-Chatbots in 
einem komplexen und spezifischen Kontext wie dem der Polizei Nie-
dersachsen fundiert und nachvollziehbar zu untersuchen.

Ergebnisse

Im Folgenden werden die Ergebnisse der Experteninterviews kate-
gorisch dargestellt.

Potenzieller Nutzen, Herausforderungen und Risiken

Ein KI-gestützter Chatbot im Intranet der Polizei Niedersachsen 
könnte laut den Experten die Nutzerakzeptanz und Nutzung des 
Netzwerks erheblich steigern. Derzeit nutzen nur etwa 5.000 bis 
6.000 von 26.000 Mitarbeitenden das Netzwerk aktiv. Ein Chatbot 
könnte Gelegenheitsnutzende durch vereinfachte Such- und Re-
cherchemöglichkeiten unterstützen und die Vernetzung sowie Wis-
sensnutzung innerhalb der Organisation fördern. Die Interaktion in 

natürlicher Sprache würde komplexe, kontextbezogene Antworten 
ermöglichen und die Effizienz der Informationsbeschaffung stei-
gern, wodurch er über klassische Suchfunktionen hinaus einen dy-
namischen Mehrwert schafft.

Die Einführung eines Chatbots birgt laut dem technischen Verant-
wortlichen Herausforderungen, da er bei komplexen Anfragen oft 
nur begrenzte Antworten liefern könne, was Frustration bei den 
Nutzenden verursachen könnte. Die Führungskraft ergänzt, dass die 
„vermenschlichte“ Form der Interaktion für manche Mitarbeiten-
den ungewohnt sei und anfängliche Skepsis auslösen könnte. Beide 
Experten sehen diese Herausforderungen jedoch als überwindbar, 
etwa durch gezielte Öffentlichkeitsarbeit und die Bereitstellung al-
ternativer Suchmöglichkeiten für skeptische Nutzende.

Die Experten betonen unterschiedliche, sich ergänzende Aufgaben 
für den Chatbot. Der technische Verantwortliche sieht den Haupt-
nutzen in der Optimierung von Recherchefunktionen und der Be-
reitstellung von Wissen. Die Führungskraft erweitert dies um kontex-
tuelle Erklärungen, die Einarbeitung neuer Mitarbeitender und die 
Digitalisierung operativer Prozesse wie Checklisten und standardi-
sierte Abläufe. Beide Experten erkennen das Potenzial des Chatbots, 
die Nutzung und Effizienz des Netzwerks zu steigern. Herausforde-
rungen wie die Begrenztheit bei komplexen Anfragen und anfängli-
che Akzeptanzprobleme sind real, jedoch mit gezielten Maßnahmen 
überwindbar. Einig sind sie sich darin, dass der Chatbot nicht nur als 
Informationswerkzeug, sondern als vielseitiges Unterstützungstool 
konzipiert werden sollte, um organisatorische Abläufe zu erleichtern 
und die Wissensnutzung zu verbessern.

Technische Machbarkeit

Die technische Machbarkeit eines Chatbots im Intranet der Polizei 
Niedersachsen hängt von Integrationsmöglichkeiten, Technologi-
en und Infrastruktur ab. Der technische Verantwortliche betont die 
Notwendigkeit einer flexiblen API, um eine nahtlose Integration in 
bestehende Webanwendungen zu ermöglichen. API steht für Applica-
tion Programming Interface und bezeichnet eine Schnittstelle, die es 
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Software-Anwendungen ermöglicht, miteinander zu kommunizieren 
und Daten oder Funktionen auszutauschen. Eine Implementierung 
könnte über ein separates Chatsystem erfolgen, das Schlüsselbegriffe 
erkennt und Antworten direkt bereitstellt, wobei der Entwicklungs-
aufwand durch den Einsatz nichtproprietärer Technologien reduziert 
werden könnte. Ein robustes Verständnis natürlicher Sprache (NLP) 
ist essenziell, damit der Chatbot den Sinn von Anfragen erfassen 
kann, insbesondere da viele Nutzende wenig technisches Verständ-
nis haben. Die Führungskraft schlägt ein polizeispezifisches LLM vor, 
das sich durch Analyse von Inhalten selbstständig weiterentwickeln 
und so manuelle Anpassungen minimieren könnte. Beide Experten 
sind sich einig, dass die Interaktion in natürlicher Sprache den Mehr-
wert des Chatbots entscheidend steigert.

Hinsichtlich der IT-Infrastruktur bestehen Herausforderungen. Die 
fehlende Cloud-Unterstützung erfordert lokale Rechenressourcen, 
die derzeit unzureichend sind. Hochleistungs-Chips für ML wären 
notwendig, deren Verfügbarkeit jedoch eingeschränkt ist. Die tech-
nischen Anpassungen hängen maßgeblich von strategischen Zielen 
und der Häufigkeit ab, mit der der Chatbot neue Daten lernen soll. 
Zusammenfassend ist die technische Machbarkeit grundsätzlich ge-
geben, jedoch nur mit sorgfältiger Planung und Investitionen um-
setzbar, um die hohen Anforderungen zu erfüllen. Ein leistungsfähi-
ger Chatbot mit modernen Technologien wie NLP und LLMs könnte 
erhebliche Vorteile bieten, wenn diese Hürden bewältigt werden.

Organisatorische Faktoren

Die Betrachtung der organisatorischen Faktoren gliedert sich in per-
sonelle und finanzielle Ressourcenbedarfe, den Zeitaufwand und 
das organisatorische Vorgehen.

Ressourcenbedarfe

Die Einführung eines Chatbots für PSN erfordert aus Sicht des tech-
nischen Verantwortlichen erhebliche finanzielle und personelle 
Ressourcen, abhängig von der Implementierungsstrategie. Dabei 
kommen Eigenentwicklungen, Erwerb eines bestehenden Pro-

dukts oder Übernahme einer externen Lösung infrage. Erfahrungen 
zeigen, dass die Entwicklungskosten – bei einer Eigenentwicklung 
– zwischen 100.000 und 200.000 Euro liegen könnten, wobei die ge-
naue Höhe von Funktionalitäten und Integration abhängt. Aufgrund 
fehlender interner Expertise im Bereich ML ist externe Unterstützung 
erforderlich, was weitere Kosten verursachen würde und als abso-
lut elementar für die Umsetzung angesehen wird. Alternativ könnte 
der Plattformanbieter den Chatbot direkt integrieren, was langfristig 
Wartungsaufwand und Ressourcen sparen könnte.

Zeitaufwand

Die Implementierung könnte bis zu zwei Jahre dauern, einschließ-
lich eines Jahres für die gesetzlich vorgeschriebene Ausschreibung 
sowie weitere Abstimmungsphasen zwischen Entwicklern und der 
Polizei. Die Priorisierung des Projekts innerhalb der Behörde ist ent-
scheidend, da es mit anderen Projekten um Ressourcen konkurriert. 
Eine Machbarkeitsstudie wird von den Experten empfohlen, um or-
ganisatorische Hürden frühzeitig zu identifizieren und den Aufwand 
realistisch einzuschätzen.

Übernahme bestehender Lösungen

Die Übernahme bestehender Chatbot-Lösungen erscheint realis-
tisch. Ein vielversprechendes Beispiel ist ein Chatbot, der in Koope-
ration mit der TU Berlin für die Onlinewache der Polizei Niedersach-
sen entwickelt wurde und nun angepasst werden könnte. Da die 
Polizei die Rechte am Programmcode besitzt, wäre eine kostenfreie 
Anpassung möglich. Weitere potenzielle Ansätze bieten Chatbots 
aus anderen Bundesländern, wie Hamburg und Baden-Württem-
berg, die während der Coronapandemie eingesetzt wurden. Diese 
könnten an die Anforderungen des PSN angepasst werden und Ins-
piration oder Grundlage für die Einführung darstellen.
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Diskussion

Die Einführung eines KI-basierten Chatbots in das PSN bietet nach 
Ansicht der polizeilichen Experten nicht nur erhebliche Potenziale 
zur Verbesserung der Suchfunktionen in der Wissensdatenbank, 
sondern auch die Möglichkeit, die allgemeine Akzeptanz der Nut-
zenden für das System zu erhöhen. Weitere Einsatzmöglichkeiten 
erscheinen ebenfalls als realistisch und ausbaubar. Diese Einschät-
zung wird durch die Expertise von Schmidt (2024, S. 4) gestützt, der 
Chatbots in der Lage sieht, die richtigen Informationen im Bereich 
des Wissensmanagements direkt und schnell bereitzustellen. Zu-
dem sieht Schmidt, genauso wie die polizeiliche Expertise, als einen 
vieler positiver Nebeneffekte, dass die Einarbeitung neuer Mitarbei-
tender in den jeweiligen Fachbereichen effektiver gestaltet werden 
kann. Durch den Zugriff auf aufbereitetes und hinterlegtes Wissen 
entfallen die Abhängigkeit von Kolleginnen und Kollegen sowie die 
mühsame Erarbeitung von Hintergrundinformationen (vgl. Schmidt, 
2024, S. 4). Damit decken sich die Aussagen der Experten in der Ein-
schätzung, dass der Einsatz eines KI-basierten Chatbots sowohl die 
Effizienz der Informationsbeschaffung als auch die Arbeitsprozesse 
insgesamt nachhaltig optimieren kann.

Eine der größten Herausforderungen bei der Einführung des Chatbo-
ts wird sowohl seitens der polizeilichen als auch wissenschaftlichen 
Expertise darin gesehen, dass der Chatbot von Nutzenden akzeptiert 
und angenommen werden muss, um den größtmöglichen Nutzen 
zu entfalten (vgl. Kohne et al., 2020, S. 113). Um dieser Herausfor-
derung zu begegnen, wird aus polizeilicher Sicht eine frühzeitige 
interne Öffentlichkeitsarbeit sowie eine klare Kommunikation der 
Chatbot-Funktionen angestrebt. Aus wissenschaftlicher Perspektive 
liegt der Fokus besonders auf dem Entwicklungs- und Einführungs-
prozess, bei dem ein agiles Vorgehen und somit eine größtmögliche 
Beteiligung der Nutzenden angestrebt werden sollte (vgl. Kohne et 
al., 2020, S.  114-115). Ein sorgfältig geplanter Einführungsprozess 
ist entscheidend, um die Vorteile des Chatbots nachhaltig nutzen 
zu können und mögliche Widerstände frühzeitig zu minimieren. Da-
bei ist die kontinuierliche, nutzerzentrierte Weiterentwicklung des 
Chatbots ein entscheidender Faktor, um den Mehrwert, insbeson-

dere in Hinblick auf die Antwortqualität und die Erweiterung der 
Inhalte, zu maximieren und die spätere Akzeptanz des Produkts zu 
steigern (vgl. Kohne et al., 2020, S. 114-115). Der wichtigste Faktor 
zur regelmäßigen Nutzung von Chatbots wird allerdings darin gese-
hen, dass das Produkt einen Mehrwert für den Nutzenden generiert. 
Dieser Mehrwert zeigt sich insbesondere dann, wenn der Chatbot so 
konzipiert ist, dass er Informationen effizient und präzise bereitstellt 
und damit das Problem der umfangreichen Datenmengen nachhal-
tig adressiert (vgl. Kohne et al., 2020, S. 135). Folglich sind bereits in 
der Frühphase der Implementierung hohe Ansprüche an die Quali-
tät des Chatbots zu stellen sowie längerfristige Ausfallzeiten zu ver-
meiden (vgl. Lewandowski et al., 2022, S. 12).

Die Implementierung eines Chatbots in die Infrastruktur der Polizei 
des Landes Niedersachsen wird grundsätzlich als möglich angese-
hen. Jedoch stellen die hohen Anforderungen an die Rechenkapa-
zitäten, insbesondere durch die essenziellen Technologien wie NLP, 
LLMs und die intelligente Suche, eine wesentliche Herausforderung 
dar. Da die vorhandenen Kapazitäten derzeit seitens der polizei-
lichen Expertise als unzureichend bewertet werden, könnte dies 
die Performance der Anwendung erheblich beeinträchtigen. Auch 
aus wissenschaftlicher Sicht gelten Technologien wie NLP und LLMs 
als unerlässlich für die effektive Nutzung eines Chatbots und gehen 
zugleich mit erheblichen Anforderungen an die Rechenkapazitäten 
einher (vgl. Kohne et al., 2020, S. 60). Bei zu hoher Auslastung kön-
nen Performanceprobleme entstehen, was zu einer verminderten 
Qualität sowie Verzögerung der Antworten und folglich zu Akzep-
tanzproblemen bei den Nutzenden führt. Dieser Problematik kann 
ausschließlich durch die Erweiterung der Serverkapazitäten und 
sonstiger Infrastruktur begegnet werden, welche teuer angemietet 
oder beschafft werden müsste (vgl. Schwarz, Ertel, 2023, S. 42). Die 
Anforderungen an die Rechenkapazitäten und die infrastrukturellen 
Anpassungen verdeutlichen, dass die technische Umsetzbarkeit ei-
nes Chatbots eng mit den verfügbaren Ressourcen verknüpft ist.

Beim Ressourcenbedarf ist zwischen der Entwicklung einer indivi-
duellen Lösung und dem Erwerb einer kommerziellen Software zu 
unterscheiden. Gemäß § 7 der Landeshaushaltsordnung müssen bei 
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finanzwirksamen Maßnahmen – und somit auch in dieser Betrach-
tung – die Kriterien der Wirtschaftlichkeit und Sparsamkeit entschei-
dungsleitend sein. Die Wahl zwischen den beiden Varianten richtet 
sich nach dem Ergebnis der Wirtschaftlichkeitsuntersuchung, wo-
bei die wirtschaftlichere Option zu bevorzugen ist. Aus polizeilicher 
Sicht stellen beide Ansätze grundsätzlich realisierbare Möglichkei-
ten für die Implementierung des Chatbots dar. Bei der Entwicklung 
einer individuellen Lösung sind sowohl die initialen Entwicklungs-
kosten als auch die laufenden Kosten für Pflege und Wartung zu 
berücksichtigen (vgl. Kohne et al., 2020, S. 113). Beim Erwerb einer 
kommerziellen Lösung als Plattform setzen sich die Kosten hinge-
gen aus Lizenzgebühren und Wartungskosten zusammen (vgl. Koh-
ne et al., 2020, S. 113).

Für eine Eigenentwicklung ist die erforderliche fachliche Expertise 
unverzichtbar, die aus polizeilicher Sicht insbesondere im Bereich 
des ML extern eingekauft werden müsste. Aus wissenschaftlicher 
Sicht wird darüber hinaus für die Entwicklung einer Konversation 
mit Chatbots ein disziplinär übergreifendes Projektteam benötigt, 
welches Wissen aus den Disziplinen Linguistik, Konversationsde-
sign, Inhaltsmanagement, IT und Psychologie vereint (vgl. Kohne 
et al., 2020, S.  113). Diese Expertisen sind im polizeilichen Umfeld 
nicht vorhanden, weswegen von einer Eigenentwicklung abgese-
hen werden sollte. Als zielführend könnte eher die kommerzielle 
Entwicklung des Chatbots über den Plattformanbieter sein, der das 
Produkt selbstständig weiterentwickelt und an die Bedarfe der Po-
lizei anpasst. Die entstehenden Kosten würden über Lizenzkosten 
umgelegt und in den laufenden Haushalt der Polizei des Landes Nie-
dersachsen überführt werden.

Als sinnvollste und wirtschaftlichste Alternative dürfte sich allerdings 
die Übernahme einer bereits bestehenden Lösung herauskristallisie-
ren. Bereits in anderen Behörden stehen verschiedene Chatbots zur 
Verfügung, die kostenneutral übernommen werden könnten, sofern 
sie die erforderliche Funktionalität bieten und in die bestehende 
Infrastruktur integriert werden können. Aus polizeilicher Sicht wird 
dies grundsätzlich als umsetzbar eingeschätzt. Eine gezielte Markt-
analyse sowie die Beobachtung aktueller Entwicklungen in anderen 

Bundesländern könnten dazu beitragen, eine passende Lösung zu 
identifizieren und zum geeigneten Zeitpunkt zu übernehmen. In der 
Gesamtbetrachtung dürfte dies die praktikabelste und wirtschaft-
lichste Variante darstellen.

Schlussfolgerungen

Der vorliegende Beitrag hat gezeigt, dass die Implementierung eines 
KI-gestützten Chatbots im PSN der Polizei Niedersachsen ein großes 
Potenzial zur Optimierung der Wissensmanagementprozesse bietet. 
Angesichts der stetig wachsenden Informationsmengen und der da-
mit einhergehenden Unübersichtlichkeit stellt ein Chatbot eine viel-
versprechende Lösung dar, um die Effizienz der Informationssuche 
zu erhöhen, die Arbeitszufriedenheit der Mitarbeitenden zu fördern 
und die Nutzung der Plattform insgesamt zu verbessern.

Die Analyse hat deutlich gemacht, dass ein Chatbot durch den Ein-
satz moderner Technologien wie NLP und ML in der Lage ist, kom-
plexe Anfragen präzise zu bearbeiten, relevante Informationen 
bereitzustellen und den Kontext vorheriger Interaktionen zu berück-
sichtigen. Damit kann er nicht nur die bestehenden Herausforde-
rungen in der Nutzung der Wissensdatenbank adressieren, sondern 
auch einen Mehrwert schaffen, indem er die Interaktion für die Nut-
zenden intuitiver und effizienter gestaltet.

Trotz dieser Potenziale birgt die Implementierung eines solchen Sys-
tems auch Herausforderungen. Insbesondere die technischen Anfor-
derungen, wie der Bedarf an Rechenkapazitäten und die Integration in 
die bestehende Infrastruktur, wurden als wesentliche Hürden sowohl 
aus polizeilicher als auch aus wissenschaftlicher Sicht identifiziert. 
Darüber hinaus zeigt sich, dass die Akzeptanz der Nutzenden ein zen-
traler Erfolgsfaktor ist. Hier sind gezielte Öffentlichkeitsarbeit, klare 
Kommunikation der Vorteile und eine nutzerzentrierte Entwicklung 
entscheidend, um mögliche Widerstände frühzeitig zu überwinden.
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Die Wahl der Implementierungsstrategie – sei es die Entwicklung ei-
ner individuellen Lösung, der Erwerb einer kommerziellen Lösung 
oder die Übernahme bestehender Systeme – sollte sich an einer fun-
dierten Wirtschaftlichkeitsuntersuchung orientieren. Eine Übernah-
me bereits bestehender Lösungen könnte dabei die praktikabelste 
und wirtschaftlichste Variante darstellen, sofern diese an die spezifi-
schen Anforderungen von PSN angepasst werden können.

Zusammenfassend lässt sich feststellen, dass die Einführung eines 
KI-Chatbots unter den richtigen Rahmenbedingungen eine signifi-
kante Verbesserung der Wissensmanagementprozesse und der or-
ganisatorischen Effizienz bewirken kann. Die Umsetzung erfordert 
jedoch eine sorgfältige Planung, klare Zieldefinitionen und eine 
enge Abstimmung zwischen den technischen und organisatorischen 
Akteuren. Mit einer strategischen Herangehensweise bietet die Inte-
gration eines Chatbots die Möglichkeit, die Nutzung des PSN nach-
haltig zu optimieren und die Polizei Niedersachsen auf ihrem Weg 
zur digitalen Transformation weiter voranzubringen.
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Potenzial von Chatbots für das Online-Anzeigever-
fahren der Bayerischen Polizei

Volker Hemmert

Die Digitalisierung stellt sowohl Unternehmen als auch öffentliche 
Institutionen vor die Herausforderung, Prozesse effizienter und 
benutzerfreundlicher zu gestalten. Während Unternehmen wie die 
Lufthansa bereits Chatbots nutzen, um Flugumbuchungen vorzu-
nehmen (Lufthansa 2024), bleibt die Polizei oft hinter diesen tech-
nologischen Möglichkeiten zurück. Eine Umfrage des Bitkom e.  V. 
kommt zu dem Ergebnis, dass im Jahr 2022 40 % der befragten Un-
ternehmen Chatbots zur Kundenkommunikation im Einsatz haben 
oder deren Einsatz planen (Bitkom e. V. 2023, S.  6). Im Gegensatz 
dazu erfolgt die Bearbeitung von Online-Anzeigen bei der Bayeri-
schen Polizei weiterhin formularbasiert. Unvollständige Anzeigen 
erfordern regelmäßig aufwendige Nachermittlungen (Piazza und 
Honekamp 2021, S.  79). Diese Diskrepanz verdeutlicht das unge-
nutzte Potenzial, das Chatbots bei der Polizei für Effizienz und Mo-
dernisierung bieten könnten.

Der Einsatz von Chatbots könnte das Online-Anzeigeverfahren der 
Bayerischen Polizei grundlegend transformieren, die Benutzer-
freundlichkeit verbessern, die Anzeigenqualität erhöhen und die 
Arbeitsbelastung senken. Zugleich könnten Herausforderungen wie 
Datenschutz, Akzeptanz und technische Komplexität bestehen. Die 
zentrale Fragestellung lautet daher: Welches Potenzial bietet der 
Einsatz von Chatbots im Online-Anzeigeverfahren der Bayerischen 
Polizei?

Das Ziel dieses Beitrags ist es, systematisch Stärken, Schwächen, 
Chancen und Risiken zu ermitteln. Aus der Gegenüberstellung der 
gewonnenen Ergebnisse sollen dann das Potenzial analysiert und 
Handlungsempfehlungen abgeleitet werden. Die Ergebnisse sollen 
einen Beitrag zur Diskussion leisten, wie die Polizei von modernen 
Technologien profitieren kann.

Hintergrund

In diesem Abschnitt wird das Online-Anzeigeverfahren der Baye-
rischen Polizei, gestützt auf Presseberichte und eigene Beobach-
tungen, dargestellt. Auf Grundlage einer Literaturanalyse wird der 
Begriff „Chatbot“ erläutert sowie der Forschungsstand anhand des 
konkreten Einsatzszenarios dargestellt.

Das Online-Anzeigeverfahren der Bayerischen Polizei

Seit dem 23.02.2018 bietet das Bayerische Innenministerium die 
Möglichkeit, Online-Anzeigen für Kleinkriminalität zu erstatten 
(Bayerisches Staatsministerium des Innern, für Sport und Integrati-
on 2018). Das Verfahren wurde mit fiktiven Daten bis kurz vor der 
Datenübermittlung an die Polizei getestet. Die dabei gemachten 
Erfahrungen entsprechen der Berichterstattung der Stiftung Wa-
rentest (Stiftung Warentest 2019). Nutzende wählen anhand starrer 
Eingabefelder das Delikt und den Ort aus, beantworten W-Fragen, 
beschreiben den Sachverhalt, laden Dateien hoch und geben per-
sonenbezogene Daten an. Je nach Delikt variieren die Formulare. 
Pflichtfelder prüfen lediglich die Eingabe und nicht deren Plausibili-
tät, da auch Platzhalter wie „xyz“ akzeptiert wurden. Dabei steht die 
Online-Anzeige nur in deutscher Sprache zur Verfügung. Nach der 
Übermittlung wird die Anzeige durch einen Menschen vorbewertet 
und an das zuständige Fachkommissariat weitergeleitet. Im Jahr 
2019 gingen ca. 1100 Anzeigen pro Monat ein (München TV 2019). 
Aktuell dürften dies weitaus mehr sein.

Chatbot

Der Begriff Chatbot setzt sich aus den englischen Worten Chat (dt. 
plaudern) und Bot (dt. Roboter) zusammen (Kohne et al. 2020, S. 1). 
Ein Chatbot ist somit ein System, das fähig ist, mit einem menschli-
chen Benutzenden in einen Dialog zu treten (Chat) und gewisse Auf-
gaben autonom auszuführen (Bot) (Stucki et al. 2019, S.  3). In der 
Literatur wird zwischen regelbasierten Chatbots, die auf statischen 
Regeln basieren, und datenbasierten Chatbots unterschieden. Letz-
tere verwenden Künstliche Intelligenz (KI), um nicht vorprogram-
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mierte Dialoge zu verarbeiten (IBM 2024). Datenbasierte Chatbots 
nutzen oft Large Language Models (LLMs) wie der Generative Pretrai-
ned Transformer (GPT) ChatGPT (Stöhr et al. 2024, S. 1). Damit dies 
gelingt, müssen diese die Eingaben des Nutzenden mithilfe von Na-
tural Language Processing (NLP) „verstehen“ (Kusber 2017, S. 233). 
NLP umfasst die Verarbeitung und Generierung natürlicher Sprache 
(Kohne et al. 2020, S. 43). Zusätzliche Funktionen wie Übersetzung, 
Dokumentenanalyse, Bilderkennung und Emotionsanalyse erwei-
tern die Einsatzmöglichkeiten (ebd., S. 52-56, 60).

Chatbots finden vielseitige Anwendungen, von der einfachen In-
formationsweitergabe durch Informationsbots über die Interaktion 
im Bürgerservice (Kohne et al. 2020, S.  26-27, 35-36) bis hin zum 
Abschluss rechtsverbindlicher Geschäfte (Kusber 2017, S. 238). Der 
Beitrag orientiert sich bei der weiteren Betrachtung am aktuellen 
Stand der Technik, also datenbasierten Chatbots auf Basis eines LLM 
(ChatGPT Deutsch 2024).

Chatbots im Online-Anzeigeverfahren

Der aktuelle Forschungsstand zeigt, dass der Einsatz von Chatbots 
im Online-Anzeigeverfahren bislang nicht untersucht wurde. Großes 
Potenzial von Chatbots im Allgemeinen ist durch Untersuchungen 
bereits für die Polizei, Verwaltung und Wirtschaft belegt. Dies soll im 
Folgenden anhand konkreter Einsatzüberlegungen kurz dargestellt 
werden. Piazza und Honekamp (2021, S.  66-84) belegen, dass sie 
durch die Interaktion mit einem Polizeibeschäftigten bei der Erstat-
tung einer Anzeige an einem Bürgerinformationssystem die Anzei-
genqualität verbessern und die Bearbeitungszeit verkürzen können. 
Diese Effekte könnten auch durch einen Chatbot erzielt werden. Der 
Chatbot könnte von einem einfachen Informationsbot zur Unterstüt-
zung bei Fragen bis hin zur vollständigen Annahme von Anzeigen ein-
gesetzt werden. Dabei müsste er Nutzereingaben entgegennehmen, 
interpretieren und entsprechend reagieren. Obwohl die Forschung 
bereits das Entgegennehmen und Interpretieren von Nutzereingaben 
als größte Herausforderung für Chatbots identifiziert hat (Kohne et 
al. 2020, S. 4; Kusber 2017, S. 233; Stucki et al. 2019, S. 35), lassen ak-
tuelle Forschungsergebnisse und der rasante technische Fortschritt 

einen optimistischen Blick zu. Brunnbauer (Brunnbauer 2024, S. 237) 
zeigt, dass Chatbots relevante Inhalte erkennen, aufbereiten, Krimi-
nalitätsphänomene automatisiert zuordnen (Hamborg et al. 2024, 
S. 240; Siegel 2024) und bei der Berichtserstellung sowie komplexer 
Ermittlungsarbeit unterstützen können (Haas 2024, S. 81). Die aktu-
elle Forschung zeigt auch, dass Aspekte wie Akzeptanz (Haas 2024, 
S. 80; Makasi et al. 2022, S. 5; van Noordt und Misuraca 2020, S. 14), der 
richtige Einsatzkontext (Wangler und Botthof 2018, S. 122-123; Makasi 
et al. 2022, S. 1; Schmidt 2024, S. 1) sowie Transparenz (Preuß 2024, 
S. 253; Aoki 2021, S. 6; Initiative D21 e. V. und Technische Universität 
München 2024) und das Recht (Apt und Priesack 2018, S. 233; Madiega 
2024, S. 3) eine bedeutende Rolle spielen.

Das Potenzial zum Einsatz von KI und Chatbots in Unternehmen wird 
in einer aktuellen Umfrage erhoben. Diese führt die Möglichkeiten 
zur Steigerung der Effizienz, Automatisierung und Mitarbeitermoti-
vation an und adressiert dabei die Herausforderungen Datenschutz, 
Sicherheit, technische Limitation, fehlende Ressourcen und Kompe-
tenzen (Statista 2024b, S. 7-8).

Methodik

Der Urheber des Begriffs „SWOT“ ist unbekannt. Auch wird die Ent-
wicklung der Methodik unterschiedlichen Personen zugeschrie-
ben (Helms und Nixon 2010, S.  216). Dieser Beitrag verwendet die 
SWOT-Analyse nach der Beschreibung des Bundesministeriums des 
Innern und für Heimat (2024) und analysiert hierfür wissenschaftli-
che Publikationen, Berichte, Studien und Umfragen. Zur Klärung der 
Forschungsfrage muss das Potenzial von Chatbots im Online-Anzei-
geverfahren der Bayerischen Polizei erhoben werden. Das Potenzial 
ergibt sich aus der Gegenüberstellung der Stärken und Chancen mit 
den Schwächen und Risiken (Wollny und Paul 2015, S. 191). Daraus 
folgt das Ziel, die allgemeinen Stärken und Schwächen eines Chat-
bots zu erheben und die Chancen und Risiken, die sich dadurch auf 
den Ablaufprozess der Online-Anzeige ergeben, zu identifizieren. Zu-
dem sollen Handlungsempfehlungen abgeleitet werden.
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Die SWOT-Analyse ermöglicht eine Erfassung der aktuellen Unter-
nehmenssituation durch die Gegenüberstellung interner Faktoren 
– Stärken und Schwächen – und externer Faktoren – Chancen und 
Risiken (Wollny und Paul 2015, S. 198). Somit ist die Methode in der 
Lage, das Potenzial zu erheben. Im behördlichen Kontext hilft die 
SWOT-Analyse, die Situation einer Organisation zu erfassen und als 
Grundlage für die Strategieentwicklung zu nutzen. Sie unterstützt 
bei der Ableitung von Zielen und Handlungsempfehlungen zur Er-
reichung eines Soll-Zustands und findet Anwendung in der Produkt- 
und Prozessentwicklung, Evaluation und bei der Lösung spezifischer 
Fragestellungen (Bundesministerium des Innern und für Heimat 
2024). Die Methode kann somit Veränderungen im Ablaufprozess der 
Online-Anzeige analysieren und Handlungsempfehlungen ableiten.

Erkenntnisse zu dem Einsatz von Chatbots im Online-Anzeigeverfah-
ren fehlen, jedoch ist die SWOT-Analyse geeignet, neue und komple-
xe Sachverhalte zu bewerten (Wollny und Paul 2015, S. 211). Die Me-
thode fundiert auf subjektiven Einschätzungen, die willkürlich oder 
unvollständig ausfallen können (ebd., S. 190). Dieser Schwäche wird 
begegnet, indem festgelegt wird, dass die Methode dann erfolgreich 
angewandt wurde, wenn alle im Abschnitt „Chatbots im Online-An-
zeigeverfahren“ genannten Aspekte berücksichtigt werden. Da die 
SWOT-Analyse eine ganzheitliche Betrachtung des neuen Sachver-
halts durch die Untersuchung von internen und externen Faktoren 
zulässt, ist diese im Vergleich zu anderen Methoden die am besten 
geeignete Methode, um die Forschungsfrage zu beantworten.

Ergebnisse

Die Stärken, Schwächen, Chancen und Risiken werden in diesem 
Abschnitt erhoben. Im Abschnitt „Diskussion“ werden diese zusam-
mengeführt und diskutiert.

Stärken

Chatbots bieten eine 24/7-Verfügbarkeit und schnelle Reaktions-
zeiten, sodass Nutzende jederzeit darauf zugreifen können (Kusber 
2017, S. 242) und eine Antwort auf ihre Anfragen erhalten (Calvare-
si et al. 2023, S.  2). Die Eingaben können schriftlich, in natürlicher 
Sprache (Nirala et al. 2021, S. 24) und in allen vom Chatbot unter-
stützten Sprachen erfolgen (Kusber 2017, S.  233). Chatbots kom-
munizieren über Schnittstellen mit den Nutzenden und lassen sich 
flexibel in Messaging-Plattformen integrieren (ebd., S. 232). Sie kön-
nen aus den Eingaben relevante Inhalte erkennen und aufbereiten 
(Brunnbauer 2024, S. 237). Chatbots speichern vergangene Interak-
tionen, reagieren bei erneutem Kontakt personalisiert und senken 
durch ihre Personifizierung die Hemmschwelle zur Kontaktaufnah-
me (Kohne et al. 2020, S. 3). Den größten Nutzen bieten Chatbots bei 
wiederkehrenden Aufgaben (Kusber 2017, S. 232). Sie übernehmen 
Routineaufgaben, unterstützen Mitarbeitende bei komplexeren An-
fragen und ermöglichen damit besseren Service bei geringeren Kos-
ten. Selbst bei hoher Auslastung werden Chatbots weder müde noch 
gereizt (Kohne et al. 2020, S.  4). Zudem dokumentieren Chatbots 
Anfragen einheitlich, was dazu beiträgt, wiederkehrende Probleme 
schneller zu identifizieren und den Wissenstransfer durch gute Lö-
sungsbeschreibungen zu sichern (ebd., S. 25).

Schwächen

Die Implementierung und das Training eines Chatbots erfordern 
einen erheblichen Zeit- und Fachaufwand (Nirala et al. 2021, S. 3). 
Neben dem Training mit Fragen und Antworten erfordert ihre Qua-
litätssicherung eine kontinuierliche Überwachung und Anpassung, 
da unbeaufsichtigtes KI-Lernen zu ungewollten Veränderungen 
führen kann (Kohne et al. 2020, S. 4-5, 135-136). Es müssen sowohl 
die Infrastrukturen für den Einsatz von Chatbots geschaffen werden 
(Wangler und Botthof 2018, S. 122) als auch die Kompetenzen der 
Mitarbeitenden (Stucki et al. 2019, S.  36). Bei komplexen Fragen 
sind sie oft nicht in der Lage, präzise Antworten zu geben (Kohne et 
al. 2020, S. 4). Chatbots haben Schwierigkeiten, Emotionen, Ironie 
(Kohne et al. 2020, S. 4) oder Intentionen (Kusber 2017, S. 233) zu 
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erfassen, was ihre Fähigkeit zur Imitation menschlicher Gesprächs-
partner einschränkt (Stucki et al. 2019, S.  35). Diese Limitationen 
werden durch überhöhte Nutzererwartungen weiter verstärkt (Koh-
ne et al. 2020, S. 136). Chatbots erheben im Rahmen der Interaktion 
personenbezogene und vertrauliche Daten (Sağlam und Nurse 2020, 
S. 2), daher ist die Datenschutz-Grundverordnung (DSGVO) einschlä-
gig (Apt und Priesack 2018, S. 233). Die DSGVO fordert die Einhaltung 
strikter Regeln für die Verarbeitung und Speicherung personenbezo-
gener Daten sowie Informationspflichten gegenüber den Nutzenden 
(Kohne et al. 2020, S. 124-126). Ferner sind die Vorgaben des Artificial 
Intelligence Act zu beachten (Madiega 2024, S. 3). Die Verarbeitung 
sensibler Daten durch Maschinen verursacht in westlichen Ländern 
ethische Bedenken, Akzeptanzprobleme und Ängste vor der Techno-
logie und den Unternehmen (Kohne et al. 2020, S. 133, 136-137).

Chancen

Piazza und Honekamp (2021) zeigen, dass Interaktionen mit Poli-
zeibeschäftigten während der Online-Anzeigenerstellung die Quali-
tät dieser Anzeigen verbessern können (ebd., S. 77-81). Zusätzliche 
Hinweise oder Erläuterungen zum Verfahren und zu präventiven 
Maßnahmen steigern die Servicequalität (ebd., S.  67-74). Auch die 
Bearbeitungszeit wird dadurch verkürzt (ebd., S.  84). Ähnliche Ef-
fekte könnten mit Chatbots erreicht werden, da sie gezielt fehlende 
Angaben identifizieren und beim Anzeigenerstattenden einholen. 
Aufwendige Nachermittlungen würden entfallen.

Die Überlastung in Sicherheitsbehörden nimmt zu (Bernnat und 
Mette 2024, S.  2). Länder wie Dänemark und Estland zeigen, dass 
durch Digitalisierungsstrategien Effizienz- und Entlastungspotenzi-
ale genutzt werden können (Wangler und Botthof 2018, S. 122-123). 
Viele Routineaufgaben, die durch Digitalisierung und Automatisie-
rung effizienter gestaltet werden könnten, binden Ressourcen (ebd.) 
und beeinträchtigen die Effizienz der Servicebereitstellung (Maka-
si et al. 2022, S. 1). Im öffentlichen Dienst entfallen etwa 25 % der 
Sachbearbeitungsarbeiten auf Routinetätigkeiten, die aufgrund 
geringer kognitiver und Interaktionsanforderungen durch KI und 
Automatisierung übernommen werden können, z. B. das formular-

basierte Erfassen von Anzeigen. In komplexeren Fällen kann KI als 
unterstützende Technologie eingesetzt werden. Der Mensch bleibt 
in der Verantwortung (sog. Human-in-the-Loop) (Schmidt 2024, 
S.  1), z.  B. bei der Berichtserstellung (Haas 2024, S.  81). Dadurch 
werden Ressourcen für andere Aufgaben und Bereiche frei (Chen 
et al. 2021, S. 1), was die Zufriedenheit der Mitarbeitenden fördert 
(Kohne et al. 2020, S. 26). Bereits einfache Informationsbots können 
die Anzahl der Anfragen reduzieren, während komplexere Chatbo-
ts Servicefälle bearbeiten, die Servicequalität steigern und den Ar-
beitsaufwand minimieren (ebd., S. 38). Vassilakopoulou et al. (2023, 
S. 6) zeigen am Beispiel des Chatbots der norwegischen Arbeits- und 
Wohlfahrtsbehörde, dass 2021 nur eine von fünf Anfragen an einen 
Servicemitarbeitenden weitergeleitet wurde, während der Chatbot 
den Rest bearbeitete. Ähnliche Ergebnisse liefert ein Projekt des LKA 
NRW zur automatisierten Zuordnung von Kriminalitätsphänomenen 
(Hamborg et al. 2024, S. 245).

Der Einsatz von Chatbots treibt den Digitalisierungsprozess voran 
(Wangler und Botthof 2018, S. 122-123). Laut einer repräsentativen 
Bitkom-Studie zur digitalen Verwaltung (2024, S. 7) wünschen sich 
61 % der Befragten Kunden mehr Chatbots in der Verwaltung. Chat-
bots benötigen zum Training eine umfangreiche Datengrundlage. 
Vorhandene Daten müssen von hoher Qualität sein, kategorisiert 
und aufbereitet werden (Maragno et al. 2023, S. 16). Dies kann ent-
weder von spezialisierten Teams oder durch die Mitarbeit aller An-
gestellten erfolgen (ebd., S. 24). Dadurch entsteht eine umfassende, 
strukturierte Wissensdatenbank (Kohne et al. 2020, S. 2, 57, 104), die 
durch die standardisierte Dokumentation von Anfragen und Lösun-
gen kontinuierlich wächst und als Quelle für den Wissenstransfer in-
nerhalb der Organisation genutzt werden kann (Maragno et al. 2023, 
S. 20). Die Dokumentation von Wissen und Prozessen in der öffent-
lichen Verwaltung hilft, ineffiziente Abläufe zu erkennen und zu op-
timieren. Dies spart Arbeitszeit, ermöglicht Stellenzusammenlegun-
gen und wirkt dem Fachkräftemangel entgegen (Schmidt 2024, S. 8).

Der effektive Einsatz von Chatbots erhöht die Akzeptanz digitaler 
Kommunikationskanäle und hebt das Kundenerlebnis auf ein neues 
Niveau (Kohne et al. 2020, S.  29). Unternehmen wirken durch den 
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Einsatz von Chatbots moderner und bürgernäher, was sich positiv 
auf die Kundenzufriedenheit auswirkt (ebd., S.  24-25). Fortschritte 
im NLP lassen Chatbots immer menschähnlicher agieren (Stucki et 
al. 2019, S. 3). Durch die Personifizierung des Chatbots, z. B. durch 
einen Avatar, senken Unternehmen ebenfalls die Kommunikati-
onsschwelle für den Nutzenden (Kohne et al. 2020, S. 3). Chatbots 
können relevante Informationen aus Dokumenten herausfiltern 
(Brunnbauer 2024, S. 237). So könnten dem Chatbot betrügerische 
Mails übergeben werden, welcher die relevanten Informationen ext-
rahiert. Im Kontext der örtlichen Flexibilität und der Vermeidung von 
Wartezeiten gaben in der repräsentativen Bitkom-Studie zur digita-
len Verwaltung (2024, S. 7) 41 % der Befragten an, lieber mit einem 
Chatbot als mit einem Menschen zu kommunizieren.

Die Studie „SKiD – Sicherheit und Kriminalität in Deutschland“ (Bir-
kel et al. 2022, S.  90–92) zeigt, dass viele Personen aufgrund des 
hohen Aufwands von einer Anzeigenerstattung absehen. Da Chatbo-
ts ohne zeitliche und örtliche Einschränkungen (Nirala et al. 2021, 
S. 24) sowie plattform-übergreifend betrieben werden können (Kus-
ber 2017, S.  232), könnte dies zu einer Erhöhung der Mitteilungen 
an die Polizei führen. Dies würde in der Folge zu einem besseren 
Bild der Kriminalitätslage in Deutschland führen (Birkel et al. 2022, 
S. 1). Viele gleichartige Anfragen zu einem bestimmten Thema wei-
sen auf eine Störung hin (Kohne et al. 2020, S. 25), was die Polizei in 
die Lage versetzen könnte, neue Phänomene schneller zu erkennen 
und darauf zu reagieren. Zudem könnte die Schutzpolizei entlastet 
werden, da diese weniger Anzeigen aufnehmen müsste (Piazza und 
Honekamp 2021, S. 79).

Bannister und Connolly (2011, S. 144-145) zeigen, dass Transparenz 
und verbesserte Dienstleistungen das Vertrauen in die Regierung 
stärken können. Chen et al. (2021) folgern, dass Chatbots in der Ver-
waltung durch barrierefreie, transparente und effiziente Dienstleis-
tungen und durch die Reduzierung menschlicher Fehler sowie durch 
zeitnahe und personalisierte Informationen die Bedürfnisse der 
Bürgerinnen und Bürger gezielter erfüllen, sie stärker einbinden und 
somit das Vertrauen weiter stärken können (ebd., S. 2). Können alle 

Verzerrungen (Bias), wie Vorurteile aufgrund schlechter Trainings-
daten, im KI-Training behoben werden, kann ein Chatbot nach dem 
Diskriminierungsverbot agieren (Schmidt 2024, S. 8).

Risiken

Es besteht Skepsis gegenüber Automatisierungen ohne menschliche 
Beteiligung. (Aoki 2021, S. 6). Die Bitkom-Umfrage zur digitalen Ver-
waltung (2024, S. 6) zeigt, dass viele Befragte bei der Anzeigenerstat-
tung den persönlichen Kontakt bevorzugen. Der eGovernment Mo-
nitor (Initiative D21 e. V. und Technische Universität München 2024, 
S.  45) hebt als Hauptbedenken der Bürgerinnen und Bürger beim 
Einsatz von KI in der Verwaltung fehlende Verantwortlichkeit, mögli-
che Fehler, Datenschutzsorgen, den Verlust menschlicher Ansprech-
partner und schwer nachvollziehbare Entscheidungen hervor. Ver-
zerrungen (Bias) können zu diesem Blackbox-Effekt hinzukommen, 
wenn die Trainingsdatensätze die Realität nicht repräsentieren oder 
systematische Fehler enthalten (Preuß 2024, S. 254). Diese Beden-
ken können in tatsächliche Ängste vor Überwachung und exzessi-
vem Datensammeln münden (Kohne et al. 2020, S. 137).

Sowohl Polizeiangestellte, aus Angst vor Arbeitsplatzverlust (van 
Noordt und Misuraca 2020, S.  14) und Mehraufwand (PwC Strate-
gy& 2024, S. 9), als auch Bürgerinnen und Bürger könnten dem Ein-
satz von Chatbots kritisch gegenüberstehen, was die Akzeptanz und 
Nutzung des Systems behindern könnte. Nach Makasi et al. (2022, 
S.  5) sind für interaktive Serviceleistungen, wie die Aufnahme und 
Bewertung von Lebenssachverhalten im Rahmen der Anzeigener-
stattung, komplexe Chatbots erforderlich. Diese erfordern anfangs 
einen hohen Kostenaufwand für das Training und im Betrieb wei-
terhin für die Überwachung und Anpassung (Kohne et al. 2020, S. 5, 
113-114). Einfache und kostengünstige Chatbots sind nicht in der 
Lage, komplexe Sachverhalte zu bewerten (Makasi et al. 2022, S. 4). 
Die mangelhafte Qualität der Interaktion mit solchen Chatbots führt 
zu einer fehlenden Akzeptanz der Nutzenden und einem Rückgriff 
auf traditionelle Kommunikationskanäle, was Androutsopoulou et 
al. (2019, S.  8) als das E-Government-Paradoxon bezeichnet. Ohne 
Nutzerakzeptanz steigen die Supportkosten, wodurch der Mehrwert 
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des Chatbots verloren geht (Kohne et al. 2020, S. 113). Nach Statista 
(2024a, S.  8) sieht knapp die Hälfte aller Unternehmen die größte 
Herausforderung für den Einsatz von Chatbots in der mangelhaften 
Qualität der Chatbot-Antworten.

Individuelle Chatbot-Lösungen benötigen umfassendes Fachwissen. 
Die Qualität des Chatbots wird durch die Komplexität des integrier-
ten Fachwissens bestimmt, was sich wiederum im erforderlichen 
Aufwand (Kosten und Zeit) für die Implementierung widerspiegelt 
(Kohne et al. 2020, S.  113-114). Ressourcenmangel kann die Chat-
bot-Qualität beeinträchtigen, während Standardlösungen Abhän-
gigkeiten von externen Dienstleistern schaffen (ebd., S.  14). Dem 
Dienstleister fehlt dabei das oft als Verschlusssache eingestufte 
Fachwissen, weshalb aufwendige Sicherheitsmaßnahmen zum 
Schutz der sensiblen Daten erforderlich sind (Haas 2024, S. 85).

Trotz des Hinweises „Keine Notrufannahme! Im Notfall rufen Sie 
die 110 an!“ (Bayerisches Staatsministerium für Digitales 2024), der 
dem Online-Anzeigeportal vorgeschaltet ist, könnten Nutzende Fäl-
le mit akutem Handlungsbedarf an den Chatbot übermitteln. Fer-
ner kann ein Chatbot anfällig für Spam oder missbräuchliche An-
fragen sein (Kohne et al. 2020, S.  4). Gleichzeitig könnte er dabei 
Social Intents, also den Wunsch nach menschlicher Kommunikati-
on, übersehen (Stucki et al. 2019, S.  27), was die Effektivität und 
Glaubwürdigkeit beeinträchtigen könnten. Die zunehmende Zahl 
an Anzeigen könnte die Kriminalpolizei zusätzlich belasten (Piazza 
und Honekamp 2021, S. 79).

Chatbots treffen rein datenbasierte Entscheidungen, was in kri-
tischen Situationen problematisch sein kann, da Emotionen und 
moralische Werte nicht berücksichtigt werden. Dies erfordert klare 
gesetzliche Regelungen zur Haftung und Abgrenzung von Zuständig-
keiten (Kohne et al. 2020, S. 148-149). Der Einsatz von Chatbots im 
öffentlichen Sektor birgt die Gefahr, die Kontrolle über vertrauliche 
Daten zu verlieren (Boston Consulting Group 2021, S. 10). Informa-
tionspflichten und Einwilligungen bergen datenschutzrechtliche 
Risiken, insbesondere durch die Speicherung personenbezogener 
Daten außerhalb der eigenen Organisation (Stucki et al. 2019, S. 21). 

Unklare Regelungen in Auftragsverarbeitungsverträgen und unzu-
reichende technische und organisatorische Maßnahmen können die 
Datensicherheit gefährden und rechtliche Konsequenzen nach sich 
ziehen. Die DSGVO enthält strikte Vorschriften zur Verarbeitung und 
Speicherung personenbezogener Daten sowie Informationspflich-
ten gegenüber dem Nutzenden (Kohne et al. 2020, S. 124-128).

Diskussion

Für die Diskussion wurden die Ergebnisse der SWOT-Analyse thema-
tisch geclustert und in der Abbildung 1 visualisiert.

Abbildung 1: Geclusterte Ergebnisse der SWOT-Analyse

Die SWOT-Analyse liefert eine umfassende Betrachtung der Aspekte 
des Kapitels „Chatbots im Online-Anzeigeverfahren“. Durch die In-
tegration aktueller Literatur, Studien und Umfragen ergibt sich eine 
ausgewogene Bewertung von Stärken und Chancen im Verhältnis 
zu Schwächen und Risiken. Die Ergebnisse verbinden technische, 
wirtschaftliche, rechtliche und gesellschaftliche Perspektiven und 
heben sowohl Chancen als auch Risiken klar hervor. Sie bieten eine 
strukturierte Entscheidungsgrundlage, die besonders für die Polizei 
von Bedeutung ist. Allerdings basiert die Analyse überwiegend auf 
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Sekundärliteratur und berücksichtigt praktische Erfahrungen so-
wie die Nutzerperspektive nur begrenzt, was die Realitätsnähe der 
Bewertung einschränkt. Ergänzende praxisorientierte Daten wären 
erforderlich, um die Analyse weiter zu fundieren.

Die Analyse der Stärken und Chancen zeigt, dass Chatbots die Ef-
fizienz und Qualität in Prozessen und Dienstleistungen positiv be-
einflussen. Durch die Automatisierung werden Arbeitsprozesse 
optimiert und die Servicequalität sowie die Zufriedenheit von Nut-
zenden und Mitarbeitenden gesteigert. Die Arbeitsbelastung könn-
te, insbesondere bei der Schutzpolizei, sinken. Auch könnte der 
Einsatz von Chatbots eine strukturierte Wissensverwaltung mit sich 
bringen, wodurch Transparenz und eine effiziente Nutzung von In-
formationen gewährleistet werden. Eine geringere Zugangsschwelle 
fördert die Barrierefreiheit und könnte zur Zunahme der Anzeigen 
und einem besseren Bild der Kriminalitätslage beitragen.

Trotz dieser Möglichkeiten ergeben sich Schwächen und Risiken, die 
technologische und organisatorische Grenzen aufzeigen. Technolo-
gische Limitierungen, wie fehlerhafte Antworten oder schwer nach-
vollziehbare Entscheidungen, sowie hohe Implementierungskosten 
und der Bedarf an Fachwissen erschweren die effiziente Nutzung 
und Integration der Technologie in bestehende Strukturen. Zudem 
stellen der Umgang mit sensiblen Daten, rechtliche Unsicherheiten 
und fehlende Akzeptanz – insbesondere der Wunsch, Anzeigen per-
sönlich zu erstatten – Herausforderungen dar, die das Vertrauen in 
die Technologie und deren Implementierung beeinträchtigen kön-
nen. Die Arbeitsbelastung bei der Kriminalpolizei könnte steigen.

Werden Stärken und Chancen den Schwächen und Risiken gegen-
übergestellt, wird deutlich, dass komplexe Chatbots grundsätzlich in 
der Lage sind, das Online-Anzeigeverfahren zu unterstützen. Jedoch 
wird auch deutlich, dass ein falscher Umgang mit den Herausfor-
derungen das Potenzial für die Integration von Chatbots in das On-
line-Anzeigeverfahren gefährdet. Voraussetzung für die Entfaltung 
des Potenzials ist eine strategische Implementierung, welche die 
identifizierten Herausforderungen adressiert. Um Effekte wie dem 
eGovernment-Paradoxon zu begegnen, müssen die technischen 

Möglichkeiten des Chatbots mit den Anforderungen an das Online-
Anzeigeverfahrens abgeglichen werden. Eine zentrale Bereitstellung 
und Überwachung des Chatbots sowie eine dezentral angereicherte 
Wissensdatenbank würden dabei die meisten Synergien erzielen. 
Die Zunahme der Online-Anzeigen könnten zu einer höheren Ar-
beitsbelastung führen. Gleichzeitig wird erwartet, dass die Qualität 
der Anzeigen steigt und aufwendige Nachermittlungen entfallen, 
wodurch der Arbeitsaufwand sinken dürfte (Piazza und Honekamp 
2021, S. 84-85). Wird den Herausforderungen durch adäquate Maß-
nahmen begegnet, besteht großes Potenzial von Chatbots für das 
Online-Anzeigeverfahren der Bayerischen Polizei. Das identifizierte 
Potenzial deckt sich mit der oben beschriebenen aktuellen Studie 
von Statista zum Einsatz von KI und Chatbots in Unternehmen.

Der in der Forschung beschriebene Wunsch nach mehr Chatbots in der 
Verwaltung sowie der Priorisierung eines Chatbots vor der menschli-
chen Kommunikation im Kundenservice kann mit den vorliegenden 
Ergebnissen nicht eindeutig nachgewiesen werden. So wird in der Bit-
kom-Studie zur digitalen Verwaltung explizit der persönliche Kontakt 
bei der Erstattung von Anzeigen gefordert. Zieht man weitere Umfra-
gen aus der freien Wirtschaft zur Kundenkommunikation hinzu, iden-
tifizieren diese ebenfalls eine hohe Zufriedenheit der Kunden bei dem 
Einsatz von Chatbots (Capgemini 2023, S. 13). Die Bitkom-Studie zur 
digitalen Verwaltung führte keine qualitativen Erhebungen durch. Es 
bleibt daher offen, ob die Ursache an einer fehlenden Technikakzep-
tanz oder an anderen Merkmalen festzumachen ist.

Schlussfolgerungen

Die SWOT-Analyse zeigt, dass die Integration von Chatbots im On-
line-Anzeigeverfahren der Bayerischen Polizei bei richtiger Umset-
zung ein Potenzial zur Steigerung der Effizienz und Servicequalität 
bietet sowie zur Entlastung der Mitarbeitenden beiträgt. Begleitend 
werden die Digitalisierung vorangetrieben, Prozesse optimiert, Res-
sourcen besser genutzt und eine Wissensdatenbank geschaffen. Die 
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Umsetzung erfordert jedoch Maßnahmen gegen Herausforderungen 
wie hohe Implementierungskosten, Datenschutzrisiken sowie inter-
ne und externe Akzeptanzprobleme.

Das Potenzial von Chatbots sollte für das Online-Anzeigeverfahren 
der Bayerischen Polizei eingesetzt werden. Maßnahmen, die den 
Datenschutz und das Akzeptanzmanagement adressieren, sollten 
vor der Implementierung zentral umgesetzt werden. Von hier aus 
sollte auch ein regelmäßiger Abgleich mit den fortschreitenden 
technischen Möglichkeiten erfolgen. Um Akzeptanzproblemen vor-
zubeugen, kann der Chatbot schrittweise integriert werden. Begin-
nend als Informationsbot zur Unterstützung bei Fragen, bis hin zur 
vollständigen Entgegennahme der Anzeige. Da der Informationsbot 
zunächst nur unterstützt, bleibt die Kontrolle beim Anzeigenerstat-
tenden. Da die Voraussetzungen für die Integration der Verfahren 
ähnlich sind, können bereits in diesem Stadium wertvolle Lernef-
fekte erzielt werden.

Führungskräfte könnten dezentral geeignete Vorgänge mit ihren 
Mitarbeitenden identifizieren und zum Aufbau einer Wissensdaten-
bank beitragen. Bevor die identifizierten Akzeptanzprobleme bei 
der Nutzung von Chatbots genauer analysiert werden, sollte die ge-
nerelle Akzeptanz von Online-Anzeigen erforscht werden. Weiterer 
Forschungsbedarf ergibt sich ferner zu den betriebswirtschaftlichen 
Aspekten, insbesondere einer Kosten-Leistungs-Rechnung, welche 
aufgrund der Komplexität nicht im Rahmen des Beitrags untersucht 
werden konnte.
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Einsatz von Technologien zur Detektion von Messern 
im öffentlichen Raum

Koray Habel

Tödliche Messerangriffe stehen durch die intensive mediale Be-
richterstattung häufig im Fokus der Öffentlichkeit. So titelte die 
Bild-Zeitung Anfang September 2024 vom „Angst-Sommer“ und 
dokumentierte eine Reihe von Taten, die sich im Zeitraum vom 19. 
August bis zum 6. September ereigneten (Hildebrand 2024). Der 
Vorfall von Solingen am 23. August 2024, bei dem der mutmaßliche 
26-jährige syrische Täter drei Menschen mit einem Messer während 
eines Stadtfestes tötete und acht weitere zum Teil schwer verletzte, 
erhielt besondere mediale Aufmerksamkeit und führte zu weiteren 
öffentlichen Diskussionen in Bezug auf die Messerkriminalität. Allein 
in NRW kam es innerhalb einer Woche zu mehreren folgenschweren 
Messerangriffen (ebd.). Als Folge wurden u. a. die Sicherheitsvorkeh-
rungen beim Oktoberfest in München verschärft, indem die Stadt 
München erstmals stichprobenartig und verdachtsabhängig mittels 
händischer Metalldetektoren im Hinblick auf gefährliche Waffen 
kontrollierte (Tagesspiegel 2024).

Im Juni 2024 fasste der Bundesrat in einen Beschluss zusammen, 
dass die Kriminalität mit dem Tatmittel „Messer“ ansteigt und wei-
tere Maßnahmen notwendig sind, um Messertaten zu verhindern 
(Bundesrat 2024). Explizit wird dabei der Schutz für Orte, an denen 
Menschenmengen im öffentlichen Raum entstehen, benannt (ebd.: 
S. 1). Neben Verschärfungen des Waffenrechts sollen insbesondere 
Verbote in Bezug auf den Umgang mit Messern ausgeweitet werden. 
Fraglich ist, wie die Polizei in der Praxis bereits bestehende gesetz-
liche Messerverbote und die beabsichtigten Neuerungen wirksam 
kontrollieren kann.

Das Ziel dieses Beitrages ist, technische Optionen darzustellen, die 
die Erkennung von Messern mithilfe von Künstlicher Intelligenz (KI) 
im öffentlichen Raum ermöglichen. Die Forschungsfrage lautet: Wel-
che Technologien können die Detektion von Messern durch die Poli-
zei in der Öffentlichkeit unterstützen?

Die Abgrenzung der Technologien findet insbesondere durch die 
Art der Durchführung statt. Dies impliziert, dass beispielsweise Si-
cherheitstechniken der Zugangs- bzw. Zutrittskontrollen, wie sie am 
Flughafen stattfinden, nicht betrachtet werden, da der Schwerpunkt 
dieses Beitrages auf der verdachtsunabhängigen mobilen Kontrolle 
im öffentlichen Raum liegt.

Hintergrund

In diesem Kapitel werden wesentliche Entwicklungen in Bezug auf 
die Kriminalität mit dem Tatmittel Messer und ein kurzer Überblick 
über die mit Messern einschlägigen waffenrechtlichen Bestimmun-
gen sowie polizeiliche Maßnahmen zur Kontrolle dargestellt.

Entwicklung der Messerkriminalität

Mit Beschluss der Innenministerkonferenz im Jahr 2018 wurde fest-
gelegt, dass Messerangriffe bundeseinheitlich erfasst werden sollen 
(Bundesministerium des Innern und für Heimat 2023: S. 15). Dem-
nach werden Messerangriffe nach der Polizeilichen Kriminalstatistik 
(PKS) definiert als „solche Tathandlungen, bei denen der Angriff mit 
einem Messer unmittelbar gegen eine Person angedroht oder aus-
geführt wird. Das bloße Mitführen eines Messers reicht hingegen für 
eine Erfassung als Messerangriff nicht aus.“ (ebd.)

Nach der aktuellen PKS-Bund 2023 sind die Fallzahlen im Jahr 2023 
im Vergleich zum Vorjahr bei den Delikten gefährliche und schwere 
Körperverletzung um 9,7 % von 8160 auf 8951 Fälle und bei Raub-
überfällen um 16,7 % von 4195 auf 4893 Fälle gestiegen (ebd.). Für 
NRW existiert eine detaillierte statistische Auswertung in Form ei-
nes Lagebildes „Gewalt im öffentlichen Raum – Tatmittel Messer 
in Nordrhein-Westfalen 2019 bis 2023“ (Landeskriminalamt NRW 
2024). Aus dieser ist zu entnehmen, dass ein Anstieg um 3,4 % von 
3420 Fällen im Jahr 2019 im Vergleich zum Jahr 2023 mit 3536 Fällen 
vorliegt (ebd.: S. 7).



228 229

Eine Analyse einer eingerichteten Waffenverbotszone von November 
2018 bis August 2020 in Leipzig zeigt, dass die am häufigsten sicher-
gestellten Gegenstände verschiedene Arten von Messern (279) wa-
ren (Mühler et al. 2022: S. 11). Laut einem Bericht des Ministeriums 
des Innern des Landes Nordrhein-Westfalen (2024: S. 12) wurden bei 
durchgeführten Aktionstagen zur Bekämpfung von Messergewalt in 
NRW im Jahr 2023 im Rahmen von 40.000 Personenkontrollen 237 
verbotene Gegenstände, davon 130 Messer, sichergestellt. Bisher 
gilt als der zentrale Risikofaktor für den Einsatz von Messern schlicht 
der Umstand des Mitführens eines Messers (Baier & Bergmann 2018; 
Emmert et al. 2018).

Messer im Kontext Waffenrecht und polizeilicher Maßnahmen

Das Waffengesetz (WaffG) untersagt grundsätzlich den Besitz von 
verbotenen Messern wie z. B. Butterflymessern (§ 1 Abs. 2 WaffG i. 
V. m. Anlage 2). Darüber hinaus dürfen jegliche Arten von Messern 
nicht bei Veranstaltungen geführt werden (§ 42 Abs.  1 WaffG). Das 
bestehende Führungsverbot von Waffen bei Veranstaltungen soll 
zukünftig auf Fahrzeuge und baulich umschlossene Einrichtungen 
des ÖPV erweitert werden (Bundesrat 2024: S.  4). Neben der Un-
tersagung des Besitzes und Erwerbs von bestimmten Waffen (§ 41 
WaffG) kann die Polizei NRW ein individuelles Waffentrageverbot 
auf Grundlage der Generalklausel (§ 8 PolG NRW) verhängen. Seit 
der Änderung des Waffengesetzes im Jahr 2020 (Bundesgesetzblatt 
2020) können zudem Waffenverbotszonen unter bestimmten Vor-
aussetzungen eingerichtet werden (§ 42 Abs. 5 und Abs. 6 WaffG), so 
wie in NRW bereits in Köln und Düsseldorf geschehen (Staatskanzlei 
des Landes Nordrhein-Westfalen 2021).

Das Konzeptpapier „Bekämpfung der Messergewalt im öffentlichen 
Raum“ sieht in seinem 10-Punkte-Plan neben Präventionskonzep-
ten vor allem Maßnahmen wie Aktionstage, Verhängung von Waf-
fentrageverboten, Einrichtung von Waffenverbotszonen, Nutzung 
der strategischen Fahndung und den verstärkten Einsatz mobiler Vi-
deobeobachtung vor (Ministeriums des Innern des Landes Nordrhein-
Westfalen 2024). Die letztgenannten Maßnahmen sorgen dafür, dass 
Personen hinsichtlich des Mitführens von Messern überprüft werden. 

Bislang kontrolliert die Polizei NRW Messer auf konventionelle Weise: 
Entweder bemerken die Beamten vor Ort, dass eine Person ein Messer 
unerlaubt bei sich trägt oder benutzt, oder es besteht ein begründeter 
Verdacht, dass jemand ein Messer rechtswidrig mitführt, was dann zu 
einer Durchsuchung führt. In Ausnahmefällen kann eine anlasslose 
Durchsuchung in Fällen der strategischen Fahndung (§ 12a PolG NRW) 
und an „gefährlichen“ oder „gefährdeten“ Orten (§ 12 Abs. 1 Nr. 2a und 
Abs. 3 PolG NRW) rechtlich zulässig sein.

Methodik

Um das Ziel, eine Orientierung und einen Überblick über die techni-
schen Möglichkeiten zur Detektion von Messern und deren aktuel-
len Forschungsstand zu gewinnen, wird sich der literaturbasierten 
Methodik des Scoping Reviews mit Einschränkungen bedient (von 
Elm et al. 2019). Auf die Fertigung eines Protokolls und die unabhän-
gige Durchführung der Studienauswahl durch einen zweiten Revie-
wer wurde aufgrund des beschränkten Umfangs und mangels eines 
zweiten Reviewers in diesem Beitrag verzichtet. Die Ergebnisse sind 
thematisch in Fließtextform zusammengefasst, ohne zusätzliche ta-
bellarische Datenextraktion.

Das wesentliche Einschlusskriterium ist die mobile und ohne Anhal-
ten einer Person einsetzbare technische Detektion von Messern im 
öffentlichen Raum.

Als Ausschlusskriterien für Forschungsberichte wurden stationäre 
Techniken wie Röntgengeräte zur Überprüfung von mitgeführten 
Gegenständen und 3D-Scanner, wie sie beispielsweise am Flugha-
fen eingesetzt werden, bestehende Techniken wie Metalldetekto-
ren, die nur unmittelbar am Körper angewendet werden können, 
häufige Suchtreffer wie die industrielle Fertigung und Messgenau-
igkeit bei Messern und anderen Gegenständen sowie militärische 
Luft- und Geländeüberwachung gewählt. Als Informationsquellen 
sind veröffentlichte wissenschaftliche Forschungsartikel, aber auch 
Websites, einbezogen worden.
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Sofern Forschungsartikel ähnliche Themen behandeln, z. B. die Ge-
nauigkeit von einzelnen Deep-Learning-Methoden im Bereich der 
Objekterkennung von Messern bei Videostreams, wurde aufgrund 
der Vielzahl und des beschränkten Umfangs dieses Beitrags lediglich 
der aktuelle Forschungsbericht gewählt. Für die Literaturrecherche 
diente die auf wissenschaftliche Literatur spezialisierte Suchmaschi-
ne Google Scholar sowie im Einzelfall Google, um z. B. zu ergründen, 
ob Polizeien abseits wissenschaftlicher Quellen bereits technische 
Detektion einsetzen und ob es (kommerzielle) Anbieter gibt, die sol-
che Produkte anbieten bzw. damit werben.

Die Eingabe der Suchbegriffe erfolgte sowohl in deutscher als auch 
übersetzt in englischer Sprache. Der überwiegende Teil der als re-
levant erachteten Treffer ist den englischen Begriffen zuzurechnen. 
Die Suchergebnisse wurden gefiltert nach Relevanz, Erscheinungs-
datum der letzten fünf Jahre (Filter ab 2020), um möglichst aktuelle 
Forschung zum Themengebiet zu erhalten. Viele der Suchergebnis-
seiten lieferten mehr als 17.000 Einträge. Hierbei erfolgte eine Be-
schränkung auf die ersten fünf Ergebnisseiten. Die letzte Recherche 
wurde am 10. Oktober 2024 durchgeführt.

Ergebnisse

Zunächst erfolgt die Darstellung der Erkennungsmethoden in Bezug 
auf die Videoüberwachung. Anschließend werden Techniken darge-
stellt, die versteckt getragene Messer detektieren können.

Messerdetektion durch Videoüberwachungstechnik

Nachfolgend wird die intelligente, also mittels Künstlicher Intel-
ligenz automatisierte Videoüberwachungstechnik (Janitzki 2024: 
S.  50) zur Detektion von Messern vorgestellt. Diese lassen sich in 
Verhaltensüberwachung und Objekterkennung von Messern unter-
scheiden. Die Erkennung von Verhalten und Emotionen in der Vi-
deoüberwachung hat nicht die direkte Messererkennung zum Ziel, 

kann aber sich anbahnende eskalierende Situationen erkennen 
und damit auch die Nutzung von Waffen bzw. Messern verhindern 
(Golda et al. 2022: S. 1489).

Mithilfe von neuronalen Netzwerken sollen bestehende oder zu-
künftige Videoüberwachungsanlagen so ertüchtigt werden, dass sie 
zur automatisierten Objekt- bzw. Waffendetektion eingesetzt wer-
den können (Hnoohom et al. 2022: S. 3). Die neuronalen Netze You 
Only Look Once (YOLO) und das Region-based Convolutional Neural 
Network (R-CNN) gelten als die derzeit leistungsfähigsten und am 
häufigsten verwendeten Deep-Learning-Erkennungsmodelle zur 
Detektion von Messern (Santos, Oliveira & Cunha 2024: S. 8).

Während der Trainingsphase lernen diese Algorithmen die Merkma-
le im laufenden Betrieb. Daher benötigen diese Algorithmen eine 
große Menge an Daten, um trainiert zu werden (Yadav et al. 2023: 
S. 6). Ein generelles Problem im Zusammenhang mit Deep Learning 
und der Messerdetektion ist der Umstand, dass zwar Trainingsdaten-
sätze existieren, aber kaum reale Daten (Debnath & Bhowmik 2021: 
S. 16). Die Erkennung von Messern basiert bisher hauptsächlich auf 
Trainingsdaten aus öffentlichen Datenbanken (Yadav et al. 2023: 
S. 3). Ein Ansatz, mehr Trainingsdaten zu erhalten, sind Ergänzungs-
techniken wie Drehung, Spiegelung, Vergrößern und Verkleinern der 
Originalbilder (Liu & Hu 2023: S. 176).

Zur Verfügung stehende Trainingsdaten wurden im Rahmen unter-
schiedlicher Studien individuell angepasst, was eine Vergleichbar-
keit der Studien erschwert (Santos et al. 2024: S. 8). Es wird ferner 
als erforderlich angesehen, mehr reelle Trainingsdaten zu erhalten, 
wie sie im echten Einsatz von Überwachungskameras vorzufinden 
sind, um die Erkennung zu verbessern (ebd.). Zudem sind die meis-
ten Deep-Learning-Methoden dazu konzipiert worden, größere Ob-
jekte zu erkennen. Kleine Objekte wie Messer haben jedoch andere 
Anforderungen (u. a. weniger Pixel), sodass hier Forschungsbedarf 
gesehen wird (Debnath & Bhowmik 2021: S. 16).
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Generelle Schwierigkeiten bei der Erkennung von Waffen und Mes-
sern sind Fehlklassifizierungen, ein dynamischer Hintergrund, Ver-
deckung und unterschiedliche Lichtverhältnisse (Yadav et al. 2023: 
S. 10). Santos et al. (2024: S. 8) formulieren als aktuelle wesentliche 
Herausforderung zusätzlich die geringe Auflösung. Letztlich fordern 
sie die Erprobung im Realbetrieb unter echten Bedingungen, um zu 
ermitteln, wie gut die Systeme tatsächlich funktionieren (ebd.: S. 9).

Das Forschungsprojekt i-Police aus Sri Lanka entwickelte ein intel-
ligentes Überwachungssystem für die öffentliche Sicherheit, wozu 
u. a. auch die Erkennung von Messern und anderen Waffen bei der 
Videoüberwachung gehörte. Die Autoren kamen zu dem Schluss, 
dass die Genauigkeit gut genug ist, um es in der Praxis einzusetzen 
(Jayakody et al. 2021: S. 152). Jedoch war die Reaktionszeit des Sys-
tems mit ca. 30 Sekunden so hoch, dass es mit Stand 2021 als zu 
langsam für den Einsatz in Echtzeit galt und daher Forschungsbe-
darf gesehen wurde (ebd.: S. 154).

In einer im Jahr 2022 vorgestellten Studie wurde ein Trainingsda-
tensatz mit elf abweichenden menschlichen Handlungen, darunter 
Belästigung, Kampf und Bedrohung mit Messern, erstellt und mit ei-
nem neuronalen Netzwerk getestet (Vrskova et al. 2022). Im Ergebnis 
wurde eine hohe Klassifizierungsgenauigkeit von über 90 % erreicht, 
wobei diese anhand mit Laiendarstellern generierten Videoaufnah-
men unter „Laborbedingungen“ stattfand (ebd.: S. 14).

Das Fraunhofer-Institut für Optronik, Systemtechnik und Bildaus-
wertung (IOSB) testet seit dem Jahr 2018 und bis voraussichtlich zum 
Jahr 2026 (Beer 2024) gemeinsam mit dem Land Baden-Württemberg 
und dem Polizeipräsidium Mannheim eine intelligente Videoüber-
wachung, die es ermöglichen soll, den Fokus auf die automatisierte 
Erkennung von aggressivem Verhalten und damit polizeilich relevan-
ten Situationen in Echtzeit zu legen (Golda et al. 2022). Dabei wird 
anhand von ca. 70 Full-HD-Kameras an Kriminalitätsschwerpunkten 
in der Innenstadt Mannheims das Videosignal analysiert und bei Er-
kennen eines zuvor klassifizierten Verhaltens dieses einem Entschei-
der gemeldet (ebd.: S. 1488). Die Erkennung funktioniert technisch 
durch ein neuronales Netz, welches mit Trainingsdaten gespeist wird 

und in einem ersten Schritt Personen zunächst in eine Strichfigur 
bzw. Skelett umwandelt. Es erfolgt eine Filterung nach Auffälligkeit 
und im letzten Schritt die Klassifikation der Aktivität. Als Trainings-
daten dienen sowohl öffentliche als auch selbst erstellte Daten (ebd.: 
S. 1490 f.). Perspektivisch ist denkbar, dass im Rahmen dieses Projek-
tes NEST (Network Enabled Surveillance and Tracking) auch Objekte 
wie Waffen detektiert werden (ebd.: S. 1493).

Detektion von verdeckt getragenen Messern

Neben der Detektion mittels optischer Videoüberwachungstechnik 
existieren weitere bildgebende Verfahren, um verdeckt getragene 
bzw. versteckte Gegenstände wie Messer zu erkennen. Dazu zählen 
die Wärmebild- bzw. Infrarottechnik, Millimeterwellen und Tera-
hertzwellen (MMW/THz) sowie Röntgentechnologie (Jayachitra et 
al. 2023: S.  2710; Gosain et al. 2021: S.  1374). Zudem gibt es Bild-
fusionsverfahren zur Fusion von zwei oder mehreren Bildquellen, 
um die Erkennung weiter zu verbessern (Gosain et al. 2021: S. 1374; 
Ünal 2023: S.  5). Die Röntgentechnologie wird aufgrund von Ge-
sundheitsrisiken nicht bei der Objekterkennung am Menschen ein-
gesetzt (Khor et al. 2024: S. 2).

Infrarot- bzw. Wärmebildtechnik

Die Infrarot-/Wärmebildtechnik basiert auf der Infrarot- bzw. Wär-
mestrahlung, die von allen Objekten ausgeht. Die Wärmesignatur ei-
ner Waffe bzw. eines Messers weicht von der des menschlichen Kör-
pers ab, sodass eine Waffe im Wärmebild identifiziert werden kann 
(Gosain et al. 2021: S.  1375). Zunächst überträgt die Haut Wärme 
auf ein verdeckt getragenes Objekt, wodurch sich dieses erwärmt. 
Anschließend gibt das verdeckte Objekt Wärme an die Kleidung ab. 
Gleichzeitig erwärmt die Haut auch den umgebenden Stoff in einem 
anderen, von dem Objekt getrennten Bereich. Der Temperaturunter-
schied, der auf dem Stoff festgestellt wird, wird zum Indikator für das 
verborgene Objekt unter dem Stoff (Ünal 2023: S. 3).
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Vorteile des Wärmebildverfahrens sind, dass es für den menschli-
chen Körper im Gegensatz zur bspw. Röntgenstrahlung unschädlich 
ist, kompakt und bei jedem Wetter eingesetzt werden kann (Hou et 
al. 2022: S. 2) und im Hinblick auf Persönlichkeitsrechte bzw. Daten-
schutz Personen bzw. Gesichtszüge nicht erkannt werden können 
(Khor et al. 2024: S. 2). Infrarottechnik kann in höherer Entfernung 
als die MMW/THz-Technik genutzt werden, hat eine höhere Auflö-
sung und kann mehrere Personen und Objekte gleichzeitig erfas-
sen (Hou et al. 2022: S. 3). Da aber mehrere Kleidungsschichten die 
Detektion mittels Infrarottechnik signifikant verschlechtern, wurde 
vermehrt die MMW/THz-Technik für die Detektion erforscht und ent-
wickelt (ebd.: S.  3). Aufgrund des geringen Bildkontrastes und der 
geringen Bildauflösung bedarf die Infrarot-Wärmebildtechnik zu-
sätzlich einiger Optimierungsprozesse, um Objekte zuverlässig de-
tektieren zu können (ebd.: S. 2).

In einer Studie wurden mittels des neuronalen Netzwerks Google-
Net Infrarotbilder von unterschiedlich großen Messern nach „vor-
handen“ und „nicht vorhanden“ mit einer Genauigkeit von ca. 97 % 
klassifiziert (Yuenyong et al. 2018). Eine Studie aus dem Jahr 2024 
untersucht die Erkennung verdeckter Objekte mittels Infrarot-Wär-
mebildtechnik und verwendet dabei verschiedene Methoden des 
maschinellen Lernens zur Optimierung des Bildes sowie ein neu-
ronales Netzwerk zur Klassifizierung, ob ein verdeckt getragenes 
Objekt vorhanden ist oder nicht (Khor et al. 2024). Dabei liefert ein 
kleiner trainierter Datensatz (n = 900 Bilder) und ein größerer Daten-
satz (n = 3082 Bilder) einen AUC-Wert von 0,869 bzw. 0,922, was eine 
hohe Genauigkeit der Klassifizierung impliziert (ebd.: S. 10).

Millimeterwellen- und Terahertzwellentechnik

Passive MMW/THz-Bildgebungssysteme beruhen, ähnlich wie Inf-
rarotsysteme, auf selbst emittierter Strahlung, die auch der Mensch 
ausstrahlt. Diese Eigenschaft macht externe Quellen wie Sonnenlicht 
oder zusätzliche Beleuchtung überflüssig. Außerdem sind Materialen 
wie Stoff in den MMW/THz-Bändern transparent (Ünal 2023: S. 1), nicht 
jedoch metallische Gegenstände (Kasjoo et al. 2020: S. 1). Dies ermög-
licht die Erkennung von anderen Materialien unter der Kleidung. Die 

Herausforderung bei passiven MMW/THz-Bildern ist es aufgrund ei-
nes geringen dynamischen Bereiches, den Unterschied zwischen ver-
schiedenen Materialien auf dem Körper darzustellen. Da dies manuell 
sehr schwer ist und bisherige Methoden des maschinellen Lernens 
insbesondere bei komplexeren Bildhintergründen an ihre Grenzen 
gelangen, kommen Deep-Learning-Methoden zum Einsatz, um die 
Erkennung zu verbessern (Cheng et al. 2022: S. 2, 4). Versteckte Waf-
fen können dann durch einen Kontrastunterschied in den erzeugten 
Bildern erkannt werden (Ünal 2023: S. 2). Auch eine visuelle schlechte 
Sichtbarkeit durch z. B. Nebel kann damit umgangen werden, aller-
dings muss eine gewisse Nähe (unter zehn Meter) vorhanden sein, um 
Objekte an einer Person erkennen zu können (Khor et al. 2024: S. 2).

Eine Studie aus dem Jahr 2022 versucht mittels MMW/THz die be-
stehenden Probleme der Objekterkennung, eine zu geringe Genau-
igkeit sowie Geschwindigkeit, mit verschiedenen Anpassungen zu 
lösen (Cheng et al. 2022: S. 2). Im Ergebnis wurden mittels eines spe-
ziell angepassten neuronalen Netzwerks (ResNet-50) und dem Sing-
le Shot MultiBox Detector (SSD)-Algorithmus eine Genauigkeit von 
99,9  % und eine Erkennungsgeschwindigkeit von 17 FPS erreicht 
(ebd.: S. 13). Die Autoren gehen davon aus, dass ihre Studie damit 
den Echtzeitanforderungen genügt (ebd.). Analog zu anderen Studi-
en wurde auch hier der Bedarf gesehen, dass mehr Trainingsdaten-
sätze erforderlich sind (ebd.: S. 10).

Im Rahmen eines Projektes an der Universität Oxford wurde ein 
tragbarer, kostengünstiger und stromsparender MMW-Scanner zu 
Erkennung von versteckten Waffen entwickelt, der mit den drei Ge-
genständen Telefon, Messer und Schraubendreher getestet wurde 
(Khachaturov 2022: S. 7). Genutzt wurden ein MMW-Sensor zusam-
men mit einem Android-Smartphone zur Positionsbestimmung so-
wie ein Notebook, welches zur Klassifizierung mittels eines neuro-
nalen Netzwerks eingesetzt wurde (ebd.: S. 62). Perspektivisch soll 
das Notebook gänzlich durch das Smartphone ersetzt werden kön-
nen (ebd.: S.  63). Insgesamt konnte unter Laborbedingungen eine 
Genauigkeit von mehr als 85 % erreicht werden (ebd.).
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Einen weiteren Ansatz, versteckte Waffen zu erkennen, liefern ja-
panische Forscher, indem sie eine Art Durchgangskontrollsystem 
auf Basis von MMW-Technik entwickelten (Khan et al. 2023). Dabei 
kommen zwei parallele MMW-Sensoren zum Einsatz, die ein 3D-Bild 
erstellen, welches durch ein neuronales Netzwerk klassifiziert wird 
(ebd.: S. 674 f.). Bei einer Genauigkeit von ca. 89 % und einer Bear-
beitungsdauer von unter 50  ms stellen die Autoren fest, dass sich 
das System für den Echtzeiteinsatz in der Praxis eignet (ebd.: S. 678-
680). Einschränkend ist zu erwähnen, dass in den Versuchen ledig-
lich die Erkennung von Pistolen getestet wurde.

Ein Forscherteam der Universität Glasgow entwickelte „mmSense“, 
ein mobiles auf MMW-Technik basierendes System, welches bis zu ei-
ner Reichweite von drei Metern versteckte Waffen in Echtzeit und mit 
gängiger Hardware wie Notebooks erkennen soll (Mitchell et al. 2024). 
Dabei wird der Soli-Sensor von Google aus Basis der MMW-Technik 
verwendet, der bereits zum Einsatz bei der Erkennung von Gesten 
und Bewegungen kommt, sowie ein selbst entwickeltes neuronales 
Netzwerk „TransDope“ zur Klassifizierung (ebd.: S. 2 f.). Die Entwickler 
stellen ihr System „mmSense“ zudem „open source“ zur Verfügung, 
um weitere Forschung zu ermöglichen (ebd.: S.  2). Es wurden ver-
schiedene Szenarien erstellt, darunter ein Szenario mit fünf Perso-
nen, die verschiedene Alltagsgegenstände wie Telefone, Schlüssel 
und Gürtel bei sich trugen. Eine der Personen trug ein Messer. In dieser 
Szene wurde die Detektion des Messers mit einer Genauigkeit von bis 
zu 87 % erreicht (ebd.: S. 4). Die Genauigkeit des Systems nahm jedoch 
auf bis zu 74 % ab, wenn die Szene in geschlossenen Räumen statt-
fand, was auf die Reflexionen der Signale zurückzuführen war (ebd.).

Die Firma Thruvision bietet seit einigen Jahren kommerzielle THz-
basierte Waffendetektoren mit der Bezeichnung „TS4-SC“ an, die im 
Abstand von drei bis acht Metern eingesetzt werden können und mit 
24  kg bedingt mobil einsetzbar sind (Kasjoo et al. 2020: S.  3). Das 
System soll in Echtzeit verschiedene Arten von Material bzw. Waffen 
detektieren und mehr als 2.000 Personen pro Stunde kontrollieren 
können (Thruvision 2019).

Auch die Firma CEIA bietet ein mobiles Produkt zur Erkennung von 
Waffen namens „Opengate“ an (Heckmann 2021: S.  94). Dies be-
steht aus zwei portablen Säulen, die auf Basis elektromagnetischer 
Technik eine Durchgangskontrolle mit einer Breite von 68  cm bis 
100 cm ermöglichen sollen (ebd.). Das System soll dabei autark bis 
zu 14 Stunden betrieben werden können und meldet sowohl akus-
tisch als auch über eine visuelle Lichtanzeige einen Treffer. Explizit 
nennt der Hersteller nicht die Messerdetektion, sondern formu-
liert als Ziel die Detektion von Schusswaffen sowie metallhaltigen 
Sprengvorrichtungen (CEIA 2024).

Die britische Polizei testet verschiedene Systeme zur Detektion von 
Messern (Hymas 2024a, 2024b; Coyle 2024; NTU 2019). Bereits im Jahr 
2019 erhielten die Nottingham Trent University (NTU 2019) und die 
Loughborough University den Auftrag des britischen Innenministeri-
ums, innovative Techniken zur Messerdetektion zu erforschen. Dabei 
sollen elektromagnetische Infrarotwellen, optische Videokameras 
und Smartphones in Verbindung mit Computeralgorithmen zum Ein-
satz kommen. Ersten Tests zufolge soll das System aus einer Entfer-
nung mit bis zu sechs Metern versteckte Messer erkennen (ebd.). Ein 
Vertreter des Innenministeriums äußerte in einem Zeitungsbericht, 
dass das System voraussichtlich im Jahr 2025 bei der Polizei einge-
setzt werden soll (Hymas 2024a). Ein weiteres mobiles System ba-
sierend auf THz-Technik der Firma Lassen Peak sei nach Aussage des 
britischen Innenministeriums ebenfalls in Erprobung (Hymas 2024b). 
Hierbei könnte es sich um das System „Airfrisk“ der Firma handeln 
(Lassen Peak 2024a). In dem Artikel wird aber auch darauf hingewie-
sen, dass das System noch nicht ausgereift sei (Hymas 2024b). Zudem 
erweckt der Hersteller in einem Präsentationsvideo den Eindruck, 
dass es nur bei Personen eingesetzt werden kann, die vor der kontrol-
lierenden Person still stehen (Lassen Peak 2024b). In West Yorkshire 
sollen zukünftig fünf mobile Säulensysteme der Firma Metrasens 
mit der Bezeichnung „Ultra“ zur Messerdetektion eingesetzt werden 
(Coyle 2024). Praktische Erfahrungen oder Forschungsartikel, die die 
Leistungsfähigkeit bzw. Genauigkeit der Systeme belegen, konnten 
öffentlich zugänglich weder für die Systeme von Thruvision, Lassen 
Peak, Opengate noch das Metrasens ermittelt werden.



238 239

Diskussion

Der vorliegende Beitrag untersucht die technischen Möglichkeiten 
zur Detektion von Messern, auch unter Einsatz von KI, im öffentli-
chen Raum. Die intelligente Videoüberwachungstechnik kann mit 
der Erkennung von aggressivem Verhalten und der Objekterken-
nung von Messern eine Unterstützung für Polizeibeamte darstellen, 
die bisher Überwachungsmonitore auf konventionelle Art betrach-
ten. Systeme, wie in Mannheim eingesetzt, schützen die Polizei 
vor Racial-Profiling-Vorwürfen, indem die KI lediglich anhand von 
gefilterten Bewegungsmerkmalen ein potenziell bedrohliches Ver-
halten erkennt und meldet. Der Vorteil der intelligenten Videoüber-
wachung ist, dass sie bereits auf vorhandene Systeme zurückgreifen 
und durch KI-Einsatz ergänzt werden kann.

Die aktuellen Herausforderungen der Messerdetektion in der Vi-
deoüberwachung mittels KI liegen neben Fehlklassifizierungen bei 
dynamischem Hintergrund, unterschiedlichen Lichtverhältnissen, 
geringer Auflösung, Mangel an reellen Trainingsdaten und geringer 
Erprobung im Realbetrieb. Eine vertretbare Menge an Fehlklassifi-
zierungen wären dabei durch den Umstand, dass immer noch Po-
lizeibeamte das Ergebnis bzw. die Meldung kontrollieren bzw. über 
Folgemaßnahmen entscheiden, hinnehmbar. Ein Problem, welches 
die Messererkennung in der Videoüberwachung nicht verhindern 
kann, ist die Reaktionszeit, wenn ein Messer erkannt wird und die 
Person bereits dieses gegen andere Menschen einsetzt. Hier können 
Methoden zur verdeckten bzw. versteckten Messerdetektion im Vor-
feld eingesetzt werden.

Die MMW-/THz-Technik stellt derzeit den Schwerpunkt der Erfor-
schung der verdeckten Messerdetektion dar und beinhaltet einige 
vielversprechende Ansätze. Deep-Learning-Methoden werden hier 
eingesetzt und könnten zukünftig der Entwicklung endanwender-
freundlicher Systeme dienen, die jeder Polizeibeamte ohne geson-
derte technische Ausbildung oder spezielle Fortbildung bedienen 
kann. Dennoch sind die meisten Ansätze zur Messerdetektion noch 
nicht in der Praxiserprobung. Einschränkungen bei der technischen 
Detektion von Messern mittels KI stellen aber auch ein Risiko dar, 

wie an einer Schule in den USA im Jahr 2023 berichtet wurde, als 
Messer von einem System nicht erkannt wurden (Clayton 2023). 
Allerdings sind auch Polizeibeamte bei der Durchsuchung nicht 
unfehlbar. Zudem könnte eine Vielzahl von Messerdetektionen per-
spektivisch erst durch eine Trefferanzeige der Systeme ermöglicht 
werden. Damit hat die technische Messerdetektion auch den Vor-
teil, dass Personen nur angehalten, kontrolliert und ggf. durchsucht 
werden, wenn das System einen Treffer meldet bzw. anzeigt. Dies 
ist grundrechtsschonender und beugt ebenfalls Racial Profiling vor. 
Einschränkend könnte möglicherweise der restriktive Datenschutz 
in Deutschland und auch der europäische AI Act wirken, der risiko-
orientiert den Einsatz bestimmter KI-Modelle durch hohe Auflagen 
einschränkt oder verbietet. Letztlich wurden weder eine detaillierte 
Vergleichsanalyse der Detektionsverfahren bzw. vorgestellten Syste-
me noch eigene Tests durchgeführt, sodass eindeutige Empfehlun-
gen für den polizeilichen Einsatz nicht formuliert werden können.

Schlussfolgerungen

Das Potenzial moderner Techniken zur Messerdetektion in Verbin-
dung mit dem Einsatz von KI bzw. Deep-Learning-Methoden bietet 
vielversprechende Ansätze, die noch weiter erforscht und unter Re-
albedingungen erprobt werden müssen. Praktisch betrachtet, könn-
ten die vorgestellten Technologien in Zukunft einen wertvollen Bei-
trag zur öffentlichen Sicherheit leisten, insbesondere in Bereichen 
mit hohen Menschenansammlungen wie Stadtfesten oder in öffent-
lichen Verkehrsmitteln. Auch könnten Polizeibehörden im Allgemei-
nen ihre Effizienz bei Waffenkontrollen erhöhen.

Innovative Technik wie die dargestellte Messerdetektion ist geeig-
net, das Sicherheitsgefühl der Bevölkerung zu stärken und das Bild 
der Polizei als moderne Institution zu verbessern. Ebenso kann ein 
wertvoller Beitrag in Bezug auf die Eigensicherung der Polizeibeam-
tinnen und Polizeibeamten geleistet werden, da sie eine Möglichkeit 
erhalten, bereits vor dem Durchsuchen nach gefährlichen Gegen-
ständen diese schon mit einem Sicherheitsabstand zu detektieren. 
Weiterentwicklungen könnten zukünftig auch für die Detektion von 
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anderen versteckten Gegenständen, die potenziell gefährlich sind, 
verbotenen Stoffen wie Drogen oder z. B. für Diebesgut ausgeweitet 
und damit sinnvoll eingesetzt werden.
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Der Einsatz von Künstlicher Intelligenz im Geldwä-
sche-Transaktionsmonitoring

Manuel Lubos

Die aktuelle Dimension der Geldwäsche in Deutschland zeigt sich 
in besorgniserregenden Zahlen. Die Financial Intelligence Unit (FIU) 
des deutschen Zolls verzeichnete im Jahr 2023 insgesamt 322.590 
Verdachtsmeldungen, was die anhaltende Brisanz der Situation 
unterstreicht (Zoll 2024). Dies stellt zwar einen bemerkenswerten 
Wendepunkt dar, da es sich um den ersten Rückgang seit 2008 han-
delt – dem Jahr, in dem die FIU noch dem Bundeskriminalamt (BKA) 
unterstand. Im Vergleich zum Vorjahr 2022, in dem 337.186 Mel-
dungen eingingen, zeigt sich eine Abnahme um 4,33  % (FIU 2024, 
S. 12). In der Gesamtbetrachtung muss jedoch konstatiert werden, 
dass die aktuellen Zahlen eine Steigerung der Verdachtsmeldungen 
von 1457,2 % (2013: 20.716) in den vergangenen zehn Jahren dar-
stellen (FIU 2024, S. 12). Die Berichtsperiode verzeichnete darüber 
hinaus einen deutlichen Anstieg der übermittelten Analyseberichte: 
Etwa 82.000 wurden an Empfängerbehörden gesendet, was einer 
Steigerung von 116  % gegenüber dem Vorjahr (38.000) entspricht. 
Die polizeilich erfassten Geldwäschedelikte erreichten mit 32.600 
Fällen einen neuen Höchststand (Zoll 2024). Eine Aufklärungsquote 
von 90,6 % (PKS 2024) mag ggf. auf den ersten Blick positiv wirken, 
erklärt sich jedoch durch die Struktur und Prozesse der Kenntnis-
nahme entsprechender Fälle.

Das Phänomen ist von einer zunehmenden Internationalisierung 
und Expansion geprägt. Aktuelle Schätzungen beziffern das globa-
le Volumen der Geldwäsche auf eine Spanne von 500 Milliarden bis 
zu einer Billion US-Dollar (ca. 477 Milliarden Euro bis 953 Milliarden 
Euro). Die Konsequenzen dieser illegalen Finanzströme sind weit-
reichend und manifestieren sich in gravierenden Beeinträchtigun-
gen sowohl der globalen Ökonomie als auch der gesellschaftlichen 
Strukturen (Council of Europe 2023, S. 10).

Diese Zahlen verdeutlichen, dass neue Ermittlungs- und Detektions-
methoden für die Entdeckung verdächtiger Muster im Sachzusam-
menhang angezeigt scheinen. Der vorliegende Beitrag betrachtet 
den Einsatz von Künstlicher Intelligenz (KI), insbesondere beim Fi-
nanztransaktionsmonitoring bei Kredit- und Finanzinstituten. Das 
Ziel dieses Beitrags ist es, die Potenziale und Herausforderungen des 
Einsatzes von KI im Geldwäsche-Transaktionsmonitoring zu unter-
suchen. Dabei soll insbesondere folgende Frage untersucht werden:

„Inwiefern kann der Einsatz von KI die Effektivität und Effizienz des 
Geldwäsche-Transaktionsmonitorings steigern und welche Heraus-
forderungen gilt es dabei zu bewältigen?”

Die Beantwortung dieser Forschungsfrage ist von hoher Relevanz, 
da sie nicht nur für Finanzinstitute und Regulierungsbehörden von 
Interesse ist, sondern auch weitreichende Implikationen für die ge-
sellschaftliche Sicherheit und die Stabilität des globalen Finanzsys-
tems hat.

Hintergrund

Die Geldwäschebekämpfung unterscheidet sich von konventionel-
ler Strafverfolgung durch ein präventives Meldesystem. „Verpflich-
tete“ aus dem Finanzsektor sind gesetzlich angehalten, verdächtige 
Transaktionen an Behörden zu melden. Dieses System ergänzt reak-
tive und proaktive Ermittlungsmethoden und ermöglicht eine früh-
zeitige Identifikation potenzieller Geldwäscheaktivitäten (Boberg 
2017, S. 46).

Das erste deutsche Geldwäschegesetz (GWG) trat bereits 1991 in 
Kraft (Quedenfeld 2021, S. 16). Am 30. Mai 2023 verabschiedete der 
EU-Rat als jüngste Entscheidung zu diesem Komplex ein umfassen-
des Gesetzespaket zur Bekämpfung von Geldwäsche und Terroris-
musfinanzierung. Die neue Verordnung harmonisiert EU-weite Vor-
schriften, präzisiert Sorgfaltspflichten und stärkt Aufsichtsbehörden. 
Finanzinstitute und bestimmte Berufsgruppen fungieren in diesem 
Rahmen als zentrale „Gatekeeper“ (Europäischer Rat 2024).
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Zum Stand der Forschung soll an dieser Stelle ein Forschungsprojekt 
hervorgehoben werden: Das Projekt „MaLeFiz“ (Maschinelles Ler-
nen zur Identifikation auffälliger Finanztransaktionen) zielt darauf 
ab, die Geldwäschebekämpfung mittels Künstlicher Intelligenz zu 
optimieren. Zu den Projektpartnern zählen die Deloitte GmbH, die 
Martin-Luther-Universität Halle-Wittenberg, die Universität Leipzig 
und das Zentrum Technik und Gesellschaft der TU Berlin. Unter der 
Leitung des Fraunhofer SIT entwickeln Forscherinnen und Forscher 
ein KI-basiertes System, das präziser illegale Geldflüsse erkennen 
und Fehlalarme reduzieren soll. Das Projekt umfasst auch die Erar-
beitung von Mindestanforderungen für KI in der Finanzwirtschaft 
sowie die Gewährleistung der Nachvollziehbarkeit von KI-Entschei-
dungen. Ein Demonstrator wird unter realen Bedingungen getestet 
und die Ergebnisse sollen nach Projektabschluss 2025 veröffentlicht 
werden (Fraunhofer SIT 2023).

Grundlagen der Geldwäsche

Der Begriff der „Geldwäsche“ (engl. „money laundering“) lässt sich 
historisch auf die Zeit der Prohibition in den Vereinigten Staaten von 
Amerika zurückführen (1920-1933). Die bekannte Geschichtsgröße Al 
Capone soll zu dieser Zeit die Notwendigkeit erkannt haben, illegal 
erworbene Gelder zu „waschen“. Um den unrechtmäßigen Ursprung 
der hauptsächlich aus dem Betäubungsmittelhandel stammenden 
Gelder zu verschleiern, vermischte er diese mit legalen Einnahmen 
aus Münzwaschsalons (engl. „laundromats“) (Diergarten & Barreto 
Da Rosa 2021, S. 2). Formalrechtlich ist Geldwäsche im Strafgesetz-
buch unter Strafe gestellt, hiernach gilt gem. § 261 Abs. 1 StGB:

„Wer einen Gegenstand, der aus einer rechtswidrigen Tat herrührt,

1. verbirgt,

2. in der Absicht, dessen Auffinden, dessen Einziehung oder die Er-
mittlung von dessen Herkunft zu vereiteln, umtauscht, überträgt 
oder verbringt,

3. sich oder einem Dritten verschafft oder

4. verwahrt oder für sich oder einen Dritten verwendet, wenn er des-
sen Herkunft zu dem Zeitpunkt gekannt hat, zu dem er ihn erlangt hat,

wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe be-
straft (…)“.

Über die Jahre wurde die Strafbarkeit des § 261 StGB immer weiter 
angepasst, sodass eine einfache Definition der Geldwäschehand-
lung per se nicht möglich erscheint (Bülte 2017, S. 276-277).

Phasen der Geldwäsche

Personen, die durch illegale Aktivitäten Geld verdienen, stehen vor der 
Herausforderung, dieses „schmutzige“ Geld so erscheinen zu lassen, 
als wäre es auf legalem Wege erworben worden. Dieser Prozess wird 
oft als Drei-Phasen-Modell beschrieben und gliedert sich in eine Plat-
zierungsphase (engl. „Placement“), eine Verschleierungsphase (engl. 
„Layering“) und eine Integrationsphase (engl. „Integration“) (BKA o. 
J.). Der erste Schritt der Geldwäsche, das „Placement“, beinhaltet die 
Umwandlung illegaler Bargeldbestände in Buchgeld oder Sachwer-
te. Dies geschieht durch Einzahlungen auf Bankkonten oder den Kauf 
von Vermögenswerten wie Immobilien oder Luxusgütern. Ziel ist es, 
die illegale Herkunft der Gelder zu verschleiern und sie in den legalen 
Wirtschaftskreislauf einzubringen (Quedenfeld 2021, S. 4). Die zweite 
Phase des „Layering“ dient der Verschleierung der Herkunft illegaler 
Gelder durch ein Netzwerk komplexer Finanztransaktionen, bspw. 
durch Überweisungen zwischen verschiedenen, unauffälligen Bank-
konten oder Briefkastenfirmen. Ziel ist es, die Rückverfolgung der 
Geldflüsse zu erschweren oder unmöglich zu machen (Quedenfeld 
2021, S. 4). Um eine Rückverfolgung zu erschweren, werden verschie-
dene Methoden eingesetzt, die darauf abzielen, die dokumentarische 
Spur des Geldes (engl. „Paper Trail“) zwischen den einzelnen Transak-
tionen zu verwischen (Diergarten & Barreto Da Rosa, 2021, S. 4-5). In 
der dritten und abschließenden Phase, der „Integration“, werden ver-
schleierte Gelder in den legalen Wirtschaftskreislauf eingeführt. Dies 
geschieht u. a. durch Investitionen in legale Geschäfte, Immobilien, 
Luxusgüter sowie durch Geldanlagen und Unternehmensbeteiligun-
gen (Quedenfeld 2021, S. 4). Diese Phase vollendet den Prozess der 
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Geldwäsche. Zusammenfassend zielen die skizzierten Vorgehenswei-
sen darauf ab, den illegal erworbenen Geldern den Anschein vollstän-
diger Legalität zu verleihen.

Geldwäsche-Transaktionsmonitoring

IT-gestützte Überwachungssysteme in Finanzinstituten nutzen au-
tomatisierte Abgleiche mit internationalen Sanktionslisten. Spezia-
lisierte Datenanbieter unterstützen dabei, indem sie aktuelle Infor-
mationen sammeln, analysieren und in Datenbanken bereitstellen, 
um eine effektive Finanztransaktionskontrolle zu ermöglichen (Que-
denfeld 2021, S. 147-148).

Das traditionelle Transaktionsüberwachungssystem (TMS) in Ban-
ken kategorisiert Fälle als „positiv“ (verdächtig) oder „negativ“ 
(unverdächtig) und leitet positive Fälle zur manuellen Überprü-
fung weiter. Trotz regelmäßiger Anpassungen weist dieses System 
oft mangelnde Flexibilität bei komplexen Geldwäschemustern und 
hohe Betriebskosten durch umfangreiche manuelle Überprüfungen 
auf (Andrae 2019, S.  24). TMS von Banken basieren oft auf generi-
schen Risikotypologien und schwellenwertbasierten Regeln, was zu 
vielen falschen Alarmen führt. Obwohl Above-the-Line- (ATL-) und 
Below-the-Line- (BTL-) Tests zur Optimierung empfohlen werden, 
erfolgen diese häufig nicht umfassend, was die Anpassungsfähigkeit 
des Systems einschränkt (Hirtreiter et al. 2023, S. 4). ATL/BTL Testing 
ist eine Methode, die von Finanzinstituten verwendet wird, um die 
Effizienz ihrer TMS zu optimieren. ATL bedeutet die Erhöhung der 
Parameter über die Grundlinie, um die Schwelle zu identifizieren, 
an der falsch-positive Ergebnisse zunehmen könnten. BTL meint 
die Senkung der Parameter unter die Grundlinie, um den Punkt zu 
ermitteln, an dem das System möglicherweise verdächtige Aktivitä-
ten übersieht (Luttrell 2023). Es dient zusammenfassend dazu, die 
optimalen Schwellenwerte für Transaktionsüberwachungsregeln zu 
finden, um ein Gleichgewicht zwischen der Erkennung verdächtiger 
Aktivitäten und der Minimierung falscher Alarme zu erreichen.

Die rechtliche Basis für das Transaktionsmonitoring zur Geldwä-
scheprävention in deutschen Finanzinstituten ist im Geldwäschege-
setz (GwG) verankert. Gemäß § 51 Absatz 8 Satz 1 GwG konkretisiert 
die Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) diese 
Verpflichtung durch Auslegungs- und Anwendungshinweise (AuA) 
(BaFin 2024a). Die BaFin aktualisiert diese Hinweise regelmäßig, um 
den sich ändernden Anforderungen im Bereich der Geldwäschebe-
kämpfung gerecht zu werden (BaFin 2024b).

Einführung in die Künstliche Intelligenz (KI)

Im Bereich der Künstlichen Intelligenz (KI) existiert eine große Viel-
falt an Definitionen und Verständnisansätzen, die die Komplexität 
und den multidisziplinären Charakter dieses Forschungsfeldes wi-
derspiegeln. Trotz unterschiedlicher KI-Definitionen besteht ein 
grundlegender Konsens: KI beschreibt die Entwicklung von Compu-
terprogrammen oder Maschinen, die ein Verhalten zeigen, das bei 
Menschen als „intelligent“ eingestuft würde (Kaplan 2017, S. 15).

Grundlage des vorliegenden Beitrags ist die aktuelle Definition der 
Europäischen Union (EU), die im Rahmen des EU Artificial Intelli-
gence (AI) Act (EU-KI-Verordnung) einen Rechtsrahmen eingeführt 
und somit fundamentale Prinzipien für die Regulierung Künstlicher 
Intelligenz innerhalb des EU-Gebiets etabliert hat. Das Europäische 
Parlament strebt hiermit eine technologieneutrale, universelle KI-
Definition an, die auch auf künftige KI-Systeme anwendbar sein soll 
(Europäisches Parlament, 2023).

Gem. Artikel Abs. 1 EU AI Act, welcher am 02.02.2025 in Kraft treten 
soll, bezeichnet ein

„‘KI-System‘ ein maschinengestütztes System, das für einen Betrieb 
mit unterschiedlichem Grad an Autonomie ausgelegt ist und das 
nach der Einführung Anpassungsfähigkeit aufweisen kann und das 
für explizite oder implizite Ziele aus den erhaltenen Eingaben ab-
leitet, wie Ausgaben wie Vorhersagen, Inhalte, Empfehlungen oder 
Entscheidungen zu generieren sind, die physische oder virtuelle 
Umgebungen beeinflussen können […]“.
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Methodik

Für den vorliegenden Beitrag wurde ein zweistufiger methodischer 
Ansatz gewählt. Zunächst erfolgte eine umfassende literaturbasier-
te Analyse, um den aktuellen Forschungsstand zu erfassen und re-
levante Erkenntnisse zu identifizieren. Im Anschluss daran wurde 
die SWOT-Analyse als strukturiertes Instrument eingesetzt, um die 
gewonnenen Erkenntnisse systematisch zu evaluieren.

In der methodischen Herangehensweise dieses Beitrags wurden ne-
ben traditionellen Forschungsmethoden auch moderne KI-gestütz-
te Werkzeuge in Form von Software-Lösungen auf der Basis großer 
Sprachmodelle (u. a. Claude 3.5 Sonnet, GPT-4o) eingesetzt. Diese 
KI-Tools fungierten als kreative Impulsgeber und Ausgangspunkt für 
weiterführende Überlegungen in unterstützender Funktion. Die voll-
ständige Verantwortung für den Inhalt, die Argumentation und die 
gezogenen Schlussfolgerungen liegt beim Autor. Der Einsatz dieser 
Technologien zielte darauf ab, den Forschungsprozess zu optimie-
ren und neue Blickwinkel zu eröffnen, ohne dabei die wissenschaft-
liche Integrität und die eigenständige Leistung zu beeinträchtigen.

SWOT-Analyse

Das analytische Werkzeug der SWOT-Analyse ermöglicht eine struk-
turierte Erfassung und Bewertung wesentlicher Faktoren, die für den 
Erfolg einer Organisation von Bedeutung sind. Durch die gleichzeitige 
Betrachtung interner Stärken (Strengths) und Schwächen (Weaknes-
ses) sowie externer Chancen (Opportunities) und Risiken (Threats) 
liefert die SWOT-Analyse ein ganzheitliches Bild der strategischen 
Position. Sie dient als Grundlage für fundierte Entscheidungen zur 
Marktpositionierung und identifiziert Bereiche, in denen Verbesse-
rungspotenziale bestehen, um die Wettbewerbsfähigkeit nachhaltig 
zu stärken und zukünftige Herausforderungen effektiv zu bewältigen 
(Schawel & Billing 2018, S. 331; Wollny & Paul 2015, S. 189).

Modifizierte SWOT-Analyse

In diesem Beitrag wird die SWOT-Analyse zur Untersuchung des KI-
Einsatzes bei der Geldwäschebekämpfung verwendet. Dabei wer-
den interne Stärken und Schwächen der KI-Technologien selbst 
sowie externe Chancen und Risiken analysiert. Diese Methodik soll 
ermöglichen, die strategische Position von KI im Kampf gegen Geld-
wäsche zu analysieren, Potenziale zu identifizieren und Empfehlun-
gen für einen effektiven Einsatz abzuleiten.

Ergebnisse

Im Folgenden werden die zentralen Stärken, Schwächen, Chancen 
und Risiken dieser innovativen Technologie im Kontext der Finanz-
branche beleuchtet. Aufgrund des begrenzten Umfangs dieses Bei-
trags konzentriert sich die Analyse auf ausgewählte Kernthemen, 
die aus Sicht des Autors besonders relevant für das aktuelle und zu-
künftige Potenzial von KI in der Geldwäscheprävention erscheinen.

Stärken (Strengths)

Künstliche Intelligenz besitzt u.  a. das Potenzial, die Anomalieer-
kennung in der Geldwäschebekämpfung zu optimieren. Dies erfolgt 
durch ihre Fähigkeit, komplexe Muster und verdächtige Transak-
tionen effektiver zu identifizieren als herkömmliche regelbasierte 
Systeme (Andrae 2019, S.  24). KI-Algorithmen können enorme Da-
tenmengen verarbeiten und subtile Abweichungen erkennen, die 
menschlichen Analysten oder starren Regelsystemen möglicher-
weise entgehen. Durch kontinuierliches Lernen passen sie sich an 
neue Geldwäschemethoden an und ermöglichen eine proaktive 
Erkennungsstrategie. Diese verbesserte Fähigkeit erhöht die Identi-
fikationsrate von Geldwäscheaktivitäten, reduziert Fehlalarme und 
steigert die Effizienz in der Ressourcennutzung, was die Effektivität 
der Geldwäschebekämpfung insgesamt verbessert (Jurisch 2023). 
Anders als statische Schwellenwertmodelle, die bei Marktvolatili-
täten – beispielsweise während eines Kryptowährungsbooms – zu 
einer Häufung von Fehlalarmen neigen könnten, passen sich KI-Sys-
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teme autonom an veränderte Marktbedingungen an (Schmuck 2023, 
S.  56). Zusammenfassend ermöglicht Maschinelles Lernen in der 
Geldwäschebekämpfung eine kontextbasierte Analyse von Transak-
tionen. Dies führt einerseits zur Reduktion von Fehlalarmen, indem 
scheinbar auffällige Transaktionen (wie Überweisungen in Hoch-
risikoländer) im Kontext des Kundenverhaltens bewertet werden. 
Andererseits verbessert es die Anomalie-Erkennung, indem es ge-
ringste Abweichungen identifiziert, die statische Regeln möglicher-
weise nicht erfassen. So können Transaktionen, die oberflächlich 
unauffällig erscheinen, im Vergleich zu ähnlichen Kundentypen als 
abweichend erkannt werden (Schmuck 2023, S. 56). Das Wirtschafts-
unternehmen Deloitte implementierte bspw. bei einer asiatischen 
Bank im Rahmen eines Pilotprojektes ein KI-gestütztes Transakti-
onsüberwachungssystem als Ergänzung zum bestehenden regelba-
sierten System. Das neue Modul fokussiert sich auf die Erkennung 
unbekannter verdächtiger Muster und die Priorisierung von Alar-
men. Durch kontinuierliche Hintergrundüberwachung optimierte 
die KI-Software Regeln und Schwellenwerte, was zu einem Anstieg 
der „True Positive“-Meldungen um 5 %, einer Reduzierung der „False 
Positive“-Meldungen um 40 % sowie insgesamt einer Steigerung der 
operativen Effizienz um 40 % führte (Hirtreiter et al. 2023, S. 11).

Zusammenfassend zeigt sich, dass der Einsatz von KI in der Geld-
wäschebekämpfung einige Stärken aufweist. KI-gestützte Systeme 
verbessern die Anomalieerkennung, passen sich an Marktverände-
rungen an und analysieren Transaktionen kontextbasiert. Ein Pi-
lotprojekt von Deloitte demonstrierte signifikante Verbesserungen: 
mehr „True Positive“-Meldungen, weniger Fehlalarme und höhere 
Effizienz. Dies ermöglicht Finanzinstituten potenziell, verdächtige 
Aktivitäten gezielter zu identifizieren, Ressourcen zu optimieren und 
die Qualität ihrer Geldwäschebekämpfungsmaßnahmen zu steigern.

Schwächen (Weaknesses)

Eine potenzielle Schwäche des KI-basierten Transaktionsmonito-
rings beschreibt die Diskussion über den Mangel an Transparenz von 
KI-Technologien (Financial Stability Board 2017, S. 26). Für die recht-
liche Gültigkeit von KI-Analysen müssen IT-Systeme hinsichtlich 

der Transparenz bestimmte Kriterien erfüllen. Die Ergebnisse der 
Algorithmen dürfen hierbei nicht als „Blackbox“ fungieren, sondern 
müssen klar dargelegt werden, insbesondere hinsichtlich der Frage, 
warum ein Fall als verdächtig eingestuft wurde. Hierzu reicht es ge-
rade nicht aus, lediglich Verdachtslisten aufgrund der vorliegenden 
Datenlage zu erstellen. Vielmehr muss die KI detailliert aufzeigen, 
welche Kriterien und Überlegungen dazu geführt haben, einen be-
stimmten Fall als verdächtig einzustufen (IDW 2023).

Eine weitere Schwäche stellt die Datenerfassung und -weitergabe dar. 
Die globale Praxis der Weitergabe von Informationen über verdächti-
ge Transaktionen im Bankensystem ist äußerst limitiert. Banken mel-
den meist nur selbst als verdächtig eingestufte Transaktionen, was 
zu einem unausgewogenen Datensatz führt. Dies kann beim Training 
von ML-Modellen zu Überanpassung (engl. „Over-Fitting“) führen, 
wobei das Modell auf nicht repräsentative Transaktionsmerkmale 
reagiert. Die begrenzte Datenbasis erschwert die Erkennung echter 
Risikomuster, was dazu führen kann, dass das ML-Modell nichtexis-
tierende Zusammenhänge „halluziniert“ (Hirtreiter et al. 2024, S. 9).

Chancen (Opportunities)

Wie bereits oben dargestellt, können KI-Systeme potenziell die Effi-
zienz des Monitorings positiv beeinflussen, wodurch sich Möglich-
keiten zur sinnvollen Nutzung frei gewordener Ressourcen ableiten 
lassen. Zur Erreichung dieser Optimierung streben Unternehmen 
einerseits die Reduktion von False-Positive-Meldungen an, welche 
betriebswirtschaftliche Ressourcen binden. Andererseits steht die 
Aufrechterhaltung einer konstanten False-Negative-Rate im Fokus, 
um potenzielle Verstöße gegen geldwäscherechtliche Vorschriften 
zu vermeiden (Hauler et al. 2023, S.  12). Dieser Ressourceneinsatz 
lässt sich insbesondere für Kreditinstitute und Finanzdienstleis-
ter in Bezug auf Personal- und Systemkosten präzise identifizieren 
und quantifizieren. Anhand dieser Gesamtkostenanalyse, welche 
als Grundlage für die Evaluation potenzieller Effizienzsteigerungen 
durch Automatisierung von Warnmeldung dient, lassen sich in der 
Folge valide Ableitungen treffen (Hirtreiter et al. 2023, S.  9). Darü-
ber hinaus ist die Minimierung falsch gemeldeter Verdachtsfälle für 
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Finanzinstitute aus Gründen der Reputation von erheblicher Bedeu-
tung. Eine initiierte strafrechtliche Verfolgung eines Kunden kann 
die Geschäftsbeziehung nachhaltig beeinträchtigen. Stellt sich her-
aus, dass die Ermittlungen bei falschem Verdacht auf systematische 
Mängel in den Verfahren der Institute zurückzuführen sind, können 
empfindliche finanzielle Sanktionen drohen (BaFin 2018, S. 89).

Risiken (Threats)

Die Implementierung von Künstlicher Intelligenz (KI) in der Geld-
wäschebekämpfung bietet zwar signifikante Vorteile und Chancen, 
ist jedoch auch mit diversen Risiken behaftet. Ein besonderer Fokus 
liegt hierbei auf den externen Risiken, insbesondere den juristischen 
und regulatorischen Herausforderungen. Diese Aspekte erfordern 
eine sorgfältige Betrachtung und Analyse, um die effektive und kon-
forme Nutzung von KI-basierten Systemen in diesem sensiblen Be-
reich des Finanzsektors zu gewährleisten.

Auf europäischer Ebene könnte in Bezug auf den EU AI Act ein KI-Sys-
tem zum Transaktionsmonitoring als Hochrisikosystem eingestuft 
werden, wenn es in den Bereich der Strafverfolgung und Finanz-
dienstleistungen fällt. Dies würde strenge Anforderungen an Trans-
parenz, Robustheit und menschliche Aufsicht mit sich bringen (Eu-
ropean Commission 2024). Artikel 6 der EU-KI-Verordnung definiert 
die Kriterien für die Einstufung von KI-Systemen als Hochrisikosyste-
me. Gemäß Art. 6 Abs. 1 muss ein KI-System zwei kumulative Bedin-
gungen erfüllen, um als Hochrisikosystem zu gelten: Erstens muss 
es entweder als Sicherheitskomponente eines Produkts verwendet 
werden oder selbst ein Produkt darstellen, das unter die in Anhang I 
aufgeführten Harmonisierungsrechtsvorschriften der Union fällt (lit. 
a). Zweitens muss für dieses Produkt eine Konformitätsbewertung 
durch Dritte vorgeschrieben sein (lit. b). Anhang I listet die relevan-
ten EU-Rechtsvorschriften auf, mit denen die KI-Verordnung har-
monisiert werden soll. Zusätzlich zu den in Art. 6 Abs. 1 definierten 
Systemen werden gemäß Art. 6 Abs. 2 auch die in Anhang III aufge-
führten KI-Systeme als hochriskant eingestuft. Die EU-Geldwäsche-
Richtlinien sind nicht in Anhang I aufgeführt, weshalb KI-Systeme 
zur Geldwäschedetektion regelmäßig nicht unter Art. 6 Abs. 1 fallen 

dürften. Gemäß Anhang III Absatz (6) der EU-KI-Verordnung werden 
unterschiedliche Formen der Nutzung von KI-Systemen für die Straf-
verfolgung geregelt, was eine Prüfung dieser Norm nahelegt. Es ist 
anzumerken, dass eine detailliertere Prüfung der Einstufung von KI-
Systemen zur Geldwäschedetektion nach Anhang III an dieser Stelle 
aufgrund des umfangreichen Regelwerks nicht möglich ist. Eine sol-
che Analyse würde den Rahmen dieses Beitrags deutlich überschrei-
ten und bedarf einer gesonderten, tiefergehenden Untersuchung.

Die unbeabsichtigte Diskriminierung durch algorithmische Systeme 
stellt eine weitere, nicht unerhebliche Herausforderung dar. Trotz 
expliziter Verbote bestimmter Differenzierungsmerkmale können 
sich KI-Modelle diesen indirekt durch die Analyse korrelierender 
Faktoren annähern. Um derartige unzulässige Differenzierungen zu 
verhindern, sind Unternehmen gefordert, umfassende Kontroll- und 
Transparenzmechanismen zu etablieren. Zudem müssen sie ge-
währleisten, dass ihre algorithmischen Systeme die rechtlichen Rah-
menbedingungen vollumfänglich berücksichtigen und einhalten 
(BaFin 2018, S. 182). In Bezug auf den Einsatz von KI bei der Geldwä-
schedetektion könnten sich demnach ähnliche Herausforderungen 
ergeben. KI-Systeme könnten unbeabsichtigt bestimmte Gruppen 
oder Individuen aufgrund von Merkmalen wie ethnischer Herkunft, 
Nationalität oder Wohnort als risikoreicher einstufen. Dies könnte 
zu unfairer Behandlung oder verstärkter Überwachung bestimm-
ter Kundengruppen führen. Die juristische Auseinandersetzung mit 
den Auswirkungen von Algorithmen auf Fragen der Gleichbehand-
lung und Fairness ist ein relativ junges Forschungsfeld (Peters 2023, 
S. 159), das zunehmend an Bedeutung gewinnt.

Diskussion

Ein zentrales Ergebnis der Analyse ist das erhebliche Potenzial von 
KI zur Optimierung der Anomalieerkennung in der Geldwäschebe-
kämpfung. Die Fähigkeit von KI-Algorithmen, komplexe Muster zu 
erkennen und sich an neue Geldwäschemethoden anzupassen, 
stellt einen signifikanten Fortschritt gegenüber herkömmlichen re-
gelbasierten Systemen dar. Trotz der vielversprechenden Potenziale 
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zeigen sich auch bedeutende Herausforderungen. Die mangelnde 
Transparenz von KI-Systemen, oft als „Blackbox”-Problem bezeich-
net, stellt eine erhebliche Hürde für die rechtliche Gültigkeit von KI-
Analysen dar (Financial Stability Board 2017, S. 26). Die Notwendig-
keit, die Entscheidungsprozesse der KI nachvollziehbar zu machen, 
wie vom IDW (2023) betont, ist ein kritischer Aspekt, der bei der Im-
plementierung solcher Systeme berücksichtigt werden muss.

Zudem wirft die begrenzte globale Praxis der Informationsweiter-
gabe über verdächtige Transaktionen im Bankensystem Fragen 
zur Datenqualität auf. Die daraus resultierende Gefahr des „Over-
Fitting” bei ML-Modellen (Hirtreiter et al. 2024, S. 9) verdeutlicht die 
Notwendigkeit einer verbesserten internationalen Zusammenar-
beit und Datenaustauschpraxis. Ziel des Beitrags war es auch, mit 
der Analyse einen umfassenderen Blick auf die Implementierung 
von KI in der Geldwäschebekämpfung zu erhalten. Während viele 
Untersuchungen sich auf technische Aspekte konzentrieren, be-
rücksichtigt dieser Beitrag auch rechtliche und ethische Dimensio-
nen, insbesondere im Kontext der EU-KI-Verordnung und der Prob-
lematik algorithmischer Diskriminierung.

Gleichwohl weist die Analyse mehrere bedeutende Einschränkun-
gen auf. Ein zentrales Problem ist die begrenzte Verfügbarkeit em-
pirischer Daten zur langfristigen Wirksamkeit von KI-Systemen in 
der Geldwäschebekämpfung. Obwohl das Pilotprojekt von Deloitte 
wertvolle Einblicke liefert, kann es nicht als repräsentativ für den 
gesamten Finanzsektor betrachtet werden. Zudem fehlt eine de-
taillierte juristische Analyse der Einstufung von KI-Systemen zur 
Geldwäschedetektion nach der EU-KI-Verordnung, was für ein um-
fassendes Verständnis der regulatorischen Implikationen notwendig 
wäre. Die Diskussion der algorithmischen Diskriminierung basiert 
hauptsächlich auf theoretischen Überlegungen, da konkrete Fallstu-
dien in diesem Bereich kaum existieren. Aufgrund des umfang- und 
facettenreichen Themas der Künstlichen Intelligenz in der Geldwä-
schebekämpfung konnte die Analyse nur sehr ausgewählte Bereiche 
und einzelne Aspekte betrachten. Viele der diskutierten Potenziale 
und Risiken basieren auf theoretischen Modellen oder begrenzten 
Pilotprojekten, was die Notwendigkeit von Langzeitstudien zur Wirk-

samkeit und den Auswirkungen von KI-Systemen in der Praxis unter-
streicht. Schließlich erfordert die sich ständig weiterentwickelnde 
Regulierungslandschaft, insbesondere im Kontext der EU-KI-Verord-
nung, eine kontinuierliche Neubewertung der rechtlichen Implikati-
onen, was über den Rahmen dieses Beitrages hinausgeht.

Schlussfolgerungen

Die vorliegende Analyse des Einsatzes von Künstlicher Intelligenz 
(KI) in der Geldwäschebekämpfung offenbart ein vielschichtiges 
Bild mit weitreichenden Implikationen für die Finanzbranche. Die 
Untersuchung zeigt deutlich, dass KI-Systeme sowohl erhebliche 
Chancen als auch bedeutende Herausforderungen mit sich bringen, 
die sorgfältig gegeneinander abgewogen werden müssen. Die sich 
entwickelnde regulatorische Landschaft, insbesondere im Kontext 
der EU-KI-Verordnung, wird die Implementierung von KI-Systemen 
im Sachzusammenhang maßgeblich beeinflussen. Es ist von ent-
scheidender Bedeutung, dass Finanzinstitute, Technologieentwick-
ler und Regulationsbehörden die rechtlichen Rahmenbedingungen 
genau beobachten und ihre Systeme entsprechend anpassen. Die 
mögliche Einstufung von KI-Systemen zur Geldwäschedetektion als 
Hochrisikosysteme gemäß der EU-KI-Verordnung könnte weitrei-
chende Konsequenzen für deren Entwicklung und Einsatz haben.

Darüber hinaus sollte die Entwicklung von Methoden zur Erkennung 
und Vermeidung unbeabsichtigter Diskriminierung ein zentraler Fo-
kus zukünftiger Forschung und Entwicklung sein. Daneben besteht 
ein dringender Bedarf an Methoden, die die Entscheidungsprozesse 
von KI-Systemen transparent und nachvollziehbar machen. Dies er-
scheint nicht nur aus regulatorischer Sicht wichtig, sondern auch, 
um das Vertrauen in diese Technologien zu stärken. Ferner könn-
ten umfassende empirische Studien zur langfristigen Wirksamkeit 
und zu den Auswirkungen von KI-Systemen in der Praxis der Geld-
wäschebekämpfung erforderlich sein. Diese sollten sowohl die 
technische Leistungsfähigkeit als auch die organisatorischen und 
gesellschaftlichen Auswirkungen berücksichtigen. Ein weiterer sich 
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aufdrängender Forschungskomplex ist die Entwicklung von Metho-
den und Rahmenwerken für einen verbesserten internationalen Da-
tenaustausch bei gleichzeitiger Wahrung des Datenschutzes.

Dieser Beitrag trägt zur aktuellen Diskussion bei, indem er einen in-
terdisziplinären Überblick über verschiedene Aspekte des KI-Einsat-
zes in der Geldwäschebekämpfung bietet. Er legt eine Grundlage für 
weiterführende, tiefergehende Forschungen, die notwendig sind, 
um die komplexen Wechselwirkungen zwischen Technologie, Recht 
und Ethik in diesem Bereich vollständig zu erfassen und zu verste-
hen. Die Zukunft der Geldwäschebekämpfung wird voraussichtlich 
stark von KI-Technologien geprägt sein. Es liegt an Forschenden, Per-
sonen aus der Praxis und Regulierungsbehörden, gemeinsam daran 
zu arbeiten, das volle Potenzial dieser Technologien zu realisieren 
und gleichzeitig die damit verbundenen Risiken zu minimieren. Nur 
durch eine ausgewogene, verantwortungsvolle und vorausschauen-
de Herangehensweise kann sichergestellt werden, dass KI zu einem 
effektiven und ethisch vertretbaren Werkzeug in der Bekämpfung 
von Finanzkriminalität wird.
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Drohnengestützte Wide-Area Surveillance-Systeme 
als Zukunftstechnik für die deutsche Polizei – Eine 
SWOT-Analyse

Marvin Mayer

In den letzten Jahren haben technologische Entwicklungen den Ein-
satz von Drohnen erheblich vorangetrieben. Früher wurden für die 
militärische Luftaufklärung vor allem Flugzeuge und Hubschrauber 
genutzt, heute ermöglichen drohnengestützte Technologien ei-
nerseits die Durchführung zahlreicher militärischer Operationen, 
andererseits eröffnen sie aber auch neue Anwendungsbereiche im 
polizeilichen Kontext, wie beispielsweise unbemannte Überwa-
chungsmissionen, Such- und Rettungseinsätze (Shahzad und Gupta 
2020, S. 289), Verhaltensanalyse von Fußgängern (Irizarry et al. 2012, 
S. 194) sowie Untersuchung von Verkehrsunfällen (Ma et al. 2016, S. 1).

Eine vielversprechende Innovation stellen dabei drohnengestützte 
Wide-Area Surveillance-Systeme (WAS-Systeme) dar. Diese ermög-
lichen Strafverfolgungsbehörden, großflächige Gebiete effizient in 
Echtzeit zu überwachen und kriminelle Aktivitäten frühzeitig zu er-
kennen (Marion 2017; Logos Technologies 2021). Die Bedeutung die-
ser Technologie zeigt sich nicht nur in ihrer Fähigkeit, umfangreiche 
Überwachungsaufgaben schnell und diskret zu erfüllen, sondern 
auch in ihrer Kosteneffizienz (Royo et al. 2022, S. 1).

In diesem Beitrag werden diese drohnengestützten WAS-Systeme als 
potenzielle Zukunftstechnologie für die deutsche Polizei im Rahmen 
einer SWOT-Analyse (Stärken, Schwächen, Chancen und Risiken) 
untersucht und die gewonnenen Erkenntnisse diskutiert. Im Fokus 
steht die Frage, inwieweit diese Technologie die polizeiliche Effizi-
enz und Aufgabenerfüllung verbessern kann, sowie die Analyse der 
damit einhergehenden Herausforderungen und Risiken. Dazu be-
fasst sich der Beitrag zunächst mit dem thematischen Hintergrund, 
den grundlegenden Begriffen und einer Einführung in das Thema. 
Anschließend werden die SWOT-Analyse beschrieben, die Methodik 
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angewandt und die Ergebnisse präsentiert. Darauf aufbauend folgt 
eine Diskussion der Ergebnisse, bevor abschließend Schlussfolge-
rungen gezogen werden. 

Hintergrund

Folgend wird zur fundierten Einführung in die Thematik der themati-
sche Hintergrund sowie die grundlegenden Begriffe näher erläutert.

Drohnen

Der Begriff der Drohne ist nicht einheitlich definiert. Gebräuchlich 
sind Begriffe wie Unbemannte Luftfahrzeuge, englisch Unmanned 
Aerial Vehicle (UAV), oder Unmanned Aircraft (UA). Für nicht auto-
nom fliegende Drohnen ist die Abkürzung RPA (Remotely Piloted 
Aircraft) gängig. Die internationale Zivilluftfahrt-Organisation (ICAO) 
und das deutsche Luftfahrt-Bundesamt sprechen von Unmanned 
Aircraft System, kurz UAS (International Civil Aviation Organization 
2011, S. 9; Luftfahrt-Bundesamt 2023). Neben den Begrifflichkeiten 
wird zwischen den Erscheinungsformen unterschieden in Flächen-
flugzeuge, Helikopterdrohnen und Multikopterdrohnen (Christen et 
al. 2018b, S. 50). Vom Einsatzgebiet werden Drohnen international 
bei sog. ISR-Einsätzen (engl. Intelligence, Surveillance, Reconnais-
sance), bei bewaffneten Kampfeinsätzen, zur nichtmilitärischen Si-
cherheitsarbeit, aber auch für vielfältige andere zivile Zwecke einge-
setzt (Malone et al. 2013, S. 1).

Wide-Area Surveillance

Der englische Begriff Wide-Area Surveillance (WAS) bedeutet groß-
flächige Überwachung und ist ein Ansatz, bei dem spezielle Wide-
Area Motion Imagery-Systeme (WAMI-Systeme) eingesetzt werden. 
Diese kombinieren leistungsfähige Kameratechnologie mit spezi-
eller Analysesoftware. Sie zeichnen sich insbesondere durch ihre 
Reichweite aus, die es ermöglicht, Gebiete mit einem Durchmes-
ser von mehreren Kilometern zu erfassen. Das erste WAMI-System, 
Constant Hawk, war 680 Kilogramm schwer, in Flugzeugen verbaut 

und wurde 2006 im Irak-Krieg eingesetzt (Logos Technologies 2021). 
2011 montierte die US-Armee das weiterentwickelte System Kestrel 
an Aerostaten, um durch eine großflächige und langfristige Überwa-
chung vorgeschobene Operationsbasen in Afghanistan zu schützen 
(Marion 2017). Die aktuellen Systeme können an einer Vielzahl von 
Plattformen montiert werden, einschließlich unbemannter Drohnen 
(Logos Technologies 2021). Mithilfe eines drohnengestützten WAMI-
Systems ist es möglich, hunderte von sich bewegenden Objekten zu 
detektieren und gleichzeitig zu verfolgen (Reilly et al. 2010, S. 186-
199). Während einer laufenden Observation aus der Luft können 
die aufgezeichneten Bilder auch forensisch rückwärts ausgewertet 
werden, um Wege zurückzuverfolgen (Logos Technologies 2021). 
Dabei sind eine Schlüsselkomponente der Systeme die integrier-
ten geografischen Informations- und Analysesysteme (GIS). Durch 
die Kombination verschiedener Geodatensätze können komplexe 
räumliche Analysen durchgeführt und Zusammenhänge zwischen 
Kriminalitätsphänomenen und Umgebungsfaktoren aufgedeckt 
werden (Hartwig, 2001, S. 435-439).

Das System WASP des israelischen Luft- und Raumfahrtkonzern 
IAI ist mit Tag- und Nacht-WAMI-Sensoren ausgestattet, misst 
27x33x22 cm und wiegt sechs Kilogramm. Es verfügt über ein inte-
griertes Navigationssystem, das jeden einzelnen Pixel georeferen-
ziert, und kann an Drohnen wie dem UAV-Hebron oder UAV-BirdEye 
650D installiert werden (Israel Aerospace Industries 2023). Die jüngs-
ten Kriegserfahrungen in Europa zeigen, welch wichtige Rolle sol-
che Aufklärungsergebnisse in Echtzeit spielen. Die Bundeswehr hat 
deswegen dreizehn Drohnensysteme LUNA bei der Fa. Rheinmetall 
in Auftrag gegeben (Hoffmann 2023; Rheinmetall AG 2023). In diese 
neuartigen Systeme sind zunehmend Technologien der Künstlichen 
Intelligenz (KI) integriert. Bei der verschmelzenden Anwendung von 
KI und der geografischen Datenverarbeitung spricht man von GeoAI 
(engl. Geospatial Artificial Intelligence). Dies ist entscheidend für die 
Analyse, Verbindung und Bewertung der räumlichen Daten, die bei 
einer großflächigen Überwachung erzeugt werden (Chauhan und 
Shekhar 2021, S. 355-370). Der stellvertretende NATO-Generalsekre-
tär für Nachrichtendienste und Sicherheit betonte im Mai 2024, dass 
GeoAI die Aufklärung der NATO revolutionieren wird (Brandi 2024).
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Polizeiliche Entwicklungen und Implikationen

Länder wie Israel, Japan und Südkorea setzten bereits 2010 UAVs für 
nichtmilitärische Zwecke ein (Haddal und Gertler 2010, S. 7). Ein For-
schungsprojekt der EU-Grenzschutzagentur FRONTEX entwickelte 
Border Security Unmanned Aerial Vehicles (BSUAV) zur Kontrolle der 
Außengrenzen sowie zur Terrorismusbekämpfung (Hayes et al. 2014, 
S. 28). Das EU-Projekt INDECT erforschte, wie Personen mit auffäl-
ligem Verhalten autonom von Drohnen überwacht werden können 
(Marques 2014, S. 5-9, 22). In der US-amerikanischen Stadt Baltimore 
kommen seit 2015 WAS-Systeme zur großflächigen Überwachung 
und Unterstützung der polizeilichen Ermittlungsarbeit zum Einsatz 
(Gaissert 2017; Powers 2017). 2016 montierten brasilianische Sicher-
heitsbehörden ein WAMI-System an einen Aerostaten und setzen es 
anlässlich der Olympischen Sommerspiele in Rio de Janeiro ein. Es 
flog während der Spiele statisch in der Luft und überwachte die kom-
plette Stadt (Griffin 2016). Eine spanische Studie demonstrierte die Ef-
fektivität von Drohnen bei der Überwachung großer Menschenmen-
gen, wie bei Sportereignissen und Festivals (Royo et al. 2022, S. 1-2). 
2022 beauftragte das Bundesministerium für Digitales und Verkehr 
ein Projekt, dessen Ziel es ist, UAS-Sensorik für automatisierte Moni-
toring-Ansätze zu ertüchtigen und bspw. bei Massenkarambolagen 
mit Verletzten oder der Überwachung kritischer Infrastrukturen ein-
zusetzen (Bundesministerium für Digitales und Verkehr 2020). Die Eu-
ropäische Kommission legte im gleichen Jahr ihre Drohnenstrategie 
2.0 vor, um bis 2030 umfangreiche nichtmilitärische Drohnendienste 
im Inland zu implementieren (Europäische Kommission 2022, S. 1-4, 
23-24). 2023 beschloss Frankreich als erstes Land in der EU ein Gesetz 
zum Einsatz KI-basierter Überwachungssysteme. Die französische 
Polizei setzte diese Systeme darauffolgend erstmals in Paris anläss-
lich der Olympischen Spiele 2024 ein (Blaschke 2024).

Methodik

In diesem Beitrag wird anhand der SWOT-Analyse der Einsatz droh-
nengestützter WAS-Systeme als Zukunftstechnik für die deutsche 
Polizei bewertet. SWOT ist ein Akronym für Strengths (Stärken), Wea-

knesses (Schwächen), Opportunities (Chancen) und Threats (Bedro-
hungen/Risken) (Künzli 2012, S. 126) und ist eine bewährte Metho-
de zur Ordnung und Zusammenfassung der wesentlichen Stärken, 
Schwächen, Chancen und Risiken. Sie wird als Grundlage zur Stra-
tegieentwicklung oder direkt zur Ableitung von Zielen und Hand-
lungsempfehlungen verwendet, indem sie die intern und extern re-
levanten Faktoren analysiert (Schawel und Billing 2018, S. 331-333; 
Kaufmann 2021, S. 289-293). Als Quellen wurden Artikel über Google 
Scholar und aus Katalogen sowie Datenbanken von Hochschulbi-
bliotheken abgerufen, Querverweise aus diesen Artikeln eingeholt 
und Recherchen in Open-Source-Quellen durchgeführt.

Ergebnisse

Nachfolgend werden die Stärken und Schwächen von drohnenge-
stützten WAS-Systemen aufgezeigt und die Chancen und Risiken un-
tersucht, um darauf aufbauend drohnengestützte WAS-Systeme als 
mögliche Zukunftstechnik für die deutsche Polizei zu diskutieren und 
zu bewerten sowie Handlungsempfehlungen ableiten zu können.

Stärken (Strengths)

Die spezifischen Vorteile von WAS-Systemen gegenüber herkömm-
lichen Überwachungsmethoden sind eine großflächige Abdeckung, 
die Effizienzsteigerung, die Echtzeitmöglichkeiten, die schnelle Re-
aktionszeit bei Vorfällen, der flexible Einsatz in verschiedenen Sze-
narien, die Fähigkeit zur Objektverfolgung und forensischen Rück-
verfolgung sowie die Kosteneffizienz.

Eine bedeutende Stärke ist die Möglichkeit, große Flächen effizient 
zu überwachen. Das WASP-System kann in einer Flughöhe von ca. 
1800 m 2 km2 und in ca. 6100 m Höhe 20 km2 Fläche gleichzeitig und 
in Echtzeit überwachen (Israel Aerospace Industries 2023). Dies über-
steigt die Möglichkeiten herkömmlicher bodengebundener Über-
wachungskameras um ein Vielfaches. Das an einem UAV befestigte 
WASP-System kann die überflogene Landschaft und jeden, der sich 
durch diese bewegt, in Echtzeit charakterisieren. Die Sensorik erkennt 
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spektrale Signaturen, der WAMI verfolgt die Bewegung und zoomt auf 
die Ziele (Logos Technologies 2021, S. 5). Ein einzelnes WAMI-Gerät ist 
in der Lage, gleichzeitig mehrere Nutzer am Boden zu unterstützen, 
sodass jeder einen anderen Video-Feed aus dem großen Sichtfeld des 
Sensors streamen kann (Marion 2017). Diese Flexibilität ermöglicht 
den Einsatz in einer Vielzahl von gleichzeitigen Szenarien. Bereits 
2022 setzte FRONTEX unbemannte Flugzeuge ein, um Griechenland 
bei der Grenzkontrolle zu unterstützen (FRONTEX 2022). Darüber 
hinaus können die UAV zum Schutz von Polizeikräften, dem Schutz 
von polizeilichen Liegenschaften oder gefährdeter Infrastruktur, zur 
Routenaufklärung, Terrorismusbekämpfung und Veranstaltungssi-
cherheit eingesetzt werden (Logos Technologies 2018, S. 1-6; Chris-
ten et al. 2018b, S. 14, 70, 208-210). Auch wäre der Einsatz zur Katas-
trophenhilfe, zur Analyse von Verkehrsmustern, zur Strafverfolgung 
(Persistent Surveillance Systems 2018), zur verdeckten Observation 
(Buckler 2019, S. 23) oder zum Erkennen von Schleuser- und illega-
len Migrationsströmen denkbar (Marion 2017). Durch die Integration 
von Edge-Computing-Technik kann zudem eine hochautomatisierte 
und skalierbare Objekterkennung und -verfolgung in Echtzeit erfol-
gen (Alam und Gupta 2020, S.  289-290, 301-302). Edge Computing 
verlagert dabei die Datenverarbeitung vom eigentlichen Gerät oder 
zentralen Rechenzentren auf lokale Geräte am Rand des Netzwerks. 
Dadurch sinken Latenzzeiten, der Bandbreitenbedarf wird reduziert 
und Echtzeit-Entscheidungen werden möglich. Alam und Gupta ha-
ben in ihrem Experiment dazu einen zusätzlichen Raspberry Pi 3 in die 
Drohne integriert (Alam und Gupta 2020, S. 295). Verzahnt man diese 
Daten zusätzlich mit GIS und GeoAI, können die detektierten Objekte 
präzise verortet und mit räumlichen Daten in Bezug gesetzt werden 
(Chauhan und Shekhar 2021).

Eine weitere Stärke ist die Wirtschaftlichkeit, da solche Systeme 
günstiger in der Anschaffung und im Betrieb sind als herkömmliche 
Helikopter oder bemannte Flugzeuge (Tikanmäki und Tuohimaa 
2011, S. 89 ff.; Malone et al. 2013; Bolkcom 2005, S. 3-4) und Einsät-
ze dadurch kostengünstiger durchgeführt werden können (Magrassi 
2016, S. 36 ff.). Das UAV Thunder-B, ein Starrflügler-Drohnensystem, 
das von der griechischen Polizei eingesetzt wird, kostet in der An-
schaffung rund 200.000  €, wobei Kamera- und Software-Kosten 

inkludiert sind. Die jährlichen Servicekosten werden auf 5000 € ge-
schätzt. Die Kosten für zwei Stunden ständiger Überwachung be-
trugen in einer Untersuchung 100,55 € je Flugstunde (Tsiamis et al. 
2023, S. 6, 9). Das Bundesland Nordrhein-Westfalen (NRW) hat da-
gegen im Jahr 2017 für sechs Helikopter einen Anschaffungspreis 
von 65.000.000 € veranschlagt, das sind rund 10.830.000 € pro Stück 
(RP Online 2016). Das hessische Innenministerium hat des Weite-
ren veröffentlicht, dass ihre Polizeihelikopter vom Typ Eurocopter 
145, 1.297,13 € je Flugstunde kosten (ohne Personalkosten) (Franco 
2019). Die vergleichsweise geringen Kosten der UAV könnten dazu 
weiter gesenkt werden, wenn die umfangreichen Rechenleistun-
gen an Bord des UAV begrenzt und in eine Cloud verlagert werden 
(Shahzad und Gupta 2020, S. 289).

Als weitere Stärke ist die längere Flugdauer anzubringen. Das UAV-
System Predator B kann schweben und dadurch mehr als dreißig 
Stunden am Stück in der Luft operieren, ohne auftanken zu müssen 
(Bolkcom 2005, S.  3-4). Der in NRW eingesetzte Polizeihelikopter 
vom Typ Airbus H 145 fliegt dagegen nur maximal drei Stunden am 
Stück (Heeren 2016). Diese längere Flugzeit und die dadurch durch-
gängige Abdeckung des Zielgebiets stellt einen wichtigen operati-
ven Vorteil gegenüber bemannten Flugzeugen oder Helikoptern dar 
(Bolkcom 2005, S. 3-4).

Schwächen (Weaknesses)

Der Einsatz von drohnengestützten WAS-Systemen unterliegt eini-
gen Einschränkungen bzw. potenziellen Schwächen, beispielsweise 
durch technische Limitierungen. Schlechte Wetterbedingungen wie 
starker Wind, Regen oder extreme Temperaturen können den Ein-
satz von Drohnen einschränken und reduzieren die Flexibilität und 
Einsatzbereitschaft der Technologien (Haddal und Gertler 2010, 
S. 4). Dazu gab es in den letzten Jahren regelmäßig Beinahe-Kolli-
sionen von Flugzeugen mit Drohnen (Christen et al. 2018b, S. 119), 
da Drohnen für andere Luftfahrzeuge visuell nur schwer erkennbar 
sind und nicht über ein „Detect and Avoid“-System verfügen (Had-
dal und Gertler 2010, S.  5). Weitere Faktoren sind mögliche Syste-
mausfälle, Kommunikationsfehler oder menschliche Fehler, die zu 
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Abstürzen führen können (Christen et al. 2018b, S.  51  ff.). Derzeit 
gibt es jedoch keine valide Datengrundlage zur genauen Anzahl 
von Drohnenabstürzen. Nur im militärischen Bereich liegen Daten 
vor. Laut veröffentlichten Vergleichsdaten zu sogenannten Mishaps 
(Verlust von Flugzeugen oder Drohnen pro 100.000 Flugstunden) ist 
festzustellen, dass das Risiko zu verunglücken bei UAVs exorbitant 
höher liegt als bei bemannten Flugzeugen. Beispielsweise sind pro 
100.000 Flugstunden 32 Predator-Drohnen, 334 Pioneer-Drohnen 
und 55 Hunter-Drohnen ausgefallen, dagegen aber nur drei F-
16-Kampfflugzeuge, 0,1 Regionalflugzeuge und 0,01 Großraumflug-
zeuge (Christen et al. 2018b, S. 120-121).

Chancen (Opportunities)

Das System bietet die Chance, die öffentliche Sicherheit zu erhöhen 
(Li und Hsu 2022, S.  1). Eine Möglichkeit ist die Implementierung 
von Predictive-Policing-Algorithmen, um Probleme frühzeitig zu 
detektieren und zu bekämpfen (Bone-Winkel 2020, S.  73). In länd-
lichen und schwer zugänglichen Gebieten sind die Drohnen zudem 
schneller am Einsatzort (Laksham 2019, S. 343 ff.). Bei zivilen Groß-
veranstaltungen tragen sie zu einer effizienteren Koordination und 
einem verbesserten Sicherheitsmanagement bei: Menschenmassen 
können aus der Luft beobachtet werden, auffällige Aktivitäten wie 
beispielsweise Anomalien in Besucherströmen detektiert und reak-
tive Maßnahmen eingeleitet werden (Choi und Savarese 2014, S. 71-
91). Kritische Situationen können autonom aus der Luft erfasst, als 
sicherheitsrelevant eingestuft und zur Validierung automatisch mit 
verfügbaren Videodaten bodengebundener Überwachungskame-
ras abgeglichen werden (Chiappino et al. 2014). Die Technologie 
bietet zudem Vorteile bei der Unterstützung von zivilen Such- und 
Rettungseinsätzen. Große Gebiete können schnell und effizient ab-
gesucht werden. Verbaute Thermalkameras ermöglichen es, selbst 
bei schlechter Sicht, Personen aufzufinden (Ayamga et al. 2021, S. 2; 
Laksham 2019, S. 343, 344). Dies belegt auch eine Untersuchung von 
Eftychidis et al. (2018). Durch interdisziplinäre Kooperationen und 
Zusammenarbeit mit anderen Behörden kann die Polizei ihre Sys-
teme des Weiteren zur Unterstützung bei Search and Rescue-Opera-

tionen auf offener See (Maritime Rescue Coordination Centre 2024) 
einsetzen und Personen oder Boote im Wasser lokalisieren (Laks-
ham 2019, S. 344; SearchWing 2023).

Risiken (Threats)

Mögliche Sicherheitslücken in den technischen Systemen können 
von Angreifern ausgenutzt und gehackt werden, um das UAV als Waf-
fe einzusetzen (Laksham 2019, S. 345) oder gezielt zum Ausspionie-
ren von Menschen zu missbrauchen (Scott und Scott 2017, S. 2). Die 
aufgenommenen Daten können abgefangen, mitgelesen oder verän-
dert werden (Weichert 2012, S. 3-4). Ein weiteres Risiko besteht in der 
Akzeptanz und somit im Vertrauen der Bevölkerung. Eine Befragung 
dazu zeigte, dass australische Bürgerinnen und Bürger Drohnen-
technologie für nicht übermäßig unsicher, riskant, vorteilhaft oder 
bedrohlich hielten, jedoch Bedenken hinsichtlich der Privatsphäre 
und möglicher Missbrauchsfälle haben (Clothier et al. 2015, S. 3). Bei 
einer deutschen Befragung im Jahr 2018 äußerten 84 % der Befrag-
ten, bezüglich einer möglichen Verletzung ihrer Privatsphäre durch 
Drohnen besorgt zu sein, was für eine eher ablehnende Haltung in 
der eigenen Bevölkerung spricht (Deutsches Zentrum für Luft- und 
Raumfahrt, 2018). Zum polizeiliche Drohneneinsatz zeigt eine Studie, 
dass 60 % der Bevölkerung grundsätzlich den Einsatz und somit eine 
gewisse Form der Überwachung akzeptiert, jedoch bei persönlicher 
Betroffenheit die Akzeptanz auf 43 % sinkt. Dagegen geben 97 % der 
Befragten an, dem Drohneneinsatz im Rahmen des Katastrophen-
schutzes positiv gegenüberzustehen (Vogt 2017, S. 22).

Der Einsatz von drohnengestützten WAS-Systemen wirft zudem 
rechtliche Fragen im Zusammenhang mit der Nutzung des Luftrau-
mes, dem Schutz der Grundrechte und der Wahrung der Privatsphäre 
auf (Buckler 2019, S. 1-10). Das Bundesverfassungsgericht hat 1983 
im Rahmen des Volkszählungsurteils festgestellt, dass es angesichts 
der modernen Datenverarbeitung keine per se rechtlich belanglosen 
Daten gibt (BVerfG, Urteil vom 15.12.1983 – 1 BvR 209/83). Die umfang-
reiche Erfassung und Speicherung von Daten tangiert somit die Wah-
rung der Privatsphäre von unzähligen, sich im Überwachungsgebiet 
bewegenden Bürgerinnen und Bürgern (Christen et al. 2018a, S. 25; 
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Christen et al. 2018b, S. 158 ff.). Nach ersten rechtlichen Überlegun-
gen scheinen deshalb für den polizeilichen Drohneneinsatz die glei-
chen Anforderungen einschlägig zu sein wie für den herkömmlichen 
Einsatz von polizeilichen Helikoptern (Buckler 2019, S. 6, 9).

Diskussion

Die SWOT-Analyse berücksichtigt technologische, taktische, rechtli-
che, monetäre sowie gesellschaftliche Aspekte. Ihre Ergebnisse zei-
gen, dass WAS-Systeme Stärken aufweisen, die ihre Attraktivität für 
den polizeilichen Einsatz begründen. Primär zeichnen sie sich durch 
ihre Fähigkeit zur großflächigen Überwachung aus, was eine erhebli-
che Erweiterung des Beobachtungsradius im Vergleich zu konventi-
onellen Methoden darstellt (Israel Aerospace Industries 2023). Diese 
umfassende Gebietsabdeckung wird ergänzt durch die Möglichkeit 
zur Echtzeitüberwachung, die Fähigkeit zur Objektverfolgung und fo-
rensischen Analyse (Logos Technologies 2021, S. 5; Marion 2017; Alam 
und Gupta 2020, S. 289-290, 301-302). Zugleich haben UAV gegenüber 
konventionellen Luftfahrzeugen den entscheidenden Vorteil, dass sie 
nicht nur für offene Maßnahmen, sondern auch für verdeckte Maß-
nahmen eingesetzt werden können (Buckler 2019, S. 23). Dabei spielt 
die Integration von KI und maschinellem Lernen zur autonomen Ob-
jekterkennung und -verfolgung eine entscheidende Rolle. Die Ver-
zahnung mit Aspekten der GeoAI verspricht zudem eine verbesserte 
räumliche Analyse und Interpretation der erfassten Daten (Chauhan 
und Shekhar 2021, S. 355-370; Reilly et al. 2010, S. 186-199; Logos 
Technologies 2021, S. 5; Blaschke 2024; Brandi 2024).

Eine weitere wesentliche Stärke liegt in der Kosteneffizienz der 
Drohnen. Im direkten Vergleich zu bemannten Systemen wie Polizei-
helikoptern erweisen sich diese sowohl in der Anschaffung als auch 
im operativen Betrieb als deutlich kostengünstiger (Tikanmäki und 
Tuohimaa 2011, 89 ff.; Malone et al. 2013; Bolkcom 2005, S. 3-4; Ma-
grassi 2016, 36 ff.; Tsiamis et al. 2023, S. 6, 9; RP Online 2016; Franco 
2019) und verfügen über eine deutlich längere Flugdauer (Bolkcom 
2005, S. 3-4; Heeren 2016). Dies eröffnet Potenziale für einen breite-
ren und häufigeren Einsatz, was wiederum die Effektivität polizeili-

cher Arbeit steigern wird. Ihre Flexibilität ermöglicht zudem einen 
Einsatz in den unterschiedlichsten Szenarien, vom Schutz der eige-
nen Kräfte, dem Schutz gefährdeter Infrastruktur, zur Aufklärung, 
Observation, bis hin zur Veranstaltungssicherheit (Logos Technolo-
gies 2018, S. 1-6; Christen et al. 2018b, S. 14, 70, 208-210).

Trotz dieser Stärken weist die Technologie Schwächen auf, die ei-
ner kritischen Betrachtung bedürfen. Zu den primären Limitierun-
gen zählt die Anfälligkeit gegenüber widrigen Wetterbedingungen, 
die den Einsatz der Systeme beeinträchtigt (Haddal und Gertler 
2010, S. 4). Darüber hinaus bestehen Sicherheitsrisiken, wie poten-
zielle Kollisionen mit anderen Luftfahrzeugen oder die Gefahr von 
Systemausfällen und Abstürzen, die nicht nur die Funktionalität 
beeinträchtigen, sondern auch abstrakt eine Gefährdung für die Öf-
fentlichkeit darstellen (Christen et al. 2018b, S. 119). Ein Schlüssel-
element, um Drohnen zukünftig autonom im Luftraum einsetzen zu 
können, ist deshalb die Entwicklung eines zuverlässigen Systems zur 
Vermeidung von Zusammenstößen (Haddal und Gertler 2010, S. 5).

Die Chancen und die Effizienzsteigerung bei der Bewältigung von 
Einsatzszenarien, die sich durch den Einsatz von WAS-Systemen er-
öffnen, sind weitreichend. Hier sind insbesondere die Möglichkeit 
zur Verbesserung der öffentlichen Sicherheit durch präventive Maß-
nahmen, der Ausbau von interdisziplinären Kooperationen mit an-
deren Behörden und eine schnellere Reaktion auf Vorfälle zu nennen 
(Bone-Winkel 2020, S. 73; Ayamga et al. 2021, S. 2; Laksham 2019, 
S. 343, 344; Eftychidis et al. 2018).

Den Chancen stehen jedoch Risiken gegenüber, die einer sorgfälti-
gen Abwägung bedürfen. Ein wichtiger Punkt sind die mit dem Ein-
satz von drohnengestützten WAS-Systemen verbundenen Daten-
schutzbedenken. Die umfassende und detaillierte Datenerfassung 
wirft rechtliche Fragen hinsichtlich der Wahrung der Privatsphäre 
und des Schutzes der Grundrechte auf (Buckler 2019, S. 1-10; Chris-
ten et al. 2018a, S. 25; Christen et al. 2018b, S. 158 ff.). Diese gewin-
nen insbesondere vor dem Hintergrund zunehmender gesellschaft-
licher Sensibilität an Brisanz und könnten zu Akzeptanzproblemen 
in der Bevölkerung führen (Vogt 2017, S. 22).
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Daneben müssen aber auch regulatorische Aspekte hinsichtlich der 
Nutzung des Luftraums vereinbart werden (Buckler 2019, S.  1-10). 
Die rechtlichen Rahmenbedingungen sind nicht eindeutig geklärt. 
Nach ersten rechtlichen Überlegungen scheinen deshalb für die Po-
lizei die gleichen Anforderungen zu gelten wie für den herkömmli-
chen Einsatz von polizeilichen Helikoptern (Buckler 2019, S. 6, 9).

Ein weiteres Risiko liegt in potenziellen Sicherheitslücken der Syste-
me. Ein erfolgreicher Hackerangriff kann die Funktionalität der Sys-
teme und die Integrität der Daten gefährden (Laksham 2019, S. 345; 
Scott und Scott 2017, S. 2; Weichert 2012, S. 3-4).

Schlussfolgerung

Es lässt sich konstatieren, dass die WAS-Technik neue Möglichkei-
ten zur Kriminalitätsbekämpfung und Gefahrenabwehr bietet und 
das Potenzial hat, die Polizeiarbeit grundlegend zu verändern. Der 
polizeiliche Einsatz von drohnengestützten WAS-Systemen wird den 
Mangel an stationären Überwachungsmöglichkeiten oder Streifen-
polizisten auf den Straßen beseitigen und den wachsenden Bedarf 
an Überwachung ermöglichen, um die Sicherheit der Menschen in 
Deutschland zu gewährleisten. Ein einziges System ist in der Lage, 
zeitgleich eine ganze Stadt in Echtzeit zu monitoren und Objekte au-
tonom zu klassifizieren. Auch wenn es Schwächen und Risiken beim 
Einsatz von drohnengestützten WAS-Systemen durch die deutsche 
Polizei gibt, können diese mit fortschreitender Entwicklung sowie 
einer normklaren und verhältnismäßigen rechtlichen Grundlage 
überwunden werden.

Die vorliegenden Ergebnisse liefern einen wichtigen Beitrag zur zu-
künftigen Diskussion. Durch die Betrachtung aktueller Aspekte wie 
beispielsweise der GeoAI und der autonomen Objekterkennung so-
wie aktueller technischer Systeme (WASP-System, LUNA-Drohnen, 
Thunder-B, Predator), wurden wichtige Entwicklungen in die Ana-
lyse miteinbezogen. Der ganzheitliche Ansatz, technologische, tak-
tische, rechtliche, monetäre sowie gesellschaftliche Aspekte zu be-
rücksichtigen, ermöglicht zudem eine differenziertere Beurteilung.

Doch trotz dieser Stärken bestehen auch Einschränkungen, die bei 
der Interpretation zu berücksichtigen sind. Eine zentrale Limitation 
liegt in der begrenzten Verfügbarkeit polizeispezifischer, offen zu-
gänglicher, empirischer Daten. Untersuchungen, die eine Evaluation 
der Technologie in verschiedenen polizeilichen Einsatzszenarien er-
möglichen würde, fehlen. Zudem erschwert die rechtliche Unsicher-
heit die Bewertung. Zukünftige Forschung sollte sich deswegen mit 
einem möglichen Rechtsrahmen für den Einsatz von WAS-Systemen 
durch die Polizei beschäftigen sowie auf die Generierung umfassen-
der empirischer Daten konzentrieren, um eine spezifischere Bewer-
tung der Möglichkeiten, Auswirkungen und Effizienz zu ermöglichen.

Abschließend kann festgestellt werden, dass zusätzliche techni-
sche Implikationen notwendig sind, um eine sichere Integration 
von Drohnen in den deutschen Luftraum zu gewährleisten. Zur er-
folgreichen Umsetzung besteht außerdem auf polizeilicher Seite ein 
Erfordernis, sich aktiv an der Entwicklung, Rechtsetzung und dem 
Prozess der öffentlichen Meinungsbildung zu beteiligen.
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Der retrograde biometrische Abgleich mit allgemein 
öffentlich zugänglichen Daten aus dem Internet

Paul Haacker

Die rasante Entwicklung biometrischer Technologien bietet Polizei-
behörden neue Möglichkeiten, unbekannte Personen zu identifizie-
ren. Ein prominentes Beispiel für die Effizienz solcher Technologi-
en lieferte der Fall Daniela Klette, einer mutmaßlichen ehemaligen 
RAF-Terroristin, die über Jahrzehnte als flüchtig galt. Im Jahr 2023 
gelang es einem Journalisten, Frau Klette mithilfe des Gesichtser-
kennungsdienstes PimEyes auf einem öffentlich zugänglichen Bild 
im Internet zu identifizieren. Diese Information führte schließlich zu 
ihrer Festnahme durch die Polizei (Koopmann, 2024). Der Fall ver-
deutlicht das Potenzial biometrischer Gesichtserkennung im Rah-
men der Strafverfolgung. Gleichzeitig werfen diese neuen Möglich-
keiten auch Fragen im Hinblick auf gesellschaftliche und rechtliche 
Herausforderungen auf.

Im Jahr 2024 ereigneten sich in Deutschland mehrere Terroranschlä-
ge. Am 23. August tötete ein islamistischer Attentäter während eines 
Stadtfestes in Solingen drei Menschen und verletzte acht weitere (Kri-
stofski et al., 2024). Am 20. Dezember fuhr ein Mann in eine Menschen-
menge auf einem Weihnachtsmarkt in Magdeburg, wodurch fünf 
Menschen starben und zahlreiche verletzt wurden (MDR Sachsen-
Anhalt, 2024). Dies führte in Deutschland zu kontroversen Debatten 
um das sogenannte „Sicherheitspaket“, das mit dem „Gesetz zur Ver-
besserung der Terrorismusbekämpfung“ u. a. eine stärkere Nutzung 
biometrischer Gesichtserkennung durch die Polizei bei der Bekämp-
fung von schweren Straftaten ermöglichen sollte (Zeit Online, 2024).

In diesem Beitrag wird untersucht, wie der nachträgliche biometri-
sche Abgleich zur Identifizierung unbekannter Personen in Deutsch-
land durch Polizeibehörden genutzt werden könnte. Dabei werden 
zunächst technische Grundlagen zur Gesichtserkennung und die po-
litische Kontroverse um das „Sicherheitspaket“ dargestellt. Im Wei-
teren wird der aktuelle Stand zum Einsatz von Gesichtserkennungs-
technologie betrachtet. Zudem werden rechtliche Problemfelder 

erörtert. Abschließend werden Vorschläge erarbeitet, wie techni-
sche Innovationen und gesetzliche Regelungen für einen Einsatz 
biometrischer Verfahren in der Polizeiarbeit in Einklang gebracht 
werden könnten.

Hintergrund

Als Grundlage für die Auseinandersetzung mit dem Thema werden 
zunächst die technologischen Grundlagen der Gesichtserkennung 
sowie die politische Kontroverse um das „Sicherheitspaket“ be-
leuchtet.

Technologische Grundlagen

Die automatisierte Gesichtserkennung ermöglicht die Identifizierung 
oder Verifizierung von Personen anhand ihrer Gesichtsmerkmale in 
digitalen Bildern oder Videos. Biometrische Fernidentifizierungssys-
teme lassen sich in Echtzeit- und retrograde Systeme unterscheiden. 
Echtzeit-Systeme erfassen Daten und führen Abgleiche sowie Identi-
fizierungen unmittelbar oder mit minimaler Verzögerung durch, ba-
sierend auf „Live“- oder „Near-live“-Material wie Kameraaufnahmen. 
Retrograde Systeme arbeiten hingegen mit zuvor aufgezeichneten 
Daten und führen die Analyse mit deutlicher Verzögerung anhand von 
Bild- oder Videoaufnahmen durch (ERPS 2021, S. 30). Gegenstand die-
ser Untersuchung sind ausschließlich retrograde Systeme.

Gesichtserkennungssysteme durchlaufen in der Regel mehrere 
Schritte. Im ersten Schritt wird ein Gesicht innerhalb eines Bildes oder 
Videos lokalisiert, üblicherweise durch den Einsatz von Methoden der 
Computer Vision. Dabei werden nicht nur Frontalaufnahmen erfasst, 
sondern auch Gesichter in Profilansicht erkannt. Anschließend analy-
siert das System zur Gesichtserkennung die biometrischen Merkmale 
des identifizierten Gesichts. Die analysierten Gesichtsdaten werden 
von einem Algorithmus in eine digitale Signatur überführt, die als 
„Faceprint“ bezeichnet wird. Diese mathematische Repräsentation 
des Gesichts ist aufgrund der individuellen Gesichtszüge einer Per-
son einzigartig und vergleichbar mit einem Fingerabdruck. Im letz-



290 291

ten Schritt vergleicht das Gesichtserkennungssystem den erstellten 
„Faceprint“ mit einer Datenbank bekannter Gesichter. Mithilfe fort-
schrittlicher Algorithmen können trotz variierender Lichtverhält-
nisse, unterschiedlicher Gesichtsausdrücke oder Aufnahmewinkel 
Übereinstimmungen erkannt und die Wahrscheinlichkeit einer Iden-
titätseinstimmung bewertet werden (Ionos, 2024).

Die Gesichtserkennung hat in den letzten Jahren durch den Einsatz 
von Deep-Learning-Technologien enorme Fortschritte gemacht. Die-
se Entwicklungen haben die Genauigkeit und Leistungsfähigkeit der 
Systeme deutlich verbessert. Allerdings bestehen weiterhin Heraus-
forderungen. Wie Buolamwini und Gebru (2018) zeigen, weisen viele 
Gesichtserkennungssysteme nach wie vor systematische Verzerrun-
gen auf. Insbesondere schneiden sie bei der Erkennung von Frauen 
und Menschen mit dunkler Hautfarbe schlechter ab. Um solche Un-
gerechtigkeiten zu überwinden, arbeiten Forschende daran, Algorith-
men fairer und transparenter zu gestalten, damit Diskriminierung in 
Zukunft vermieden werden kann (Buolamwini & Gebru 2018, S. 1-2).

Politische Kontroverse

Im Koalitionsvertrag der Ampel-Regierung aus dem Jahr 2021 fand 
der Schutz von Grundrechten besonderen Ausdruck. Die Regie-
rungsparteien erklärten, dass der Einsatz von KI-gestützter biomet-
rischer Überwachung im öffentlichen Raum auf europäischer Ebene 
ausgeschlossen werden solle. Weiter hieß es, dass sie den Einsatz 
biometrischer Erfassung zu Überwachungszwecken grundsätzlich 
ablehnen (SPD, Bündnis 90/Die Grünen & FDP, 2021). Als Folge aus 
dem Terroranschlag in Solingen legte die Bundesregierung dennoch 
das „Sicherheitspaket“ vor und ließ es am 18. Oktober 2024 von den 
Parteien der Ampel-Koalition im Bundestag verabschieden (Bundes-
tag, 2024). Allerdings erfuhr das Gesetzespaket im Bundesrat nicht 
die volle Zustimmung. Nach Beratungen wurde das „Sicherheitspa-
ket“ nur teilweise angenommen. Das „Gesetz zur Verbesserung der 
Terrorismusbekämpfung“ wurde abgelehnt (Bundesrat, 2024).

Nach dem vorübergehenden Aus für das neue Gesetz einigten sich 
die Länder und der Bund auf zentrale Maßnahmen zur Bekämpfung 
schwerer Straftaten auf der Innenministerkonferenz (IMK) vom 4. bis 
6. Dezember 2024, darunter auch die biometrische Gesichtserken-
nung. Bundesinnenministerin Nancy Faeser erklärte, dass es not-
wendig sei, Terrorverdächtige, Mörder und Vergewaltiger mithilfe 
von KI-gestützter Gesichtserkennung und Stimmerkennung effektiv 
identifizieren zu können. Diese Technologien böten laut Faeser ent-
scheidende Werkzeuge, um die Strafverfolgung effizienter und ge-
zielter zu machen (IMK, 2024). Die politische Debatte zeigt, wie sehr 
sich der Fokus der Sicherheitsbehörden auf die Nutzung technologi-
scher Innovationen verlagert hat. Nach dem Ende der Ampel-Koaliti-
on ist fraglich, ob die Einigung der IMK zeitnah in der Verabschiedung 
eines Gesetzes mündet. Nach dem Terroranschlag in Magdeburg ist 
das Thema jedoch weiterhin auf der politischen Agenda.

Methodik

Für die Untersuchung wird eine qualitative Inhaltsanalyse nach Phil-
ipp Mayring durchgeführt, um das Thema systematisch und fundiert 
zu analysieren. Als Grundlage dient eine zielgerichtete Auswahl von 
Quellen. Dazu zählen Primärquellen wie die Datenschutz-Grund-
verordnung der EU (DSGVO), die EU-Verordnung über Künstliche 
Intelligenz (KI-VO) und nationale Gesetzesentwürfe sowie Sekundär-
quellen wie wissenschaftliche Publikationen, Berichte und journalis-
tische Artikel. Die Auswahl der Texte erfolgt nach ihrer Relevanz für die 
Fragestellung. Ein zentrales Element der Analyse ist die Entwicklung 
von Kategorien, die aus der Zielsetzung dieses Beitrags abgeleitet 
werden. Hierbei werden zunächst deduktiv Kategorien wie „Techno-
logische Grundlagen“, „Politische Rahmenbedingungen“, „Rechtli-
che Rahmenbedingungen“, „Einsatz von Gesichtserkennung“ und 
„Diskussion“ definiert. Während der Analyse werden diese Kategori-
en induktiv ergänzt, um unerwartete Aspekte im Material aufgreifen 
zu können. Das Material wird systematisch ausgewertet, indem die 
Inhalte den Kategorien zugeordnet und kontextbezogen interpre-
tiert werden. Der Fokus liegt dabei auf der Identifikation potenzieller 
Konfliktlinien, insbesondere im Hinblick auf die rechtlichen Rahmen-
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bedingungen. In der Diskussion erfolgt eine kritische Reflexion der 
gewonnenen Erkenntnisse, unter Einbeziehung von verschiedenen 
Perspektiven. Auf Grundlage der gewonnenen Erkenntnisse werden 
in der Schlussfolgerung konkrete Vorschläge erarbeitet, die darauf 
abzielen, praktikable Ansätze für eine verstärkte Anwendung biome-
trischer Gesichtserkennung in Deutschland zu entwickeln.

Ergebnisse

Im Folgenden werden die Ergebnisse der Untersuchung dargestellt, 
wobei der Fokus zunächst auf den Einsatzmöglichkeiten von Ge-
sichtserkennungstechnologien liegt, bevor ausgewählte rechtliche 
Problemfelder betrachtet werden.

Einsatz von Gesichtserkennung

In den USA wird Gesichtserkennungstechnologie bereits umfassend 
eingesetzt. In der nachstehenden Ausführung soll dies analysiert 
und im Anschluss der Stand von Gesichtserkennung in Deutschland 
dargestellt werden.

Clearview AI

Clearview AI ist ein US-amerikanisches Unternehmen, das sich auf 
Gesichtserkennungstechnologie spezialisiert hat. Das Unternehmen 
verfügt über eine Datenbank mit mehr als 30 Milliarden Bildern, die 
ohne Zustimmung der betroffenen Personen von sozialen Netzwer-
ken wie Facebook gesammelt wurden. Das Unternehmen hat sich 
eine Datenbank mit 100 Milliarden Bildern als Ziel gesetzt (Krem-
pl, 2022). Diese Datenbank ermöglicht es der Polizei, unbekannte 
Personen anhand von Fotos mit der umfangreichen Bildsammlung 
abzugleichen und dadurch zu identifizieren. Bis März 2023 sollen 
laut Clearview AI etwa eine Million Suchanfragen von US-amerika-
nischen Polizeibehörden durchgeführt worden sein. Die Technolo-
gie soll insbesondere bei der Aufklärung schwerer Verbrechen, etwa 
Mordfällen, erfolgreich zum Einsatz gekommen sein. In einer BBC-
Dokumentation aus dem Jahr 2023 erklärte jedoch ein leitender Po-

lizist aus Miami, dass Clearview AI auch bei Ladendiebstählen ein-
gesetzt werden könne und keine Grenzen in der Anwendung dieser 
Technologie für Polizeibehörden in den USA bestehen (BBC News, 
2023; Clayton & Derico, 2023).

Im Jahr 2020 wurde erstmals die Nutzung von Clearview AI in der EU 
bekannt. Schwedische Polizeibeamte nutzten den Dienst ohne offizi-
elle Genehmigung zu Ermittlungszwecken. Infolgedessen verhängte 
die schwedische Datenschutzbehörde im Februar 2021 eine Geld-
strafe von 2,5 Millionen SEK (rund 250.000 Euro) und verpflichtete die 
Polizei, betroffene Personen zu informieren sowie die übermittelten 
Daten zu löschen (EDPB, 2021). Im Jahr 2022 ging auch die italienische 
Datenschutzbehörde gegen Clearview AI vor. Sie stellte fest, dass das 
Unternehmen biometrische Daten italienischer Bürger ohne rechtli-
che Grundlage sammelte, insbesondere durch das sogenannte „Scra-
ping“ von Bildern aus sozialen Netzwerken. Diese Praktiken verstie-
ßen gegen mehrere Vorschriften der DSGVO, insbesondere in Bezug 
auf Transparenz, Zweckbindung und Speicherbegrenzung. Die Be-
hörde verhängte eine Geldstrafe von 20 Millionen Euro (EDPB, 2022). 
Einen vergleichbar begründeten Verstoß stellte auch die niederlän-
dische Datenschutzbehörde im September 2024 fest und verhäng-
te eine Geldstrafe von 30,5 Millionen Euro. Die Behörde hob hervor, 
dass Gesichtserkennungstechnologien ohne rechtliche Grundlage 
eine erhebliche Verletzung der Privatsphäre darstellen (EDPB, 2024). 
Diese Erfahrungen von anderen EU-Mitgliedsstaaten mit Clearview AI 
verdeutlichen die Herausforderungen, die mit dem Einsatz von Ge-
sichtserkennungstechnologien verbunden sind. Gleichzeitig unter-
streichen die Maßnahmen gegen Clearview AI die Entschlossenheit 
der EU, die Rechte ihrer Bürgerinnen und Bürger gegenüber unrecht-
mäßigen Praktiken internationaler Unternehmen zu schützen.

Gesichtserkennung in Deutschland

In Deutschland sind bislang keine Fälle der Nutzung von Clearview 
AI öffentlich bekannt geworden. Allerdings ging das BKA im Jahr 
2008 einen bedeutenden Schritt in der Anwendung biometrischer 
Technologien zur Identifikation unbekannter Personen mit der Ein-
führung des Gesichtserkennungssystems (GES). Dabei erfolgt ein 
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automatisierter Abgleich mit der INPOL-Datenbank, die im Jahr 
2024 über 7,3 Millionen Bilder von 5,1 Millionen Personen enthielt 
(BKA, 2024). Die Bedeutung des Systems zeigt sich in der Zunahme 
der Suchanfragen. Während 2021 insgesamt 90.425 Abfragen regis-
triert wurden, stieg die Zahl 2023 auf 117.900 Suchanfragen an. Im 
gleichen Zeitraum verringerte sich die Zahl der identifizierten Perso-
nen durch das GES von 4.403 im Jahr 2021 auf knapp 3.800 im Jahr 
2023 (Monroy, 2021; BKA, 2023).

Im Jahr 2024 führte das BKA ein verbessertes, KI-gestütztes Gesichts-
erkennungssystem ein, das laut Aussagen des BKA-Präsidenten Hol-
ger Münch nahezu fehlerfrei arbeitet. Trotz dieser technologischen 
Fortschritte bleibt eine menschliche Prüfung („human in the loop“) 
erforderlich, um Fehlentscheidungen zu vermeiden und die Integri-
tät des Systems zu gewährleisten. Mit der Einführung des verbesser-
ten Systems wurden zudem strukturelle Veränderungen vorgenom-
men. Bislang wurden auf der für das GES zuständigen Dienststelle im 
BKA 15 Stellen abgebaut und bis 2026 ist ein weiterer Stellenabbau 
auf insgesamt 50 Stellen geplant (Monroy, 2024).

Im Zusammenhang mit dem Einsatz von Gesichtserkennungstech-
nologie in Deutschland muss auch das Pilotprojekt am Berliner Süd-
kreuz genannt werden. Im Rahmen des Projekts wurde von 2017 bis 
2018 im Teilprojekt 1 die Leistungsfähigkeit moderner Gesichtser-
kennungssysteme untersucht, die eine hohe Präzision bei der Er-
kennung und eine niedrige Fehlerrate zeigten (Bundespolizei, 2018). 
Zu- dem wurde im Dezember 2024 eine Reform des Polizeirechts in 
Hessen angekündigt, die biometrische Identifizierungen bei erheb-
lichen Gefahren und nach menschlicher Prüfung ermöglichen soll 
(Hessischer Landtag, 2024).

Rechtliche Rahmenbedingungen

Der Einsatz von Gesichtserkennungstechnologien und der Umgang 
mit Massendaten werfen eine Vielzahl rechtlicher Fragestellungen 
auf. Im Folgenden werden ausgewählte rechtliche Problemfelder der 
DSGVO, der KI-VO und des geplanten „Sicherheitspakets“ analysiert, 
um zentrale Herausforderungen und mögliche Konflikte aufzuzeigen.

Problemfelder in der DSGVO

Der rechtliche Rahmen für die Verarbeitung personenbezogener Da-
ten in Europa wird maßgeblich durch die DSGVO definiert. In Artikel 
5 werden wesentliche Grundsätze für den Umgang mit Daten in der 
EU geregelt. Die folgenden sind im Hinblick die Erhebung und Spei-
cherung von biometrischen Daten in Datenbanken besonders prob-
lematisch. In Absatz 1 b) des Artikels 5 DSGVO ist der Grundsatz der 
Zweckbindung geregelt. Danach dürfen personenbezogene Daten 
nur für klar festgelegte, eindeutige und legitime Zwecke erhoben 
werden. Eine Weiterverarbeitung dieser Daten ist nur zulässig, wenn 
sie mit den ursprünglichen Zwecken vereinbar ist. Dieses Prinzip stellt 
sicher, dass die Erhebung und Nutzung von Daten nicht willkürlich 
erfolgt, sondern an vorher definierte Ziele gebunden ist. In Absatz 1 
c) wird der Grundsatz der Datenminimierung geregelt. Hierbei wird 
gefordert, dass personenbezogene Daten dem Verarbeitungszweck 
angemessen, erheblich und auf das notwendige Maß beschränkt sein 
müssen. Dieser Grundsatz soll die Menge der erhobenen Daten mini-
mieren, um das Risiko für die Betroffenen zu reduzieren und gleich-
zeitig die Effizienz und Sicherheit der Datenverarbeitung zu erhöhen. 
In Absatz 1 e) wird der Grundsatz der Speicherbegrenzung geregelt. 
Danach dürfen personenbezogene Daten nur so lange in einer iden-
tifizierbaren Form gespeichert werden, wie dies für die Zwecke der 
Verarbeitung erforderlich ist. Dies schützt die betroffenen Personen 
vor einem Missbrauch ihrer Daten durch übermäßig lange Speicher-
fristen und stellt sicher, dass die Daten nach Wegfall des Verarbei-
tungszwecks gelöscht oder anonymisiert werden.

Artikel 9 der DSGVO regelt den Umgang mit besonderen Kategori-
en personenbezogener Daten, darunter auch biometrischen Daten. 
Solche Daten sind grundsätzlich von der Verarbeitung ausgeschlos-
sen. Ausnahmen sind jedoch erlaubt, etwa wenn die betroffene 
Person ihre Daten bewusst öffentlich zugänglich gemacht hat oder 
wenn die Verarbeitung aufgrund von Unionsrecht oder nationa-
lem Recht im öffentlichen Interesse, etwa zur Sicherheit oder For-
schung, erforderlich ist.
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In Artikel 6 i.V.m. Artikel 23 der DSGVO sind mögliche Ausnahmen 
von der Zweckbindung geregelt. Artikel 6 regelt insbesondere die 
Verarbeitung für einen anderen Zweck als den ursprünglich vorge-
sehenen. Solche Zweckänderungen sind zulässig, wenn sie notwen-
dig und verhältnismäßig zum Schutz spezifischer Ziele nach Artikel 
23 Absatz 1 sind und mit dem ursprünglichen Verarbeitungszweck 
vereinbar bleiben. Artikel 23 erlaubt es den Mitgliedstaaten, Pflich-
ten und Rechte der DSGVO einzuschränken, etwa zur Verhütung 
oder Verfolgung von Straftaten, sofern nationale oder europäische 
Rechtsvorschriften dies rechtfertigen.

Problemfelder in der KI-VO

Auch in der KI-VO werden rechtliche Rahmenbedingungen für den 
Einsatz von biometrischer Gesichtserkennung definiert. Die Ver-
ordnung zielt darauf ab, den sicheren Einsatz von KI-Systemen zu 
gewährleisten und gleichzeitig Innovationen in diesem Bereich zu 
fördern. Gemäß Artikel 5 der KI-VO sind bestimmte KI-Praktiken 
grundsätzlich verboten. Dazu gehört nach Artikel 5 Absatz 1 Buch-
stabe e insbesondere die Nutzung von KI-Systemen, die Daten-
banken für die Gesichtserkennung durch ungezieltes Auslesen von 
Gesichtsbildern aus dem Internet („Scraping“) oder aus Videoüber-
wachungsaufnahmen erstellen oder erweitern.

In Artikel 6 der KI-VO sind die Einstufungsvorschriften für soge-
nannte Hochrisiko-KI-Systeme aufgeführt. Diese Einstufung betrifft 
KI-Systeme, die in sensiblen Bereichen eingesetzt werden und ein 
erhöhtes Risiko für die Rechte und Freiheiten der Menschen darstel-
len können. Im Anhang III der KI-VO werden spezifische Kategorien 
von Hochrisiko-KI-Systemen genannt, darunter biometrische Ferni-
dentifizierungssysteme. Somit handelt es sich bei dem Einsatz von 
nachträglicher biometrischer Gesichtserkennung um ein Hochrisiko-
KI-System, das die Einhaltung von strengen Anforderungen von den 
Herstellern und Betreibern verlangt. Dazu gehören die Gewährleis-
tung der Genauigkeit und Robustheit der Systeme, die Minimierung 
von Verzerrungen sowie die Transparenz und Nachvollziehbarkeit 

der Funktionsweise. Ferner müssen diese Systeme regelmäßigen 
Konformitätsbewertungen unterzogen werden, um sicherzustellen, 
dass sie den Anforderungen der Verordnung entsprechen.

Regelungen im „Sicherheitspaket“

Das im Rahmen des „Sicherheitspakets“ angestrebte „Gesetz zur 
Verbesserung der Terrorismusbekämpfung“ in Deutschland sollte 
u. a. die Befugnisse des BKA um den Einsatz biometrischer Techno-
logien erweitern. Das Gesetz wurde bislang nicht erfolgreich verab-
schiedet. Nach dem neuen § 10b Bundeskriminalamtgesetz dürfte 
das BKA biometrische Daten wie Gesichtsprofile mit allgemein öf-
fentlich zugänglichen personenbezogenen Daten aus dem Internet 
abgleichen. Gemäß Absatz 9 dürften die personenbezogenen Da-
ten auch durch Dritte im Auftrag des BKA verarbeitet werden. Die 
beteiligten Firmen müssten ihren Sitz aber ausschließlich in der 
Europäischen Union oder in einem Schengen-assoziierten Staat 
haben. Die Übermittlung personenbezogener Daten wäre ebenfalls 
auf diese geografischen Regionen beschränkt. Gemäß Absatz 11 
würde die Bundesregierung durch Rechtsverordnung die techni-
schen und rechtlichen Rahmenbedingungen für den biometrischen 
Abgleich durch das BKA festlegen. Dabei müssten detaillierte Vor-
gaben für das Verfahren und Maßnahmen zur Sicherstellung des 
Datenschutzes gemacht werden. Zu diesen Regelungen gehören 
die Bestimmung von Eingabe- und Zugangsberechtigungen, Spei-
cher- und Löschfristen, die Art der zu speichernden Daten, der von 
der Speicherung betroffene Personenkreis, die maximale Dauer der 
Speicherung sowie Vorgaben zur Protokollierung.

Durch den neuen § 16a Absatz 1 BKAG würde das BKA die Befugnis 
erhalten, personenbezogene Daten, die im polizeilichen Informati-
onsverbund oder im Informationssystem gespeichert sind, mittels 
automatisierter Anwendungen zusammenzuführen und für analy-
tische Zwecke weiterzuverarbeiten. Auch hier würde die konkrete 
Ausgestaltung der Umsetzung durch eine Rechtsverordnung der 
Bundesregierung geregelt werden.
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In § 22 Absatz 3 BKAG würde dem BKA die Möglichkeit eingeräumt, 
personenbezogene Daten, die bereits bei der Behörde vorhanden 
sind, zu weiteren Zwecken zu verarbeiten. Dazu soll die Nutzung 
dieser Daten zur Entwicklung, Überprüfung, Änderung oder zum 
Trainieren von IT-Produkten gehören. Diese Befugnis würde auch 
die Übermittlung der Daten an Dritte umfassen, sofern dies für die 
genannten Zwecke erforderlich ist. Auch hier würde die konkrete 
Ausgestaltung der Umsetzung durch eine Rechtsverordnung der 
Bundesregierung geregelt werden. Der Gesetzesvorschlag bleibt in-
sofern an vielen Stellen unbestimmt und bietet dadurch Räume für 
die spätere Ausgestaltung, aber auch für Kritik.

Diskussion

Clearview AI bietet ein wirkungsvolles System zur Gesichtserken-
nung, das bereits umfangreich von US-amerikanischen Polizeibe-
hörden genutzt wird. Das Unternehmen betont, seinen Dienst aus-
schließlich für Sicherheitsbehörden zur Verfügung zu stellen und 
dass dieser nicht für die allgemeine Öffentlichkeit bestimmt sei. Es 
ist jedoch fraglich, inwiefern das Unternehmen ein Modell entwi-
ckeln könnte, dass mit dem „Scraping“-Verbot der KI-VO sowie den 
Grundsätzen der Zweckbindung, Datenminimierung und Speicher-
begrenzung in der DSGVO vereinbar wäre. Gegner argumentieren, 
dass die Nutzung von Clearview AI dazu führen würde, dass jede 
Person potenziell als Verdächtige in einer dauerhaften polizeilichen 
Identifikationsprüfung steht. Insbesondere die Tatsache, dass die 
gespeicherten Bilder ohne Einwilligung der betroffenen Personen 
erfasst wurden, stößt auf große Bedenken hinsichtlich der Privat-
sphäre und des Datenschutzes (Clayton & Derico, 2023).

Clearview AI verarbeitet auch die Gesichter von Personen, die nur 
im Hintergrund eines Fotos unbeabsichtigt fotografiert wurden 
(Clearview AI, 2022, 00:42 min). Dies stellt eine besondere Heraus-
forderung mit der Vereinbarkeit mit der DSGVO dar, da nicht alle 
Betroffenen ihre Fotos bewusst öffentlich gemacht haben. Zudem 
zeigen die seit 2020 regelmäßig von EU-Mitgliedsstaaten verhäng-

ten Strafen gegen Clearview AI, dass das Unternehmen bislang of-
fensichtlich nicht an einer EU-rechtskonformen Lösung für den eu-
ropäischen Markt gearbeitet hat.

In Deutschland steigen die Suchanfragen an das GES des BKA zwar 
deutlich an, allerdings sanken die Zahlen der erfolgreichen Identifi-
zierungen im Vergleich der Jahre 2021 und 2023 leicht ab. Dies legt 
nahe, dass die INPOL-Referenzdatenbank bei der Identifizierung 
von unbekannten Tatverdächtigen offensichtlich an Grenzen stößt 
und eine Erweiterung der Referenzdatenbank vermutlich mit einer 
deutlichen Steigerung der Identifizierungsquote verbunden wäre. 
Der Vorsitzende des BDK kritisiert im Rahmen der Debatte um das 
„Sicherheitspaket“ die geplanten Einschränkungen bei der biomet-
rischen Gesichtserkennung, wie die Genehmigungspflicht durch den 
BKA-Präsidenten und die Begrenzung auf schwere Straftaten, als bü-
rokratisch und ineffizient (Decker & Ottenberg, 2024).

Die Bundesbeauftragte für Datenschutz und Informationssicherheit 
wurde im Zuge des Gesetzgebungsverfahrens zum geplanten „Ge-
setz zur Verbesserung der Terrorismusbekämpfung“ angehört. Sie 
äußert erhebliche Bedenken hinsichtlich der Regelungen zur bio-
metrischen Gesichtserkennung, insbesondere im Hinblick auf § 16a 
BKAG und dessen Vereinbarkeit mit der KI-VO. Sie warnt vor der Ge-
fahr, dass durch die Umsetzung eine „Superdatenbank“ entstehen 
könnte, die biometrische Daten aus allen im Internet verfügbaren 
Bildern vereint. Eine solche Entwicklung sieht sie als schwerwie-
gende Bedrohung für die Grundrechte und den Datenschutz. Zudem 
bezweifelt sie, dass das BKA kurzfristig eine technisch einwandfreie 
und rechtlich zulässige Lösung entwickeln kann, und erwartet eine 
langwierige Lösungsfindung auf technischer Ebene. Zudem wurde 
insbesondere die Unbestimmtheit des neuen Gesetzes kritisiert, das 
an vielen Stellen auf spätere Regelungen durch eine Rechtsverord-
nung der Bundesregierung verweist (BfDI 2024, S. 7-8).
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Schlussfolgerungen

Clearview AI kann in seiner jetzigen Form nicht von deutschen Po-
lizeibehörden genutzt werden, da das massenhafte „Scraping“, die 
Verarbeitung biometrischer Daten ohne ausdrückliche Einwilligung 
der Betroffenen sowie die dauerhafte Speicherung der Bilder in ei-
ner Datenbank sowohl gegen die DSGVO als auch gegen die KI-VO 
verstößt. Möglicherweise wird das Unternehmen in Zukunft versu-
chen, neue Märkte zu erschließen, und an einer EU-rechtskonfor-
men Lösung arbeiten. Dies ist jedoch bislang nicht erkennbar.

Ein Dienst wie der von Clearview AI könnte in der EU rechtskonform 
eingesetzt werden, wenn er die genannten Regelungen von DSGVO 
sowie KI-VO beachtet. Anstelle einer ungezielten Erfassung und 
dauerhaften Speicherung von öffentlich zugänglichen Bildern aus 
dem Internet, könnte eine regelmäßige, gezielte Recherche nach öf-
fentlich zugänglichen Fotos erfolgen, wobei diese nur temporär ge-
speichert und verarbeitet werden. Zusätzliche KI-basierte Systeme 
könnten anstreben, nur die Personen im Vordergrund auf den Bil-
dern zu verarbeiten und „unbeteiligte“ Personen im Hintergrund zu 
ignorieren. Dies würde Artikel 9 der DSGVO insofern gerecht werden, 
als dass nur bewusst veröffentlichte Bilder erhoben werden. Der 
dann folgende Abgleich würde mit einer vorab definierten Liste ge-
suchter Personen erfolgen. Nach Abschluss des Abgleichs müssten 
alle nicht relevanten Daten unverzüglich gelöscht werden, um eine 
dauerhafte Speicherung zu vermeiden und die datenschutzrecht-
lichen Vorgaben zu erfüllen. Dies würde auch die Grundsätze der 
Speicherbegrenzung und der Datenminimierung erfüllen. Zudem 
müssten die Anforderungen an Hochrisiko-KI-Systeme erfüllt sein.

Das GES wird in Deutschland bereits umfassend und erfolgreich 
durch das BKA als Serviceprovider und andere Polizeibehörden ge-
nutzt. Es nutzt zur Identifizierung von unbekannten Personen jedoch 
ausschließlich INPOL als Referenzdatenbank mit den dort einliegen-
den Bildern von ca. 5,1 Millionen Menschen. Um den rückläufigen 
Zahlen bei der Identifizierung von unbekannten Personen entgegen-
zuwirken, müsste die Referenzdatenbank für den Abgleich erweitert 
werden. Hierzu könnte der neue § 16a BKAG herangezogen werden. 

Dieser erweitert die Befugnisse des BKA dahingehend, dass sowohl 
Daten aus „Informationssystemen“ als auch dem „polizeilichen In-
formationsverbund“ für den nachträglichen biometrischen Abgleich 
zusammengeführt werden dürfen. Dies kann als unbestimmt kriti-
siert werden. Durch die Unbestimmtheit können unter dem Begriff 
der „Informationssysteme“ aber auch das Einwohnermeldesystem 
und das Ausländerzentralregister gefasst werden. Da das Gesetz 
noch nicht verabschiedet wurde, gibt es hierzu keine Rechtspre-
chung. Letztlich würde – bei einer Verabschiedung des analysierten 
Gesetzes – die genaue Umsetzung ohnehin auf Basis einer Rechts-
verordnung durch die Bundesregierung erfolgen.

In Deutschland leben ca. 83,5 Millionen Menschen (Statistisches 
Bundesamt, 2023a). Zu den überwiegend deutschen Staatsbürgern 
sind aufgrund der Ausweisdokumente Bilder im Einwohnermelde-
system gespeichert. Für die ca. 13,9 Millionen in Deutschland le-
benden ausländischen Staatsangehörigen könnten die Daten aus 
dem Ausländerzentralregister herangezogen werden (Statistisches 
Bundesamt, 2023b). Auch hier sind Fotos zu den Personen gespei-
chert. In beiden Fällen wurden die Bilder zum Zweck der Ausstellung 
eines Dokuments erhoben. Durch ein nationales Gesetz könnte je-
doch eine DSGVO-konforme Zweckänderung nach Art. 6 i.V.m. Art. 23 
DSGVO erfolgen. Eine Integration dieser Systeme in das bestehende 
GES des BKA könnte die Identifizierungsquote erheblich steigern, da 
die Datenbasis umfassender wird und auch Personen einschließt, 
die bisher nicht in polizeilichen Datenbanken verzeichnet waren. 
Fraglich ist jedoch, ob dies – bei einer Verabschiedung des Gesetzes 
– von der künftigen Bundesregierung überhaupt beabsichtigt ist und 
das neue Gesetz vor dem Bundesverfassungsgericht Bestand haben 
wird. Es wäre jedoch eine Möglichkeit, die nur schwer umsetzbare 
Zusammenarbeit beim Umgang mit sensiblen Massendaten mit pri-
vaten Akteuren zu umgehen und die biometrische Gesichtserken-
nung in staatlicher Hand zu belassen.
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Gemeinsamkeiten und Unterschiede der Daten-
schutz-Folgenabschätzung (DSFA) gem. Art. 35 DS-
GVO und der Grundrechte-Folgenabschätzung (GFA) 
gem. Art. 27 KI-Verordnung

Simon Kraft

Die rasante Entwicklung und der zunehmende Einsatz von Technolo-
gien im Bereich der Künstlichen Intelligenz (KI) haben sowohl große 
Chancen als auch erhebliche Risiken mit sich gebracht. Die Europä-
ische Kommission erkannte die Notwendigkeit, ein Gleichgewicht 
zwischen der Förderung von Innovationen und dem Schutz der Bür-
ger vor potenziellen negativen Auswirkungen von KI zu finden. Ohne 
klare Regelungen bestand die Gefahr, dass KI-Systeme in Bereichen 
eingesetzt werden, die das Risiko von Grundrechtsverletzungen, Dis-
kriminierung und sozialer Ungleichheit erhöhen. Daher entwickelte 
die Europäische Kommission die sogenannte KI-Verordnung, die da-
rauf abzielt, Transparenz, Sicherheit und Verantwortlichkeit im Um-
gang mit KI zu gewährleisten (Europäische Kommission, 2021, S. 1 ff.).

Am 21. Mai 2024 nahm der Europäische Rat die KI-VO offiziell an. 
Am 12. Juli 2024 wurde es im Gesetzesblatt der EU veröffentlich und 
trat zum 01. August 2024 in Kraft (Future of Life Institute, 2024). Die 
KI-VO ist umfassend und deckt verschiedene Aspekte des Einsatzes 
von KI-Systemen ab. Das zentrale Merkmal der Verordnung ist die 
risikobasierte Klassifizierung von KI-Systemen (Rockenschaub 2023, 
S. 24). Diese Klassifizierung teilt KI-Anwendungen in vier Kategorien 
ein: verbotene KI, hochriskante KI, KI mit begrenzten Risiken und KI 
mit geringen Risiken (Dahm und Twesten, 2023, S. 16).

Besondere Aufmerksamkeit in der Verordnung wird der Kategorie 
der hochriskanten KI-Systeme gewidmet. Diese Systeme haben po-
tenziell erhebliche Auswirkungen auf das Leben und die Rechte von 
Menschen. Hochrisiko-KI umfasst Anwendungen in unterschiedlichs-
ten Bereichen. KI-Systeme in diesen Bereichen unterliegen strengen 
Anforderungen und müssen ein Konformitätsbewertungsverfahren 
durchlaufen. Anbieter solcher Systeme müssen nachweisen, dass 
ihre KI-Lösungen sicher sind, und dies auch über den Lebenszyk-

lus einer KI hinweg bewerten. Im Abschnitt II der KI-VO werden die 
umfassenden Reglementierungen zu Hochrisiko-KI aufgeführt. So 
müssen ein Risikomanagementsystem eingeführt werden, Risiken 
bewertet, Risikomanagementmaßnahmen definiert sowie eine Viel-
zahl an Dokumentationspflichten und technischen Beschreibungen 
erfüllt werden (Dahm und Twesten, 2023, S. 17 ff.)

Außerdem muss gemäß Art. 27 KI-VO auch eine Grundrechte-Fol-
genabschätzung (GFA) für Hochrisiko-KI-Systeme vorgenommen 
werden. Grundsätzlich bleiben die bestehenden Regelungen zum 
Datenschutz, also insbesondere auch die DSGVO, von der KI-VO un-
berührt (Art. 2 Abs. 7 KI-VO; Kugelmann, 2024, S. 497). Beide Rechts-
vorschriften teilen das Ziel, den Schutz der Grundrechte der EU-
Bürger zu gewährleisten (Art.  1 Abs.  1 KI-VO; Art.  1 Abs.  2 DSGVO). 
Neben der genannten Grundrechte-Folgenabschätzung gemäß Art. 
27 KI-VO ist auch nach Artikel 35 DSGVO eine Folgenabschätzung 
durchzuführen. Dabei handelt es sich um die Datenschutz-Folgen-
abschätzung (DSFA).

Mit dem vorliegenden Beitrag soll untersucht werden, wie eine 
DSFA angepasst werden muss, damit eine GFA mit allen Vorgaben 
integriert werden kann. Durch die Analyse der Artikel 27 KI-VO und 
35 DSGVO soll ein Grundstein dafür gelegt werden. Die inhaltlichen 
Vorgaben dieser Artikel sollen unter Hinzuziehung kontextualer Er-
kenntnisse analysiert, verglichen sowie Gemeinsamkeiten und Un-
terschiede herausgearbeitet werden.

Hintergrund

Bei der KI-VO handelt es sich um eine Verordnung der Europäischen 
Union (Europäische Kommission, 2021, S. 1). Dadurch entfaltet die 
KI-VO eine bedeutende rechtliche Bindungswirkung für die Mitglied-
staaten. Als Verordnung stellt sie eine verbindliche Rechtsnorm dar, 
die unmittelbar in allen Mitgliedstaaten gilt, ohne dass es einer wei-
teren Umsetzung in nationales Recht bedarf. Dies unterscheidet sie 
von Richtlinien, die von den Mitgliedstaaten erst in nationales Recht 
umgesetzt werden müssen (Art. 288 AEUV).
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Die Verordnung verpflichtet die Mitgliedstaaten, die in ihr festgeleg-
ten Vorschriften unmittelbar anzuwenden. Dies bedeutet auch, dass 
die Mitgliedstaaten sicherstellen müssen, dass die Anforderungen 
der Verordnung eingehalten werden. Dazu sollen nationale Aufsichts-
behörden geschaffen werden, die die Einhaltung der Verordnung 
überwachen (Europäische Kommission, 2021, S. 17; Art. 70 KI-VO). Bei 
Verstößen gegen die Verordnung drohen erhebliche Sanktionen, die 
je nach Schwere des Verstoßes bis zu 7 % des weltweiten Jahresum-
satzes eines Unternehmens betragen können (Art. 99 Abs. 3 KI-VO).

Überschneidungen zwischen DSGVO und KI-VO

Durch das Inkrafttreten der KI-VO bestehen Harmonisierungserfor-
dernisse zu bereits bestehenden Rechtsvorschriften wie der DSGVO. 
Überschneidung sind denkbar, sobald KI-Systeme betrachtet wer-
den, die personenbezogene Daten verarbeiten. Sowohl die KI-VO 
als auch die DSGVO legen strenge Anforderungen an die Verarbei-
tung dieser Daten fest. Während die DSGVO den rechtlichen Rah-
men für die Verarbeitung personenbezogener Daten definiert und 
Prinzipien wie Zweckbindung, Datenminimierung und Transparenz 
vorschreibt (Art. 5 DSGVO), verweist auch die KI-VO in Artikel 10 auf 
Datenqualität sowie in Artikel 13 auf die Informationspflicht von 
betroffenen Personen.

Kugelmann (2024, S.  498  f.) führt aus, dass bei KI-Systemen, die 
personenbezogene Daten verarbeiten, die Vorschriften der DSGVO 
einzuhalten sind. So muss für jeden Datenverarbeitungsprozess des 
KI-Systems eine Rechtsgrundlage gem. Art. 6 DSGVO vorliegen. Die 
Vorgaben zu Fairness und Transparenz, also insbesondere ein Ver-
bot von Diskriminierung und umfassende Dokumentationspflich-
ten, sind einzuhalten. Weiterhin muss der Verantwortliche für das 
KI-System erklärbar machen, was mit personenbezogenen Daten 
innerhalb des Systems passiert, um seinen Rechenschaftspflichten 
gegenüber den Aufsichtsbehörden nachkommen zu können (ebd.).

Die KI-VO ist ein komplexes Rechtskonstrukt, das Anbieter, Betrei-
ber oder Verantwortliche von KI-Systemen vor Herausforderungen 
stellt, den gesetzlichen Reglementierungen zu entsprechen. Da es zu 

der DSGVO bereits umfangreiche Rechtsprechung und praktische Er-
fahrungen gibt, können diese als wichtige Anknüpfungspunkte die-
nen (Kugelmann, 2024, S. 501). Der Landesdatenschutzbeauftragte 
von Bayern (Bayerischer Landesdatenschutzbeauftragter, 2024) wie 
auch Keber et al. (2024, S. 522) erkennen ebenfalls zwischen der KI-
VO und der DSGVO Überschneidungen und Synergieeffekte.

Überschneidungen zwischen DSFA und GFA

Die Grundrechte-Folgenabschätzung gemäß Artikel 27 der KI-VO 
ist ein zentrales Instrument, das von Anbietern hochriskanter KI-
Systeme durchgeführt werden muss. Diese Folgenabschätzung zielt 
darauf ab, potenzielle Risiken für Grundrechte wie das Recht auf Pri-
vatsphäre, Nichtdiskriminierung, freie Meinungsäußerung und den 
Schutz personenbezogener Daten frühzeitig zu identifizieren und zu 
minimieren. Anbieter und Bereitsteller sind zur Risikominimierung 
verpflichtet (Art. 27 KI-VO; Erwägungsgründe 93, 96 zur KI-VO).

Die Datenschutz-Folgenabschätzung gemäß Art. 35 DSGVO ist dann 
durchzuführen, wenn ein hohes Risiko besteht, dass Rechte und Frei-
heiten von Personen durch die Verarbeitung ihrer Daten betroffen 
sein könnten. Auch die DSFA stellt spezifische Anforderungen an die 
Verarbeitungsprozesse von personenbezogenen Daten. Der Verant-
wortliche soll die Risiken für die betroffenen Personen abschätzen 
und Maßnahmen zur Risikominimierung identifizieren (Art.  35 DS-
GVO; Friedewald et al., 2016, S. 16). Aus der DSGVO ergehen allge-
meine Anforderungen an eine DSFA. Hierbei werden keine Vorgaben 
zur tatsächlichen praktischen Umsetzung hinsichtlich der konkreten 
inhaltlichen und organisatorischen Ausgestaltung einer DSFA vorge-
geben (Friedewald et al., 2016, S. 15; Aden und Fährmann, 2020, S. 26).

Wird nun ein neues KI-System, welches als Hochrisiko-KI eingestuft 
wird und bei dem personenbezogene Daten gemäß Art. 35 DSGVO 
verarbeitet werden, entwickelt und anschließend eingesetzt, blei-
ben die Vorgaben der DSGVO neben den neuen Vorgaben aus der 
KI-VO bestehen. Eine DSFA ist nach den Vorgaben des Art. 35 DSGVO 
durchzuführen. Aus Art. 27 Abs. 4 KI-VO geht hervor, dass bei der Ver-
pflichtung zur Erstellung einer GFA diese lediglich eine bestehende 
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DSFA ergänzen muss. Mithilfe dieser Regelung versucht der Gesetz-
geber offensichtlich, die KI-VO mit der DSGVO zu harmonisieren. Es 
ist abzusehen, dass es aufgrund konkreter praktischer Vorgaben zur 
Durchführung einer DSFA zu komplexen Synchronisationsüberle-
gungen kommen muss, um eine rechtskonforme Integration der GFA 
in eine DSFA zu gewährleisten. Gelingt eine Integration der GFA in die 
DSFA, ergeben sich Synergieeffekte.

Methodik

Die qualitative Inhaltsanalyse stellt eine systematische Methode zur 
Bearbeitung von Kommunikationsmaterial dar, die darauf abzielt, 
Forschungsfragen zu beantworten. Als Kommunikationsmaterial 
kann verschiedenstes Material wie Texte, Bilder, Musik oder Ähnli-
ches herangezogen werden und einer regelgeleiteten und systema-
tischen Analyse unterzogen werden (Mayring, 2022, S. 11 f.). Der Pro-
zess der qualitativen Inhaltsanalyse umfasst mehrere grundlegende 
Schritte. Zunächst wird das zu analysierende Material ausgewählt 
und die Richtung der Analyse festgelegt. Anschließend wird die spe-
zifische Form der Inhaltsanalyse bestimmt, gefolgt von der Interpre-
tation der Ergebnisse (Mayring, 2022, S. 49 ff.).

Neben den Inhalten, die aus dem Untersuchungsmaterial zu ent-
nehmen sind, sollen auch kontextuale Zusammenhänge einbezogen 
werden und dadurch latente Inhalte analysiert werden (Kuckartz 
und Rädiker, 2022, S.  38 f.). Ein zentrales Instrument der qualitati-
ven Inhaltsanalyse stellt die Kategorienbildung dar. Die Kategorien 
können unterschiedlichste Ausprägungen aufweisen. So können 
Kategorien aus bestimmten Themenbereichen bestehen, denen be-
stimmte Aussagen, Argumente oder Regelungen zugeordnet werden 
können. Außerdem können Kategorien in ihrer Ausprägung bezogen 
auf Komplexität, Abstraktion oder Bedeutung erheblich variieren 
(Kuckartz und Rädiker, 2022, S. 53 ff.).

Es wird zwischen der Methode der deduktiven und der induktiven 
Kategorienbildung unterschieden. Bei der deduktiven Kategori-
enbildung werden die Kategorien unabhängig von dem zu analy-

sierenden Material entwickelt. Dazu werden verschiedene Quellen 
herangezogen, wie beispielsweise bereits bestehende Theorien, 
Forschungsstände oder Alltagswissen (Kuckartz und Rädiker, 2022, 
S. 70 ff.). Die induktive Kategorienbildung wird oft in der qualitativen 
Forschung angewandt und entwickelt sich aus dem Untersuchungs-
material selbst. Um Kategorien aus dem Material selbst abzuleiten, 
sollte der vorliegende Text vollständig abgearbeitet werden. Daraus 
sollten je nach Forschungsfrage und Zielrichtung Kategoriearten wie 
beispielsweise thematische Kategorien identifiziert werden. Wur-
den erste Kategorien entwickelt sind, im Folgenden Textabschnitte 
mit diesen abzugleichen. Entweder diese können anhand bereits 
entwickelter Kategorien kodiert werden oder es müssen neue Ka-
tegorien abgeleitet werden. Ob Kategorien noch zusammengefasst 
oder weiter differenziert werden müssen, sind individuelle Überle-
gungen, die von vielen Kriterien wie beispielsweise der Forschungs-
frage oder der zur Verfügung stehenden Zeit abhängig zu betrachten 
sind (Kuckartz und Rädiker, 2022, S. 82 ff.).

Um eine qualitative Inhaltsanalyse nachvollziehbar und auch für Au-
ßenstehende interpretierbar zu machen, bedarf es eines Kategorien-
handbuchs und eines Kodierleitfadens. Dem Kategorienhandbuch 
sind die Kategorien selbst, aber vor allem auch deren Definitionen zu 
entnehmen. Durch die Definition von Kategorien wird zum einen ver-
ständlich gemacht, weshalb Zuordnungen zu diesen Kategorien er-
folgten. Zum anderen wird dadurch demjenigen, der die Zuordnung 
oder das Kodieren durchführt, verdeutlicht, welche Kategorie für was 
genau steht. Mithilfe des Kodierleitfadens können weitere Regelun-
gen für den Kodierprozess festgelegt werden, mit denen präzisiert 
wird, wann und warum bestimmte Textpassagen einer spezifischen 
Kategorie zugeordnet werden. (Kuckartz und Rädiker, 2022, S. 65 ff.). 
Hierbei können sich auch Zuordnungsregeln anbieten, um inhaltlich 
ähnliche Kategorien hinsichtlich ihrer Ausprägungen deutlicher von-
einander unterscheidbar zu machen (Mayring, 2022, S. 60 ff.)
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Ergebnisse

Im vorliegenden Beitrag wurden die Kategorien induktiv aus dem 
Artikel 27 KI-VO abgeleitet. Hierzu wurden zunächst insgesamt 17 
relevante Textpassagen herausgearbeitet. Diese werden nachfol-
gend als Items bezeichnet. Die Items sind direkte Zitate oder kurze 
Zusammenfassungen eines Absatzes oder Satzes des Artikel 27 KI-
VO, ohne an inhaltlicher Aussagekraft einzubüßen. Um diese Items 
zu ordnen, wurden fünf Kategorien entwickelt, denen diese 17 
Items zugeordnet werden konnten. Anschließend wurde der Art. 35 
DSGVO analysiert. Dabei konnten ebenfalls 17 relevante Items iden-
tifiziert und diese anschließend den bereits erstellten Kategorien 
zugeordnet werden. Dass aus beiden Artikeln jeweils 17 Items he-
rausgearbeitet wurden, war Zufall. Die Entwicklung der Kategorien 
und deren Definitionen und die Erstellung des Kodierleitfadens mit 
der Formulierung von Kodierregeln und Zuordnungsregeln erfolgte 
in einem zirkulären Verfahren.

Im nächsten Schritt wurden die identifizierten Items innerhalb der 
Kategorien inhaltlich gegenübergestellt und analysiert. Die inhalt-
liche Interpretation der Items innerhalb der fünf Kategorien erfolg-
te unter Hinzuziehung weiterer Erkenntnisquellen und geht daher 
über eine rein wortgetreue Analyse der Items hinaus. Dazu wurden 
weitere Quellen, Erwägungsgründe zu den Gesetzestexten und ein 
Musterbeispiel einer Datenschutz-Folgenabschätzung genutzt. 
Jedes Item wurde katalogisiert. Bei Item A.1.1 handelt es sich bei-
spielsweise um „KI-Systeme mit hohem Risiko“.

Bei der Kategorie A handelt es sich um die Anwendungsvorausset-
zungen der beiden Artikel, unter welchen Voraussetzungen und zu 
welchem Zeitpunkt also eine GFA oder eine DSFA durchgeführt wer-
den muss. Aus Art. 27 KI-VO wurden hierzu die beiden Items A.1.1 
und A.1.2 extrahiert, aus Art. 35 DSGVO die Items A.2.1 bis A.2.4. Item 
A.1.1 benennt KI-Systeme mit hohem Risiko. Es sind gemäß Art. 6 Nr. 
1 a, b KI-VO sowie gemäß Anhang III Nr. 2 KI-VO Hochrisiko-KI-Syste-
me denkbar, die keine personenbezogenen Daten (pbD) verarbeiten. 
Ein Großteil der in Anhang III KI-VO genannten Anwendungsfelder 
von KI-Systemen dürfte allerdings pbD verarbeiten. Hierunter fallen 

Systeme, mit denen biometrische Daten verarbeitet werden oder die 
im Bereich der Bildung, Beschäftigung, Strafverfolgung, Migration 
oder Rechtspflege eingesetzt werden. Prüft ein KI-System beispiels-
weise Asylanträge, greift es dabei unweigerlich auf personenbezo-
gen Daten von natürlichen Personen zurück und verarbeitet diese.

In diesem Zusammenhang müssen Items A.2.1 bis A.2.4 abgeglichen 
werden. A.2.1 spricht von „hohem Risiko für Rechte und Freiheiten 
natürlicher Personen“, was unter Hinzuziehung der Ausführungen 
der Artikel-29-Datenschutzgruppe (Datenschutzgruppe nach Artikel 
29, 2017, S. 10 ff.) den Erläuterungen zu A.1.1 entspricht, soweit pbD 
verarbeitet werden. A.2.2 bis A.2.4 nennen weitere Voraussetzungen, 
in welchen Fällen eine DSFA durchgeführt werden muss. Item A.2.2 
entspricht teilweise den Ausführungen zu Systemen gem. Anhang III 
Nr. 7, 8 KI-VO. Item A.2.3 verweist auf besondere Kategorien pbD wie 
Daten zu Ethnie, politischer Meinung, Religion oder Gewerkschafts-
zugehörigkeit (Art.  9 DSGVO) oder Daten zu strafrechtlichen Ver-
urteilungen (Art.  10 DSGVO). Item A.2.4 zielt auf die Überwachung 
öffentlicher Bereiche. Würden entsprechende pbD durch Hochrisi-
ko-KI-Systeme verarbeitet oder Hochrisiko-KI-Systeme zur Über-
wachung öffentlicher Bereiche eingesetzt, müsste neben einer GFA 
auch eine DSFA durchgeführt werden.

Item A.1.2 fordert die Erstellung einer GFA vor dem ersten Einsatz ei-
nes Hochrisiko-KI-Systems. Eine explizite zeitliche Komponente wird 
in Art. 35 DSGVO nicht genannt. Allerdings kann man aus dem Wort 
„Abschätzung“ aus Datenschutz-Folgenabschätzung ableiten, dass 
eine solche ebenfalls vor der Anwendung eines Daten-Verarbeitungs-
prozesses durchgeführt werden muss. Ziel der DSFA ist die Risikoein-
schätzung hinsichtlich des Daten-Verarbeitungsprozesses. Liegt eine 
DSFA nicht vor, könnten die Daten rechtswidrig verarbeitet werden 
(BfDI – Der Bundesbeauftragte für den Datenschutz und die Informati-
onsfreiheit, 2020, S. 13). Auch deshalb sollte eine DSFA unbedingt vor 
dem erstmaligen Verarbeitungsprozess durchgeführt werden.

Bei der Kategorie B wird der Frage nachgegangen, wer für die Durch-
führung einer GFA und DSFA verantwortlich ist. Während der „An-
bieter“ (Item B.1.1) ein KI-System für allgemeine Zwecke entwickelt 
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oder entwickeln lässt und es dann unter eigenem Namen in Verkehr 
bringt oder in Betrieb nimmt, setzt ein „Bereitsteller“ (Item B.1.2) 
das KI-System unter seiner eigenen Aufsicht ein (Art. 3 Abs. 3, 4 KI-
VO). Der Bereitsteller muss die GFA durchführen, kann aber auf be-
reits durchgeführte Folgenabschätzungen des Anbieters aufbauen 
(Art. 27 KI-VO). Bei ihm liegt aber eine besondere Verantwortung, da 
nur er den Einsatz der KI in einem konkreten Fall ausreichend beur-
teilen kann (Erwägungsgrund 93 zu Art. 27 KI-VO).

Der „Verantwortliche“ (Item B.2.1) ist derjenige, der laut Art. 4 Nr. 7 DS-
GVO „über die Zwecke und Mittel der Verarbeitung von pbD entschei-
det“. Die Definitionen aus der KI-VO und der DSGVO deuten darauf 
hin, dass derjenige, der letztendlich ein entsprechendes KI-System 
tatsächlich nutzt, auch eine GFA bzw. eine DSFA durchführen bezie-
hungsweise für den konkreten Anwendungsfall fortführen muss.

Die Kategorie C erweitert die Analyse um kontextuelle Bezüge. Was 
sind die Gründe für die Erstellung einer GFA oder DSFA, was sind die 
tatsächlichen Zweckrichtungen und wer soll durch die Erstellung 
geschützt werden? Item C.1.1 nimmt die Auswirkungen eines KI-Sys-
tems auf die Grundrechte in den Blick, während Item C.2.1 die Auswir-
kungen der Folgen eines Verarbeitungsprozesses für pbD fokussiert.

Laut Art. 1 KI-VO soll „ein hohes Schutzniveau in Bezug auf Gesund-
heit, Sicherheit und die in der Charta verankerten Grundrechte“ ge-
währleistet werden. Insbesondere dürften hier das Recht auf Privat-
sphäre (Art. 7 GRCh), Recht auf Datenschutz (Art. 8 GRCh), Recht auf 
Nicht-Diskriminierung (Art. 21 GRCh), Recht auf Meinungs- und In-
formationsfreiheit (Art. 11, GRCh), Recht auf effektiven Rechtsschutz 
(Art. 47 GRCh) und das Recht auf körperliche Unversehrtheit (Art. 3 
GRCh) eine gewichtige Rolle spielen. Bei der Bewertung von Verar-
beitungsprozessen von pbD muss bewertet werden, welche Gefah-
ren für natürliche Personen bestehen, wenn Daten zu ihrer Person 
verloren gehen, unrechtmäßig abfließen oder öffentlich werden. 
Somit sind auch hier die genannten Grundrechte zu berücksichti-
gen. In der Muster-DSFA des BfDI (2020, S.  5) sind die betroffenen 
Rechte und Freiheiten auch zu benennen. Bei der GFA müssen die 
betroffenen Personen und Gruppen identifiziert werden (Item C.1.2), 

während Item C.2.2 den Schutz von pbD fordert. Eine entsprechende 
Identifizierung ist auch im Rahmen der Erstellung einer DSFA not-
wendig, um den Schutz von pbD zu gewährleisten (BfDI, 2020, S. 3).

Kategorie D konnten mit jeweils acht Items die meisten Items zuge-
ordnet werden. Hier sollen die spezifischen Anforderungen an eine 
GFA und eine DSFA verglichen werden. Items D.1.1 und Item D.2.1 
fordern jeweils eine Verfahrensbeschreibung. Weiterhin wird eine 
Beschreibung der Zweckrichtung gefordert. Bei der Beschreibung 
des Zwecks eines Hochrisiko-KI-Systems, welches pbD verarbeite, 
dürfte auch immer der Zweck der Verarbeitung der pbD einfließen.

Auch die Items D.1.3 und D.2.3, bei denen die Schadensrisiken für 
betroffene Personen und somit mögliche Auswirkungen auf deren 
Rechte und Freiheiten abgeschätzt werden sollen, überlagern sich 
GFA und DSFA. Werden Risiken festgestellt, verlangen GFA und DSFA 
die Entwicklung von technisch-organisatorischen Maßnahmen zur 
Eindämmung dieses Risikos (Item D.1.5 und Item D.2.4).

Hinsichtlich etwaiger Verweismöglichkeiten kann bei der Erstellung 
einer GFA auf eine bestehende GFA des Anbieters (Item. D.1.8) und 
bei der DSFA auf eine gegebenenfalls bestehende allgemeine DSFA 
(Item D.2.7) aufgebaut werden. Vor Erstellung einer DSFA soll eine 
Vorprüfung erfolgen (Item D.2.8). Vor Erstellung einer GFA sollte ins-
besondere geprüft werden, ob Integrationsmöglichkeiten mit einer 
DSFA bestehen (Item D.1.7). Hier hat der Gesetzgeber ausdrücklich 
eine normierte Zusammenführung von DSFA und GFA ermöglicht.

In der Kategorie D werden aber auch Unterschiede im Bereich der 
inhaltlichen Anforderungen an eine GFA und eine DSFA sichtbar. So 
sollen in der GFA die Häufigkeit und der Zeitraum des Einsatzes des 
KI-Systems (Item D.1.2) prognostiziert und menschliche Überwa-
chungskomponenten (Item D.1.4) sowie interne Steuerungs- und 
Beschwerdemechanismen (Item D.1.6) implementiert werden. Item 
D.1.2 könnte im weitesten Sinne die Prüfung des Umfangs der Da-
tenverarbeitung gemäß der Muster-DSFA des BfDI (2020, S. 2) zuge-
ordnet werden. Allerdings wird hier explizit keine zeitliche Angabe 
gefordert. Auch die DFSA enthält in Kategorie D Anforderungskriteri-
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Heranziehung der Muster-DSFA des BfDI lediglich um die folgenden 
drei inhaltlichen und einen organisatorischen Baustein erweitert 
werden muss:

	▪ Abschätzung der Häufigkeit und des Zeitraums des Einsatzes des 
KI-Systems

	▪ Planung einer menschlichen Überwachungskomponente für das 
KI-System

	▪ Planung interner Steuerungsregel und Beschwerdemechanismen
	▪ Vorlage bei der zuständigen Aufsichtsbehörde

Hinsichtlich der angewandten Methodik der qualitativen Inhalts-
analyse liegen deren Stärken in ihrer Flexibilität und Anpassungsfä-
higkeit an verschiedene Forschungsfragen sowie in der Möglichkeit, 
tiefere Einblicke in komplexe Phänomene zu gewinnen (Kuckartz 
und Rädiker, 2022, S. 261; Mayring, 2022, S. 125 f.). Allerdings weist 
die qualitative Inhaltsanalyse auch mehrere Schwächen auf. Auch 
wenn eine systematische Analyse durchgeführt wird, bleiben die 
Bildung von Kategorien und die Zuordnung der Textbausteine eine 
interpretative Vorgehensweise der Untersuchenden (Mayring, 2022, 
S.  126). Außerdem wird die qualitative Inhaltsanalyse in der Regel 
bei Vorliegen größerer Mengen eines Ausgangsmaterials angewandt 
(ebd.). Auch wird die qualitative Inhaltsanalyse eher im Bereich der 
Sozialwissenschaften genutzt (Mayring, 2022, S. 125).

Bei der vorliegenden Untersuchung wurde lediglich jeweils ein Ar-
tikel zweier Gesetze untersucht. Allerdings war die Methodik den-
noch dafür geeignet, die beiden Artikel systematisch durchzuarbei-
ten und auf Gemeinsamkeiten und Unterschiede zu untersuchen. 
Durch die Anwendung der Methodik konnte sichergestellt werden, 
dass beide Artikel vollständig betrachtet wurden. Allerdings könn-
te die Interpretation unter Hinzuziehung der rechtswissenschaftli-
chen Methodenlehre noch umfassender durchgeführt werden. Hier 
wären seitens der Untersuchenden aber auch umfassende Rechts-
kenntnisse notwendig.

en, die so nicht in der GFA abgebildet sind. Dabei handelt es sich um 
die Prüfung der Verhältnismäßigkeit und der Notwendigkeit (Item 
D.2.2), die Prüfung der Einhaltung der Verhaltensregeln gemäß 
Art. 40 DSGVO (Item D.2.5) und die Einholung des Standpunktes von 
Betroffenen (Item D.2.6).

Kategorie E umfasst letztlich die Regelungen zu GFA und DSFA hin-
sichtlich der Verpflichtungen und Reglementierungen nach Durch-
führung der Folgenabschätzung. Beide Folgenabschätzungen 
fordern eine fortlaufende Prüfung und Aktualisierung, wenn Ände-
rungen auftreten (Item E.1.1 und Item E.2.2). Item E.1.2 und E.1.3 re-
geln die Verpflichtung zur Vorlage der GFA bei der Überwachungsbe-
hörde beziehungsweise Ausnahmeregelungen dazu. Für KI-Systeme 
werden unterschiedliche Aufsichtsbehörden in Abhängigkeit von 
der Risikostufe des KI-Systems und deren Einsatzbereich zuständig 
sein (BfDI – Der Bundesbeauftragte für den Datenschutz und die In-
formationsfreiheit, 2024). Die DSFA hingegen verlangt nur die Ein-
bindung des Datenschutzbeauftragten (Item E.2.1). Gemäß Art. 36 
DSGVO muss die Aufsichtsbehörde nur konsultiert werden, wenn ein 
hohes Risiko der Verarbeitung besteht und die geplanten Maßnah-
men keinen ausreichenden Schutz ausstrahlen.

Diskussion

Der Vergleich zwischen dem bereits bestehenden Instrument der 
DSFA aus der DSGVO und der neu implementierten GFA der KI-VO 
anhand einer qualitativen Inhaltsanalyse hat deutliche Überschnei-
dungen aufgezeigt. Insbesondere die Zweckrichtung, also der 
Schutz von Betroffenen und deren Grundrechten, ist bei beiden In-
strumenten ähnlich, obwohl die DSFA dies immer in Beziehung mit 
der Verarbeitung von pbD setzt.

Die wenigen Unterschiede zwischen GFA und DSFA lassen sich ins-
besondere bei den Anforderungen an die inhaltliche Ausgestaltung 
der beiden Folgenabschätzungen feststellen. Im Hinblick auf die 
Beantwortung der Forschungsfrage konnte durch die Analyse aber 
aufgezeigt werden, dass die DSFA in ihrer jetzigen Form und unter 
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